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TESEKKUR

TOBB Tiirkiye Yazilim Meclisi Baskan1 Saym Ertan BARUT Beyefendiye On ikinci
Kalkinma Plan1 Bilgi ve Iletisim Teknolojileri Ozel Ihtisas Komisyonumuzun iki toplantisini

titiz ve son derece etkin bir sekilde yonettikleri i¢in,

BIT OIK Raporunun iyi bir sekilde hazirlanmasina uygun ortam hazirladiklari,
verdikleri ¢ok degerli ve 6nemli fikirler, yazim sirasinda sabirli ve igten destekleri i¢in Strateji
ve Biitge Baskanlig1 Daire Baskam1 Saymm Muhammed Rasit OZDAS ve Strateji ve Biitce
Bagkanlig1 Uzmani Sayin Mehmet Yasar SAF Beyefendilere ve tiim degerli bilgi ve destekleri
icin BIT OIK calismalarina &zveri ile katilan ve aktif katki saglayan komisyon iiyelerine

raportorler olarak i¢ten ve sonsuz siikranlarimizi sunuyoruz.

Cumbhuriyetimizin ikinci yiiziincii yilina girdigimiz bugiinlerde, Cumhuriyetimizin
ikinci yiizytlinim ilk 5 yilin1 (2024-2028) kapsayacak On Ikinci Kalkinma Planinin hazirhigina
katki saglanmis olmanin gururla hatirlanacak bir ayricalik oldugu tiim BIT OIK iiyeleri adina

oncelikle ifade edilmelidir.

2024-2028 yillar1 arasim kapsayacak olan On Ikinci Kalkinma Plani, Tiirkiye’nin daha
1y1 noktalara gelmesinin anahtarini olusturmasi, kamu ve 6zel sektor icin onlimiizdeki 5 yilin
yol haritasini belirlemesi bakimindan tiim kalkinma planlar1 gibi ¢ok 6nemlidir. Kalkinma
planlar1 kamu kurumlar i¢in emredici ve 6zel sektor i¢in yol gosterici niteligi ile devletin
iirettigi cok dnemli belgelerdendir. iktisadi hayatimiz iginde &zel sektdriin payinin biiyiimesi

ile kalkinma planlarinin rehber olma niteligi daha da dnem kazanmaktadir.

Ulkeler, nitelikli is giiciinii, nitelikli {iretimi ve giiclii ekonomiye sahip olabilmeyi;
ordulari, silahli kuvvetleri ile birlikte geleceklerinin teminati olarak gérmekteler. Lozan Barig
Anlagmasindan 4 ay ve Cumhuriyetin ilanindan 8 ay énce 17 Subat 1923’de Izmir’de toplanan
1. Iktisat Kongresinin agilis konusmasinda Mustafa Kemal Atatiirk’iin ifadeleri 6nemlidir.
“Tam bagimsizlik i¢in su kural vardir: Ulusal egemenlik, ekonomik egemenlik ile
saglamlastiriimalidir. Bu kadar biiyiik amaglar, bu kadar kutsal, gérkemli hedefler kagit

tizerindeki kurallarla, istek ve hirsla olusamaz. Bunlarin tam ger¢eklesmesini saglamak igin tek



kuvvet, en kuvvetli temel ekonomidir. Siyasi ve askeri zaferler ne kadar biiyiik olursa olsun,

ekonomik zaferle taclandirilmazsa istenen verim ve sonug elde edilemez

Gicli sektorlere ve gliclii ekonomiye sahip olunmasini saglayacak stratejik planlar ve
kalkinma planlarina uyum gosterilip dogru uygulandig: takdirde kalkinma planlan iilkelerin
gelismislik yarisim kazandiran en énemli etmenler olabilecektir. Ulkelerin kalkinmasimin yol
haritasim1 hazirlayan kalkinma planlarinin hazirlanma siiresi, se¢ilen komisyon iiyelerinin
birikimi ve farkli goriislere sahip olmalar1 ve c¢alismalarin siiresi ve etkinligi kalkinma

planlarinin iilke i¢in yararini arttiracak ve giiclendirecektir.

Ozel ihtisas Komisyonumuz iiyelerinden ve sektdriimiizden gelen goriislerin yan sira
pek cok ulusal ve uluslararasi belge ile istatistiksel bilgi ve arastirmalardan yararlanilarak
hazirlanan bu raporun ililkemizin daha hizli kalkinmasina bir nebze de olsa fayda saglamasin

umut ediyoruz.

Bilgi ve lletisim Teknolojileri Ozel Ihtisas Komisyonu iiyeleri olarak bilisim teknik
bilimi ile kalkinma vizyonu kapsaminda iilkemizin aydinlik gelecegine katki vermis olmanin

hakli gururu ile goérevimizi yapmis olmanin mutlulugunu duyacagiz...
Raportorler
Abdullah Rasit GULHAN / 1. Ilker TABAK

14 Haziran 2023, Ankara

1 Cumhuriyet Tiirkiye’sinin Sanayilesmede Ik Onemli Adimi: Birinci Bes Yillik Sanayi Plani, Dr. Fikret Yiicel, EMO
Yayinlari, 2014 Sayfa 7
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Union)

Internet Degisim Noktas1

Internet Servis Saglayicisi

Istanbul Teknik Universitesi

Jandarma Entegre Muhabere Bilgi Sistemi

Kamu Thale Kanunu / Kamu fhale Kurumu
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KOBI
KVKK
LEO
LGS
LTE
M2M
MEO
MESS
MoU
m-TOD
MUFS
MUDEK

OECD

oTT
OIK
PISA
PTT
RK
RTUK
SBB
SDF
SKA
SSB
STB
STK
TAMP
TBD
TBMM

Kiiciik ve Orta Biiyiikliikteki Isletme

Kisisel Verilerin Korunmasi Kanunu

Algak Diinya Yoriingesi (Low Earth Orbit)
Liselere Gegis Sistemi

Uzun Vadeli Evrim (Long Term Evaluation)
Makineler Arasi

Orta Diinya Y6riingesi (Medium Earth Orbit)
Metal Sanayicileri Sendikasi

Uzlas1 Belgesi / Mutabakat Zapt: (Memorandum of Understanding)
Mobil Telekomiinikasyon Operatdrleri Dernegi
Mikro Uydu Firlatma Projesi

Miihendislik Egitim Programlar1 Degerlendirme ve Akreditasyon Dernegi

Ekonomik s birligi ve Kalkinma Teskilat1 (Organisation for Economic
Co-operation and Development)

Ust Katman Iletisim Uygulamalar1 (Over The Top)

Ozel ihtisas Komisyonu

Uluslararast Ogrenci Degerlendirme Programi (Programme for
International Student Assessment)

Posta Telefon Telgraf

Rekabet Kurumu

Radyo ve Televizyon Ust Kurulu
Strateji ve Biitce Bagkanligi
Yazilim Taniml Islev (Software Defines Function)
Siirdiiriilebilir Kalkinma Amaci
Savunma Sanayi Bagkanligi
Sanayi ve Teknoloji Bakanligi
Sivil Toplum Kurulusu

Tirkiye Afet Miidahale Plan1
Tiirkiye Bilisim Dernegi

Tiirkiye Biiyiik Millet Meclisi



TCMO
TGB
TMMOB
TOBB
TSE
TUBA
TUBISAD
TUBITAK
TUIK
TURKAK
TUSIAD
UAB
UGSEP
UHH
UHUZAM

UNCTAD

ULAK
USET

V2X

VSAT
WEB
XDSL/DSL
Yapay Zeka
YASAD
YBBO

YKS

Toplam Mobil Sahiplik Maliyeti (Total Cost of Mobile Ownership)
Teknoloji Gelistirme Bolgesi

Tiirk Miithendis ve Mimar Odalar Birligi

Tirkiye Odalar ve Borsalar Birligi

Tiirk Standartlar1 Enstitiisii

Tirkiye Bilimler Akademisi

Bilisim Sanayicileri Dernegi

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
Tiirkiye Istatistik Kurumu

Tiirk Akreditasyon Kurumu

Tiirk Sanayicileri ve Is Insanlar1 Dernegi

Ulastirma ve Altyap: Bakanligi

Ulusal Genigbant Stratejisi ve Eylem Plan1 (2017-2023)
Uydu Haberlesme Hizmeti

Uzaktan Algilama Merkezi Yer Istasyonu

Birlesmis Milletler Ticaret ve Kalkinma Konferansi (United Nations
Conference on Trade and Development)

Ulusal Baz Istasyonu Projesi

Uzay Sistemleri Entegrasyon ve Test Merkezi

Aractan Her sey veya Araglarin Iletisimi (Vehicle-to-Everything)
Kii¢iik Antenli Uydu Sistemleri (Very Small Aperture Terminal)
Internet A1

Sayisal Abone Hatt1 (Digital Subscriber Line)

Al

Yazilim Sanayicileri Dernegi

Yillik Bilesik Biiytime Orani1 (Compound Annual Growth Rate)

Yiiksekogretim Kurumlar: Sinavi



ON IKINCI KALKINMA PLANI

BILGI VE ILETISIM TEKNOLOJILERI - OZEL IHTISAS KOMISYONU UYELERI

Baskan
Ertan BARUT
Koordinator
Mehmet Yasar SAF
Raportorler
Abdullah Rasit GULHAN
Ismail Ilker TABAK

Uyeler
Onur AKTAS

Ahmet Ibrahim Ethem ALPAYDIN
Kayihan ALTINOZ
Atilla ARSLAN

Ahmet ATAY

Bugra AYAN

Ercan BOYAR

Servet CETIN
Muhammet DARICI
Okan DEMIRTAS
Dinger DIKICI

Emre ELGUN

Mehmet Ali ERKUL
Seyda EROL OZTURK
Duygu FIDANCIOGLU
Yavuz GOKTAYLAR
Tolga GOREN

Tiirker GULUM

Tobb Tirkiye Yazilim Meclisi

Strateji ve Biitce Baskanligi

Sinerjitiirk Vakfi
Tiirkiye Bilisim Dernegi / TBK Bilisim AS

Bilgi Teknolojileri ve Iletisim Kurumu
Ozyegin Universitesi

T.C. Igisleri Bakanligi

Bilgi Teknolojileri ve Iletisim Kurumu
Uluslararasi Yatirimcilar Dernegi / Microsoft Tiirkiye
T.C. Cumhurbaskanhg: Idari Isler Baskanlig1
Strateji ve Biitce Baskanlig1

Strateji ve Biitce Bagkanligi

T.C. Ulastirma ve Altyap1 Bakanlig1

Strateji ve Biitce Baskanligt

T.C. Ulastirma ve Altyap1 Bakanlig:

Strateji ve Biitce Baskanligi

Tiirksat AS

Rekabet Kurumu

T.C. Cumhurbagkanligi Dijital Dontisiim Ofisi
Bilgi Teknolojileri ve iletisim Kurumu

Logo Yazilim AS

Profelis AS
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Mehmet Yavuz GUNER | Rekabet Kurumu
Ismail GUNES | Tiibitak
Aslihan GURESCIER | Equinix AS
Isil IRMAK | Strateji ve Biit¢e Baskanligi
Mehmet Ali INCEEFE | Tiirkiye Bilisim Dernegi / Sinerjitiirk vakfi
Demet KABASAKAL | Bilgi Teknolojileri ve Iletisim Kurumu
Kamil Burak KARAYEL | Strateji ve Biitce Baskanligi
Selguk KAVASOGLU | T.C. Tarim ve Orman Bakanligi
Alpaslan KESICI | Savunma Sanayi Baskanligi
[rfan KESKIN | T.C. Sanayi ve Teknoloji Bakanligi
Levent KIZILTAN | Tiibisad — Bilisim Sanayicileri Dernegi
frem MEDER CALIK | Turkcell AS
Zahide ORMAN | Rekabet Kurumu
Umit Nevruz OZDEMIR | Tiirk Telekomiinikasyon AS
Mehmet Mirat SATOGLU | Tiibitak
Arif Oguz SENTURK | M-tod Mobil Telekomiinikasyon Operatdrleri Dernegi
Yasar TEKDEMIR | Vodafone AS
Dirsehan TUNCEL | T.C. Cumhurbagkanligi Dijital Doniisiim Ofisi
Agah Reha TURAN | Strateji ve Biitge Baskanlig
Ufuk ULUG | Tiibitak
Serkan Bilgehan USTUNDAG | Chomar AS
[rfan YILDIZ | Tiirksat AS
Mustafa YILMAZ | Trtest AS
Burcu ZENGIN | T.C. Cumhurbagkanligi Dijital Doniisiim Ofisi

On Ikinci Kalkinma Plam BIT OIK iiyesi olup amansiz hastaligi nedeniyle Komisyon
calismalarinda yer alamayan Veripark Yazilim AS Genel Miidiiri Ash DERBENT OZKAN
Hanimefendiyi 27 Mart 2023 giinii kaybettik. Kendisini saygi ve rahmetle aniyoruz.
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YONETICIi OZETi

On ikinci Kalkinma Plami, Tiirkiye Cumhuriyeti’nin ikinci yiizyilinim ilk kalkinma plani
olup 2024-2028 donemine iligskin bes yillik kalkinma hedefleri ve tedbirlerini ortaya koyacaktir.
Kalkinma planlar1 kendi i¢inde ¢ok 6zel dneme sahip olmakla birlikte On Ikinci Kalkinma
Planinin Cumhuriyetimizin ikinci yiiz yilin1 kapsamasi nedeniyle iilkemizi ¢agdas uygarhikiar
diizeyinin Otesine tasiyarak toplumun goéneng diizeyini artirmayi da amaglayan ayri bir yeri

vardir.

On Ikinci Kalkinma Plami Bilgi Teknolojileri ve iletisim (BIT) Ozel Ihtisas Komisyonu
(OIK) Raporu, yukarida listesi sunulan komisyon iiyelerinin yani sira énemli sayida sektor
uzmaninin gorisleri ve raportorlerin 6zel arastirmalariyla yaklasik 8 aylik bir ¢alisma
sonucunda hazirlanmis olup; Raporun iilkemizin daha hizli kalkinmasina katki saglamasini

dileriz.

On Ikinci Kalkinma Plan1 BIT OIK Raporu; Yénetici Ozeti, Giris, On Birinci Kalkinma
Planmin Degerlendirilmesi, Bilgi ve Iletisim Teknolojileri Sektdriindeki Bazi Yenilikler,
Mevcut Durum Analizi, On lkinci Plam Déneminin Degerlendirmeleri, Sonu¢ ve Genel
Degerlendirme, Kaynaklar ve Ekler olmak iizere dokuz ana béliimden olusmaktadir. On ikinci
Kalkinma Plam BIT OiK Raporunda 6zellikle iistiinde durulan bazi konular Yénetici Ozetinde

dikkatlerinize sunulmaktadir.

Giintimiizde bilgi teknolojileri ve elektronik haberlesme (iletisim) sektori tiim iilkelerin
kalkinmasinda 6nemi en yiiksek olan sektordiir. Bunun ayirdinda olan tiim tlkeler bilisim ve
elektronik haberlesme sektorlerinin itici giliclinden, kaldirag etkisinden yararlanmaya 6zen
gostermektedirler. Bu nedenle Yonetici Ozetinin baslangicinda raporda bu &nemin

vurgulandig1 boliimlerden bazi kisa alintilara asagida yer verilmistir.

“BIT Sektoriiniin Avrupa ekonomisinin biiyiimesine onemli bir katki sagladig
goriilmektedir. Sektoriin biiyiimeye katkist GSYIH'min yaklasik %5'ine (2007'de 592,6 milyar
AVro) karsilik gelmektedir. BIT sektorii, hemen her ekonominin biiyiimesine onemli katk

saglayan bir sektordiir. BIT aym zamanda Avrupa Birligi'ndeki genel iiretkenlik artisinin
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%20'sini saglyor (Avrupa Komisyonu, 2010).”?

“Sonuc olarak diyebiliriz ki, ‘Bir iilkenin ekonomik rekabet giicii, o iilkenin bilgi ve

iletisim teknolojilerindeki iiretkenligine baghdir’.”®

Kisaca vurgulamak gerekirse BIT sektorii, tiim diinyada yepyeni teknolojiler ortaya
cikaran, hizla biiyiiyen, gelisen ve iilkelerin hizla ekonomik biiylimesini saglayan sektordiir.
BIT sektoriiniin iilke ekonomilerinin gelismesine yeterli katkiyr saglamasimn ancak yetkin

beyin giicii ile miimkiin olacaginin da altt mutlaka ¢izilmelidir.

On Birinci Kalkinma Planmin degerlendirilmesinin yapildigi ii¢lincii boliimde; On
Birinci Kalkinma Plam BiT sektorii politikalari gergeklesme Hharitas1 Cizelge 1°de verilmistir.
EK-1’de ayrintist da sunulan ¢izelgede eylem planlarinin durumu (tamamlanmig, devam

etmekte, baglanilmamis) goriilmektedir.

Cizelge 2’de ise On Birinci Kalkinma Plam BIT hedeflerinin degerlendirilmesi yapilmis
olup; mobil genisbant abone yogunlugunda 2023 i¢in belirlenen hedef %100 iken 2022’de
%87,5 degerine ulasildigi, fiber genisbant abone yogunlugunun 2023 hedefi %11,5 iken
2022°de %6,7 degerine ulasildigt ve BM-ITU Kiiresel Siber Giivenlik Endeksinde
Tiirkiye’nin siralamasinda 2023 hedefi 14/175 iken 2022°de 11/182 degerine ulasildigi ve
kadinlarmn internet kullammm oraminda 2023 hedefi 90 iken 2022’de 80,9 degerine ulasildigi

goriilmektedir.

On Birinci Kalkinma Plam BIT OIK Raporunda siber giivenlikte yerli iiretim gibi baz1

konulara ilk defa deginilmis olup;

e Bilisim Bakanliginin kurulmasi,

e Fiber Optik Altyapinin sektordeki gelismelere kosut olarak 1 milyon km daha
arttirilmasi gerektigi (toplamda yaklasik 1,4 milyon km olmast),

e Imtiyaz dénemlerinin en azindan son 5 yilina dair 6zel idari, mali ve ticari

tedbirlerin alinmasi ve diizenlemelerin mutlaka yapilmasi,

2 The Importance of ICT Sector and ICT University Education for the Economic Development, Milos Maryska, Petr
Doucek, Renata Kunstov, International Conference on New Horizons in Education INTE2012
3 The Importance of ICT for the Knowledge Economy: A Total Factor Productivity Analysis for Selected OECD

Countries, 2008, ismail Seki
Xiv



e Kamu Giivenligi ve Acil Durum Haberlesmesinin 6nemine dikkat cekilerek
calisma yapilmasi

onerilmistir.

Bilgi ve iletisim teknolojileri sektoriindeki bazi yenilikler baslikli dordiincii boliimde;
yapay zeka (Al), bulut bilisim ve veri merkezleri, nesnelerin interneti (10T), biiyiik veri (big
data), blokzinciri (blockchain), sanal gergeklik (VR) ve artirilmis gergeklik (AR), sanal evren
(metaverse), robotik, 5G teknolojisi diizenlemeleri ve tilkeye katkisi, 6’nc1 nesil mobil iletisim
teknolojisi (6G), siber giivenlik ve veri gizliligi, kablosuz internet altyap: uygulamalari, uzay

ve alt uzay iletisim teknolojileri gibi bazi1 konulara kisaca deginilmistir.

Mevcut durum analizi baslikli besinci boliim altinda bilisim ve elektronik haberlesme
sektorlerinin mevcut durumu incelenmistir. Benzer iilkelerde gelismeler, mevzuatta yenilikler,

BIT sektoriinde ilgili kamu kurum ve kuruluslarina ayrintili olarak deginilmistir.

Bu bolimde elektronik haberlesme sektoriindeki; acil durum haberlesmesi,
isletmecilerin yetkilendirme donemlerinin sona ermesi, yerli ve milli teknolojiler, genisbant ve
fiber altyapi, mobil telekomiinikasyon sektorii, sabit telekomiinikasyon sektort, kiiresel uzay
ekonomisi ve Tirkiye’de uydu caligmalari, tist katman iletisim uygulamalari (OTT) ayrintili
olarak incelenmis, eksiklikler belirlenmis ve yapilmasi gerekenlere yonelik Oneriler

hazirlanmuistir.

Bilisim sektoriine yonelik ise; diinyada ve Tiirkiye’de oncelikli sektor ongoriileri,
Tiirkiye’de bilisim sektoriiniin genel durumu ve gelismeler, Sayisal Tiirkiye dizini bagliklar

altinda yine yapilmasi gerekenlere yonelik kapsamli 6neriler hazirlanmistir.

Bu béliimde son olarak iilkemizde bir siiredir yogun bir sekilde tartisilan nitelikli insan
gocll (brain drain) ile ililkemizin de dahil oldugu pek ¢ok iilkenin nitelikli insan kazanimina

yonelik oneriler “nitelikli insan giicii” baslig1 altinda degerlendirilmistir.

On ikinci Plan Dénemi Perspektifi bashgi altinda plan déneminde yeni nesil mobil
haberlesme sektoriinden A¢ik Kaynak Kod Ekosistemine kadar bir¢ok konu diger boliimlerde
yapilan tartismalarin 1s18inda incelenmis ve Oneriler hazirlanmistir. Bu konular; “5G/6G ve
Otesi”, “Yapay Zeka”, “Nesnelerin Interneti (IoT)”, Bulut Bilisim ve Veri Merkezleri”,
“Yazilim Sektorii”, “Acik Kaynak Kod Ekosistemi”, “Nitelikli Insan Giicii ve Egitim”, “Siber
Giivenlik”, “Kurumsal Yapiy1 lyilestirmeye Yonelik Diizenlemeler”, “Altyapiy lyilestirmeye
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Yonelik Yapilmast Gerekenler”, “Mali Yiikii ve Finansmanmi”, “Plan Amag¢, Hedef ve
Politikalarinin ~ Siirdiiriilebilir Kalkinma Hedefleriyle 1iliskisi”>, “Plan  Hedeflerini

Gergeklestirmek i¢in Yapilmasi Onerilen Arastirmalar” olarak basliklar halinde verilebilir.

On Ikinci Kalkinma Planinda yer almasi ve bdylelikle iilkemizin gelismesine,
kalkinmasina katki saglamak amaciyla hazirlanan net onerilerin bulundugu yedinci bdliimiin
ana baslig1 Sonu¢ Ve Genel Degerlendirme’dir. Bu baslik altinda On Ikinci Kalkinma Planina
katk1 saglamak tizere toplam altmms dokuz oneri hazirlanmistir. Bu Onerilerden bazilarina

kisaltilarak agagida yer verilmistir.

Ulkemizin 29,9 Milyar ABD Dolar1 olan BIT sektdr biiyiikliigiiniin 74 Milyar ABD
Dolar1 olmast ve kisi bas1 BIT sektér biiyiikliigiiniin 736,64 ABD Dolar1 olmast;

BIT sektoriiniin hizla biiyiimesini saglayacak her tiirlii tedbir, tesvik ve denetimin bir
devlet politikasi olarak belirlenmesi halinde 5 yil i¢in y1llik bilesik biiyiime oraninin (YBBO’1n)
30 olarak hedeflenmesi ve BIT sektér biiyiikliigii hedefinin en az 110 Milyar ABD Dolar1 olarak

belirlenmesi; kisi bas1 BIT sektorii biiyiikliigiiniin 1100 ABD Dolar1 seviyesine ulastiriimast;

On Ikinci Kalkinma Plani déneminin sonunda Tiirkiye’nin Fiber Optik (F/O)
Altyapisinin gelisen ve sabit altyapilar1 tamamlayici sekilde biitiinlesen mobil haberlesme
altyapilarina ve bireylerin, girisimlerin ve kurumlarin internet taleplerini kapasite ve kalite

yoniinden tatmin edici seviyede yayginlastirilmast,

Halen %30 olan temel seviyede sayisal okuryazarlik becerisine sahip niifus oraninin
2028 yilinda %60’a yiikseltilmesi;

Tiirkiye’de %9 olan temel seviye iizeri sayisal okuryazarlik becerisine sahip niifusun
2028 yilinda %30’a yiikseltilmesi;

Elektronik haberlesme sektoriinde aboneler veya isletmecilerden tahsil edilmekte olan

vergilerin hafifletilmesi;

Kamunun elektronik haberlesme isletmecileri iizerinde olusturdugu finansal yiikiin

azaltilmasi;

Sayisal altyap1 yatirimlarinin (fiber, mobil baz istasyonlar) stratejik yatirim alani olarak
onceliklendirilmesi; vergi indirimleri, gecis hakki bedelleri, kamuya ait tasinmazlar ve

arazilerin kullanimi gibi konularda yatirimi tesvik edecek destek mekanizmalar1 olusturulmast;
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Tesvik sistemlerine biitiinsel bir bakis acis1 getirmek amaciyla Tirkiye Teknoloji
Yatirnm Bankasi kurulmasi, tesviklerin bunun altinda toplanmasi, girisimci ve teknoloji

gelistirme projelerine yatirilmas;

Yasanan yikict Kahramanmaras depremi nedeni ile baslangicta yenilenecek sehirlerde
ve zaman iginde tiim sehirlerde Kanalizasyon, Su ve Elektrik hatlari ile F/O kablolarin Galeri

Sistemi i¢inde binalara kadar erisimin saglanmas;
Yeni bir Ulusal Genisbant Stratejisi ve Eylem Plam hazirlanmasi;

Ulusal Genisbant Stratejisi Izleme Kurulunun toplanmas: ve etkin olarak

calistirilmasi;

Ispanya’da 2021 yilinda devreye alinan “KOBI’lerin Sayisal Doniisiim Plan1 - SME

Digitalization Plan 2021-2025” programina benzer bir programin hizla uygulanmas;

F/O altyapilarin gelismesi icin:
a. Yeni nesil erisim sebekelerinin (NGN) gelistirilmesi amaciyla pasif altyapi

kurulumunun kolaylastirtlmast,

b. Kendi altyapisin1 kurmak isteyen isletmecilere bir 6n sart olarak getirilen tesis

paylasimi yapma zorunlulugunun kaldirilmasi,

C. Gegis hakki saglayicilar1 tarafindan basvurularin cevaplanmasi siireci ¢ok
uzundur. Bu nedenle, 5809 sayili Kanunun 23. maddesinde yer alan 60 giinliik

stirenin 15 giine disiiriilerek siirecin bu zaman ig¢inde sonuglandirilmasi,

d. Geg¢is hakki saglayicilarinin ticret taleplerinin Geg¢is Hakki Yonetmeligi ticret

tarifesi ile sinirlandirilmasina yonelik baglayici diizenlemelerin yapilmast,

e. Toptan genisbant pazarlarindaki aksakliklarin giderilmesi ve rekabetin

arttirilmasi,

f. Altyapr kurulumu konusunda belediyelerle yasanan sorunlarin ¢oziilmesi ve

standartlarin belirlenmesi,

g. Karayollari, demiryollari, dogalgaz, elektrik gibi tim uygun altyapilarin,

Telekom altyapilarinin kurulmasi i¢in paylagima agik olmast,

h. Fiber erisim pazarinda bir an 6nce gerekli diizenlemelerin yapilmast;
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Yapilacak yatirnmlar i¢in bir tesvik mekanizmasi olusturulmas: ve Evrensel Hizmet

gelirleri gibi destek mekanizmalar1 ile desteklenmesi;

ITU ve GSMA tarafindan yayimlanan Ulusal Acil Durum Haberlesme Planinin
(National Emergency Telecommunication Plans-NETP) bir an once iilkemizde de

uygulanmast;
Ulusal Acil Durum Haberlesme Strateji Belgesi ve Eylem Planinin hazirlanmas;

Kritik giivenlik {irtinlerinin tespit edilerek, bu teknolojilerin uluslararasi standartlara
uygun olarak gelistirilmesi ve ekosistemdeki oyuncu sayisinin ve rekabetin artirilmast igin yerli

firmalarin tesvik edilmesi;

Siber Giivenlik Farkindahigi Olan Kullanici sertifikasyonu ile birey bazinda siber

giivenilirligin kanitlandig1, uluslararasi gecerli bir belgenin yayginlastirilmast;

Diinya genelindeki teknolojik gelismeler ¢ercevesinde degisen siber tehditlere karsi
dayanikli ve caydirici bir siber gii¢ olusturmak amaciyla, miistakil bir siber giivenlik mevzuati

ile etkin bir organizasyon yapisinin olusturulmast;

Yurttaslarimizin “akilli” yurttaglar olarak, teknolojinin esiri olmak yerine, teknolojiye
hilkmeden bireyler konumuna ge¢gmesinin amaglandigi, tipk: aile hekimligi sisteminde oldugu
gibi, topluma hizmet edecek, aile bireylerinin yasam alanlar ile ilgili bilgi ve elektronik
haberlesme teknolojileri konusundaki destek gereksinimlerini karsilayacak "Toplum I¢in

Bilisim Merkezleri"nin agilmasi;

Ulkemiz yazilim sektdriiniin gelismesi amaciyla alinacak olan en temel 6nlemlerden
olan Tirkiye’nin geligsmis insan kaynaginin verimli bir sekilde kullanilmasi ve bu dogrultuda
olusturulan is giiclinden faydalanilmasina olanak verecek istihdam ortaminin yaratilmasi ve

beyin gociinii engelleyecek 6nlemlerin alinmasi;

Yazilim, bilisim ve iletisim alanlarinda ¢alisan ya da girisimci olan bireylere mekandan

bagimsiz olarak destek ve tesvikler verilmesi;

Tiirkiye’nin yazilim sektoriiniin yurtigi ve yurtdist satimini biiyiitmek ve istihdama

katkisini arttirmak i¢in Yazilim Sektorii Gelistirme Strateji Belgesinin hazirlanmast;

Kamu bulut bilisim altyapt ve uygulama yazilimlarinda da agik kaynak kodlu

yazilimlara oncelik verilmesi ve desteklenmesi;
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Miihendislik fakiiltelerinden mezun olan gen¢ miihendislerin sektore yararli
olabilmeleri i¢in bazi {iniversitelerimizde eksikligi goriilen yeterli sayida ve nitelikte 6gretim

iiyesi sayisinin artirilmasi ile laboratuvar olanaklarinin saglanmast;

Yetismis insan giicimiiziin niteligini arttirmak i¢in  Gniversitelerin  yeniden
degerlendirilmesi, gelismis tilkelerde oldugu gibi iiniversitelere temel dlgiitler getirilmesi ve
akademisyenler i¢in de belirli temel kriterlerin olusturulmasi; bu temel kriterleri saglamayan

iiniversitelerin ya da fakiiltelerin kapatilmas1 ya da meslek yliksekokulu gibi bir seviyede

egitime devam etmesi;

Bilgisayar, yazilim, yapay zeka, elektrik-elektronik gibi miihendislik programlar basta
olmak iizere iiniversite egitiminde MUDEK ve ABET gibi akreditasyonlarm yayginlasmasi

saglanmalidir.

Xix



1 GIRIS

BIT OIK Raporu hazirlanirken her ne kadar yakinsama sonucunda, Bilgi Teknolojileri ve
Iletisim (Elektronik Haberlesme) sektorleri arasindaki mesafenin daralmis oldugu, sinirlarim
ortadan kalkmakta oldugu diisiiniilityor olsa da her iki sektdriin dinamikleri, kalkinmaya etkileri
ve Ozellikle diizenlemeleri (regiilasyon) hald 6nemli farkliliklar tagidigindan bu rapor, Bilisim

ve Iletisim ana eksenleri iizerinde hazirlanmistir.

Bilgi Teknolojileri ya da Bilisim sektorii, OIK c¢alismalarinda olusturulan “Siber
Giivenlik”, “Yerli Yazilhm Sektorii”, “Acik Kaynak Ekosistemi” ve “Bulut Bilisim ve Veri
Merkezleri” alt gruplarinca hazirlanan goriisler ¢ercevesinde ele alinmigtir. Ulusal giivenligin
bir unsuru olan siber giivenligin gili¢lendirilmesi, tesvik, mevzuat, insan kaynagi ve yeni
teknolojiler ekseninde yerli yazilim sektoriiniin gelisimi, agik kaynak ekosisteminin
olusturulmasi, bulut bilisimin yayginlastirilmas: ve kiiresel veri merkezi pazarina giris

baglaminda irdelenmistir.

BIT sektoriindeki bazi yenilikler ise “Yapay Zeka (AI)”, “Bulut Bilisim ve Veri
Merkezleri”, “Nesnelerin Interneti (IoT)”, “Biiyikk Veri (Big Data)”, “Blokzinciri
(Blockchain)”, “Sanal Gergeklik (VR) ve Artirilmis Gergeklik (AR)”, “Sanal Evren
(Metaverse)”, “Robotik”, “5G Teknolojisi, Diizenlemeleri ve Ulkeye Katkis1”, “6’nc1 Nesil
Mobil Iletisim Teknolojisi (6G)”, “Siber Giivenlik ve Veri Gizliligi”, “Kablosuz internet
Altyapt Uygulamalar®, “Uzay ve Alt Uzay lletisim Teknolojileri” basliklarinda

degerlendirilmistir.

Diinya hizli bir degisim igindedir. Sirketlerin yasam dongiisii 20’inci yiizyilin basinda
yaklasik 70 yil ve kendi sektorlerinde yer edinmeleri yillar aliyorken gliniimiizde iyi i planina
sahip sirketler birkag yil i¢inde kiiresel biiyiik oyuncu olabilmektedir. Birkag y1l 6ncesine kadar
sektoriiniin en biiyligli olan sirketler silinmekte ve iflas edebilmektedir. Giiniimiizde bazi
sirketler 1 milyon kullanic1 sayisina sadece 5 glinde ulagmaktadir. Doniisiimiin bu bas dondiiren
hiz1 iki 6nemli hususu karsimiza ¢ikarmaktadir. Bu iki husustan ilki firsattir. Sirketlerin 15 yil
omriiniin oldugu giiniimiizde firsat penceresi, her iyi is plan1 olan sirketin piyasada gii¢lii yer
alabilmesine olanak saglamaktadir. Ikinci husus ise teknolojinin bir nimeti olarak bilgiye ve
tilketiciye erisimin kolaylasmasidir. Hizla degisen ve doniisen bu ortamda timitsizlige yer

olmadig1 sirketlerimizin dogru iiriin, dogru is plan ile sektorlerinde kiiresel oyuncular olarak
1



onde gelen noktalara erismesi miimkiin olabilecektir. Ulkemizde 2019 yilinda kurulup 2020
yilinda ABD’li bir sirket tarafindan 1,8 milyar ABD Dolarina satin alinan Dream Games son

ve Onemli 6rneklerdendir.

Tiirkiye Cumhuriyeti sinirlar1 iginde yasasin ya da yasamasin her Tiirk vatandas: iilkenin
kalkinmasini, ¢agdas uygarliklarin istiinde ya da arasinda yer almasini goniilden arzu eder ve
goniilden katki saglar. Plana dahil olan pek ¢ok sektdrdeki gelecek donemde gelismeleri ve bu
gelismelere uygun olarak ge¢misten ¢ikarilan derslerle iilkemizde atilmasi gereken adimlari

gostermesi bakimindan Kalkinma planlarinin kritik nemi vardir.

Cumbhuriyetimizin yiiziincii yilina girdigimiz bu giinlerde ikinci yiizyilin ilk bes yilin1
kapsayacak olan On Ikinci Kalkinma Planinin hazirligma katki saglamak, yukarida isimleri

verilen komisyon liyelerinin her biri i¢in gururla hatirlanacak, 6zel 6nemi olan bir ayricaliktir.

On Ikinci Kalkinma Plan1 BIT OIK Rapor yazimi sirasinda 6 Subat 2023 giinii 11 ilimizi
etkisi altina alan Tiirkiye Cumhuriyeti tarihinde en fazla can kaybina yol agan ve biiyiik kii¢iik
hepimizi derinden etkileyen bir deprem felaketi yasadik. 1999 Marmara depreminde de
haberlesme kesintileri ile giindeme gelen Kamu Giivenligi ve Acil Durum Haberlesme
Sisteminin halen yaygin olarak kurulup isletmeye alinmamis olmasi biiyiik bir eksiklik olarak
goriilmekte olup ilgili kurum ve kuruluslarin bu konudaki g¢alismalari en kisa siirede
sonuc¢landirmalar1 bundan sonraki afetlere hazirlikli olmak bakimindan hayati 6neme haizdir.
Kamu Giivenligi ve Acil Durum Haberlesmesine On Birinci Kalkinma Plan1 BIT OIK
Raporunda da deginilmis ve On lkinci Kalkinma Plam BIT OIK Raporunda da konunun
onemine uygun sekilde bir kez daha yer verilmistir. Savunma Sanayii Bagkanligi (SSB)
tarafindan Emniyet Genel Midirliigii icin baslatilan Sayisal Haberlesme Sebekesi
(Adana/Izmir DMR + LTE) Projesi kapsaminda “Darbant + Genigbant Hibrit Kamu Giivenligi
ve Acil Haberlesme Sistemi’’nin ¢esitli taraflarin goriisleri alinarak sonu¢landirilmasinda yarar

gorilmektedir.

On ikinci Kalkinma Plani, 2024-2028 yillar1 arasinda Tiirkiye nin daha iyi noktalara
gelmesinin anahtarini olusturacak, yol haritasini ortaya koyacaktir. Bir rehber ve yol haritasi
olmasimin 6tesinde kalkinma planlar1 kamu kurum ve kuruluslart igin emredici nitelikte bir
belge ve 6zel sektor sirketleri i¢in ise tlilkenin gelisme egilimini ve gelisim yolunu gorecekleri,

yatirimlarini planlarken dikkate almalari gereken yol gosterici kilavuz niteligindedir.

BIT Sektérii iilkemizin kalkinmasina sadece kendi dinamikleri bakimindan degil, pek ¢ok
2



sektordeki verimliligi dogrudan etkileyen kaldirag gorevi gormesi bakimindan da &zellikle
dikkat edilmesi ve 6nem verilmesi gereken sektorlerin basinda gelmektedir. Pek ¢cok kaynakta,
arastirmada ve makalede bu ¢ikarimi dogrulayan bilimsel analizlere rastlamak miimkiindiir.
Birgok analizin derinlemesine girmeden BIT sektdriiniin ekonomik gelismeye sagladig

katkilar1 net bir sekilde ortaya koyan asagidaki ifadeler son derece garpicidir.
“Bilgi ve letisim Teknolojileri (BIT) ekonomik bilyiimeye biiyiik katki saglamaktadir.”*

“BIT Sektorii Avrupa ekonomisinin biiytimesine énemli bir katki sagladigi goriilmektedir.
Sektoriin biiyiimeye katkisi GSYIH'min yaklasik %5'ine (2007'de 592,6 Milyar Avro) karsilik
gelmektedir. BIT sektorii, hemen her ekonominin biiyiimesine énemli katki saglayan bir
sektordiir. BIT aym zamanda Avrupa Birligi'ndeki genel iiretkenlik artisimin %20'sini saglyyor
(Avrupa Komisyonu, 2010).”®

“Sonug olarak diyebiliriz ki, ‘Bir iilkenin ekonomik rekabet giicii, o iilkenin Bilgi ve

Iletisim Teknolojilerindeki iiretkenligine baghdir’ .

Kisaca vurgulamak gerekirse BIT sektérii, tiim diinyada yepyeni teknolojiler ortaya
cikaran, hizla biiyiiyen, gelisen ve iilkelerin hizla ekonomik biiylimesini saglayan sektordiir.
BIT sektoriiniin iilke ekonomilerinin gelismesine yeterli katkiy1 saglamasinin ancak yetkin

beyin giicli ile miimkiin olacaginin da alti mutlaka ¢izilmelidir.

Yapilan bir arastirmada;’ BiT sektoriiniin Macaristan, Bulgaristan gibi iilkelerde sektoriin
gelisiminin hizl1 olmasi nedeniyle BIT sektériiniin GSYIH biiyiimesinin dinamigi oldugu ifade
edilmektedir. Bir bagska makalede; “Kriz doneminde, Hindistan, Cin ve Rusya gibi iilkelerin,
ortalama diinya biiyiimesi olan %9'a kiyasla toplamda %15'lik bir biiyiime elde etmesinin bilgi
ve iletisim teknolojilerindeki hizli artisa baglandig:”® ifade edilmektedir. Erumban ve Kusum
(2016) S BIT'in ekonomik biiyiime iizerindeki roliinii;

4 https://www.ictcircle.com/blog/2021/07/25/importance-of-ict-sector-for-economic-development/

5 The Importance of ICT Sector and ICT University Education for the Economic Development, Milos Maryska, Petr
Doucek, Renata Kunstov, International Conference on New Horizons in Education INTE2012

6 The Importance of ICT for the Knowledge Economy: A Total Factor Productivity Analysis for Selected OECD
Countries, 2008, {smail Seki

7 The ICT Sector in Economic Development of the Countries of Eastern Europe: a Comparative Analysis, 2022, Sayfa
180

8 https://www.researchgate.net/publication/330813345_Does_information_and_communication_technologies
_improve_environmental_quality_in_the_era_of_globalization_An_empirical_analysis

9 https://www.researchgate.net/publication/330813345 Does_information_and_communication
technologies_improve_environmental_quality_in_the_era_of_globalization_An_empirical_analysis
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a) BIT'in toplam ekonomik ve iiretim biiyiimesi {izerindeki dogrudan etkisi,

b) BiT'in BiT iireten sektdr ve toplam faktor iizerindeki dolayl etkisi

olmak iizere iki agidan incelemeleri sonucunda BIT yatirimmin ekonomik biiyiimeyi

saglamakta hayati bir rol oynadigini tespit etmistir.

2017 yilinda Pakistan 6zelinde yapilan bir aragtirmada gelismekte olan {ilke vatandaslar
tarafindan algilanan BIT giidiimlii sosyo-ekonomik kalkinma kavramini ortaya koyarak BIT'in
GSYIH biiyiimesinde yasamsal bir rol oynadigim ifade ettiler. Yapilan calismalar'®;
Telekomiinikasyon abone sayisindaki %10’luk bir artisin baz1 iilkelerde GSYIH’da %3 liik bir
artisa yol actigini gostermektedir. Sonug olarak; “Finansal gelisme ve ekonomik biiyiimenin

dolayli, BIT Sektirii ile ekonomik biiyiimenin ise dogrudan iliskili oldugu belirlenmistir.” 11

Kalkinma planlar1 6niimiizdeki bes yil i¢in yapiliyor olsa da 6niimiizdeki 20 hatta 30 yil1
ongorerek iilkelerin gelisim stratejileri belirlenmelidir. Her ne kadar 6niimiizdeki yirmi yilda
BIT gibi hizla devinen bir sektdrde olacaklar1 ifade etmek ve 6ngdrmek cok zor ise de birgok
onemli teknolojik gelismenin meydana gelecegini ve yeni hizmet alanlarinin ortaya ¢ikacagini

sOylemek kesinlikle yanlis olmayacaktir.

Yeni teknolojilerin, yeni buluslarin ve gelismelerin ortaya ¢ikma siiresinin kisaldiginm
bugiine kadar kendi deneyimlerimizden acikca gdrmekteyiz. Istanbul’un fethinin 600’{incii
yilinda yani 2053 yilindaki diinyay1 bugiinden 6ngérebilmek yukarida da ifade edildigi iizere
oldukga giictiir. Gelismeler bize malzeme diinyasinda 6nemli gelismelerin olacagini siiper
iletkenligi laboratuvar ortamlarinin  disinda deneyimleyebilecegimizi gostermektedir.
Stiperiletkenligin laboratuvar ortami disia ¢ikip fiziksel diinya ile bulusmasi ulagtirmadan

haberlesmeye kadar dikey sektdrlerin tiimiinii 6nemli dlciide etkileyecektir.

Nesne Agi (I0T) diinyasinda hassas biyosensorlerin de dahil olacagi aglarda bugiinden
anlamakta zorlanacagimiz biiyiikliikte veriler akacaktir. Veri Coziimleme (Analiz) 6nemli bir
is kolu olacak, bu kadar veri i¢inden dogru verilerin dogru zamanda ¢ikarilmasi, toplanmasi ve

islenmesi 6nem kazanacaktir. IoT ler diger fiziksel konularda veriler iiretirken Biyosensorler

10 Matalgah, M.M. and Warad, T.M. The Impact of Telecom Infrastructure on the Economic Growth. International Journal of
Economics and Financial Issues, 2017, 7(3), 423-428.

11 https://www.researchgate.net/publication/330813345 Does_information_and_communication

technologies_improve_environmental_quality_in_the_era_of_globalization_An_empirical_analysis
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insan veya canli sagligina yonelik verileri iiretecekler; Nano sensorlerin yardimiyla insanlarin
hafizasina, uykusuna, riiyalarina yonelik bilgiler, tipki filmlerde oldugu gibi buluta ytiklenecek

ve unutulmayacaktir.

Her yerde 10 Gigabit/sn’den daha hizli veri tasima hizina sahip olunacagi bir genigsbant
altyapis1 olacak. Tiirkiye sehirlesmesi ve sehirlerin altyapilarinin 2053’te bu hizlarn

destekleyecek nitelikte olmas1 6nem tagimaktadir.

Baslangigta asagida basliklar halinde sunulan bazi uygulama ve teknolojik gelismelerin

altinin ¢izilmesinde yarar goriilmektedir.

Daha hizli internet baglantilar1 ve daha diisiik gecikme siireleri sunan 5G/6G
Teknolojisi;

Kesintisiz, yiiksek kalite ve hizda internet baglantis1 icin Kablosuz Internet Altyapi

Uygulamalari;

Birbirleriyle ve internetle baglantili olarak ¢alisan cihazlarin olusturdugu Nesnelerin

Interneti (Nesne Ag1-10T);

Insanlarin dijital olarak yaratilan sanal diinyalarla etkilesim kurmalarini saglayan Sanal

Gergeklik (VR) ve Artirllmis Gergeklik (AR);

Verilerin depolanmasi, islenmesi ve paylasilmasi i¢in kullanilan ve internet lizerinden

sunulan bir hizmet olan Bulut Bilisim ve Veri Merkezleri;

Verilerin depolanmasi, analizi ve anlamlandirilmasini daha kolay kilan Biiyiik Veri (Big

Data);

Verilerin merkezi bir otoriteye bagli olmadan giivenli bir sekilde saklanmasini saglayan,
"Tokenizasyon" ve "Nitelikli Fikri Tapu (NFT)" gibi alt alanlari bulunan Blokzinciri
(Blockchain);

Insan diisiincesini taklit ederek, duygudan arinmus, tarafsiz kararlar alacagi 6ngoriilen

sistem olan Yapay Zeka (Al);

Insanlarin yerine belirli isleri yapabilen robotlarn tasarlanmasi ve gelistirilmesini

saglayan Robotik;

Fiziksel diinyanin dijital ikizinin olusturulmasiyla ortaya ¢ikan, fiziksel diinyanin benzeri

olan Sanal Evren (Metaverse);



Giderek oneminin artti1 goriilen ve ulusal glivenligin bir unsuru olan Siber Giivenlik

(Cyber Security) ve Veri Gizliligi (Data Privacy);

Yerduragan Uydular (GEO), Algak Yoriinge Uydulari (LEO), Nesne Ag1 (10T) Uydulart
ve Yiiksek Irtifa Platform Hava Araclari (HAPS) benzeri Uzay ve Alt Uzay iletisim
Teknolojileri.

Bu uygulama ve teknolojiler, isletmelerin daha etkili bir sekilde ¢alismalarina, insanlarin
daha iyi iletisim kurmalarina ve daha akilli ve baglantili bir diinyanin yaratilmasina yardimei1

olacaktir.

Biitiin bu yeniliklerin temelinde basta yazilim, donanim ve elektronik haberlesme
teknolojilerinin yer aldig1 goriilmektedir. Sanayi {retiminin de bilgi ve iletisim
teknolojilerinden yararlanarak endiistri 4.0 ve ikiz iiretim olarak da bilinen endistri 5.0
kapsaminda sagladigi verimlilik artist ve toplum 5.0 doniisiimiiniin {ilkelerin biiylime

atilimlarinda 6nemli bir yer tuttugu degerlendirilmektedir.

Tiirkiye nin kalkinmast, nitelikli insan giicii ile BIT sektdriinde hizla adimlar atmasina
baglidir. Nitelikli insan giicii, bilginin her gecen giin 6nemini arttirdig1 giiniimiizde iilkelerin
kalkinmasinin temel dinamigidir. Nitekim pek ¢ok iilke daha nitelikli insan kaynagini elde
etmek i¢in yeni gog¢ politikalart olusturmaktadirlar. Bu bakimdan, nitelikli insan gliciiniin
yetismesini saglayacak ana okuldan yliksekogretime kadar egitim ve Ogretimin her
kademesinde egitimin, miifredatin, egitici kadronun niteliginin de arttirilmasi ve nitelikli insan
kaynagimzi iilkemizde tutmak ve yurtdisinda bulunanlar ile iligkileri giliclendirici

mekanizmalar olusturmak elzemdir.

Mevcut durumda, siirekli daralan BIT sektoriiniin tekrar biiyiimesini saglayip, piyasaya
yeni giren alternatif isletmecilerin pazardan alacaklar1 degeri biiylitemezsek sektoriin
biliyiimeye etkisi sinirli kalacaktir. Bunun yani sira rekabet ncesi ig birliginin gii¢lendigi, diinya
standartlarinda tiretim ve hedef odakli Ar-Ge yapan iireticilerimizi hem i¢ piyasada hem de dis
piyasada biiyiitememiz dnemlidir. Ote yandan, pek ¢ok gelismis ve gelismekte olan iilkede
oldugu tizere lilkemizin daha hizla kalkinmasini saglamak i¢in sadece yerli iireticilerin tegviki
yeterli olmaylp yabanci yatirimcilarin da {ilkemizde iiretim tesisi kurmasi i¢in uygun

ekosistemin yaratilmasi gereklidir.



Bilisim ve Elektronik Haberlesme sektoriindeki gelisme ve degisimlerin ekonomik ve
sosyolojik etkilerini inceleyen baska Ozel Ihtisas Komisyonlar1 oldugundan On Ikinci

Kalkinma Plan1 BIT OiK Raporu’nda bu konulara ayrintili olarak yer verilmemistir



"Gelecek yiizyilda, diinya gezegeni elektronik bir cilde sahip olacak. Insanlar duygularin

desteklemek ve iletmek icin interneti bir yapr iskelesi gibi kullanacak."

Sosyolog Prof. Dr. Neil GROSS

2 ON BIiRINCIi KALKINMA PLANININ DEGERLENDIRILMESI

On Birinci Kalkinma Plamnda®® Bilgi ve iletisim Teknolojileri sektorii 107 ve 111’inci
sayfalar arasinda 2.2.3.5. bagligi altinda incelenmis ve “Bilgi ve iletigim teknolojilerinin
gelistirilmesi ve kullanimi yoluyla ekonomide verimliligin ve rekabet giictiniin artirilmasi, bu

suretle is stireglerinin dontistiirtilmesi” amag olarak belirlenmistir.

Bu amag¢ dogrultusunda; genisbanttan sayisal yayinciliga; BIT sektoriinde yerli katma
degerin artirilmasina, yerli yazilim firmalarinin olgunluk seviyelerinin yiikseltilmesine, agik
kaynak kodlu yazilim ekosisteminin gelistirilmesine, yapay zeka teknolojileri ulusal
politikasinin belirlenmesine, ulusal siber giivenlik diizenlemelerine, milli ¢oziimlere dayali
siber giivenlik ekosisteminin olusturulmasina, siber gilivenlik kiiltliri ve insan kaynaginin
gelistirilmesine, internetin giivenli kullanimina, internet erisimindeki farklarin azaltilmasina,
kisisel verilerin korunmasina, Tiirkiye’nin bolgesel veri iissii haline gelmesine, sayisal (dijital)
dontistim ekosistemi olusturulmasina kadar pek ¢cok konuda ayrintili ifadelerin ve net hedeflerin

Planda yer aldig1 goriilmektedir.

On ikinci Kalkinma Plan hazirlik ¢alismalari esnasinda Planda belirtilen hususlarm ne
derece yerine getirildigi konusunda alinan bilgiye gore Plan hedeflerinin ilgili kurumlardan
alian bilgiler ve incelemeler sonucunda %58,8 gibi 6nemli oranda tutturuldugu belirtilmistir.
Planlarin gergeklesmesinin ve takibinin bundan sonraki plan caligmalari bakimindan 6nemi
yiiksek oldugundan Strateji ve Biitge Baskanliginin planlarin gergeklesmesini incelerken daha

giiclii bir pozisyona ve yaptirim erkine sahip olmasinin gerekli oldugu kanaati olusmustur.

Kalkinma planlarinin gereklerinin yerine getirilmesinin izlenmesi ve denetlenmesi
Strateji ve Biitge Baskanliginin gézetiminde ya da sorumlugunda ilgili STK’lardan olusan
bagimsiz gruplar tarafindan yapilmasinin daha dogru, etkin ve verimli olacagi

degerlendirilmektedir.

12 https://lab.ccch.org/en/dossier/the-internet-of-things/
13 https://www.sbb.gov.tr/wp-content/uploads/2022/07/0On_Birinci_Kalkinma_Plani-2019-2023.pdf
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2.1 On Birinci Kalkinma Planinda BiT Sektorii Politikalar1 Gerceklesme Durumu

On Birinci Kalkinma Planinda BIT sektdriine yonelik olarak toplam 85 faaliyet
bulunmaktadir. Bu faaliyetlerden 10’una baslanmamis, 25°i devam etmekte olup 50 faaliyetin
de tamamlandig1 ifade edilmektedir. Bu durumda niteliksel olmasa de niceliksel olarak, devam
eden faaliyetlerle birlikte %88,2 gibi bir basar1 oran1 gdziikmektedir ki bu oran oldukga tatmin
edicidir. Bu niceliksel gelismeye ragmen 2017-2020 yillarimi kapsayan Ulusal Genisbant
Strateji ve Eylem Planinin giincellemesinin yapilmamis olmasi gibi énemi yiiksek kalemler
tamamlanmamuis; Ulusal Genisbant Stratejisi izleme Kurulu 2018 yilinda mevzuat: yiiriirliige
girmesine ragmen toplanamamigtir. Ulusal Genisbant Strateji ve Eylem Planinin eylemleri

biiylik oranda gerceklestirilmis ve bazi eylemlere iliskin ¢aligmalar stirdiiriilmektedir.

On Birinci Kalkinma Plan1 kapsaminda 464 ile 484 nolu maddeler arasinda yer alan BIT
Sektorii Politikalarinin gergeklesme haritasi Cizelge 1°de sunulmus olup ger¢eklesme durumu

ozeti EK-1’de yer almaktadir.

Mevzuatta yapilacak giincellemelerle rekabetin giiclendirilmesi ve devlet destekleri
On Birinci Kalkinma Planinda (2019-2023) 6ne ¢ikan politikalardir. Altyap: kurulumuna iliskin
stireglerin etkinlestirilmesi, altyapinin ortak kullaniminin tesvik edilmesi gibi diizenlemelerle
alternatif  igletmecilerin  altyapiya erisimi, dolayisiyla rekabetin  gii¢clendirilmesi
hedeflenmektedir. Bununla birlikte altyapinin ticari olarak ulagmadigi bolgelerde altyapa
kurulumunun tesvik edilmesi ve mobil altyapinin devlet eliyle kurulmasi planlanmaktadir.
Ayrica teknolojik gelismelerin 1s1ginda kullanict  haklart da gozetilerek mevzuatin
giincellenmesi ve yetkilendirmelerin yapilmasi amaglanmaktadir. Elektronik haberlesme
sektoriinde yiikiimliiliiklerin farkhlastirilmasinda ilk defa cografi farkhihklarin dikkate

alinmasi onerilmistir.

Plan doneminde hayata gegecegi Ongoriillen 5G hizmetlerine yonelik destekler ve
yetkilendirmelerde getirilecek yerlilik sart1 ile yerli iiretimin tesvik edilmesi planlanmistir.
Onceki donemde iiretimine baslanan uydularin ve ilk yerli uydunun On Birinci Plan déneminde
hizmet vermeye baslamasi hedeflenmistir. Uzun yillardir kurulamamis olan internet degisim

noktasinin kurulmasi planlanmistir.



Cizelge 1 On Birinci Kalkinma Plam BIT Sektorii Politikalar1 Gerceklesme

Haritas:
# Politika

464 Sabit ve Mobil Genigbant Altyapilart Yay gmlastirilacak TT .
465 Genisbant Altyapilarinin Devlet Destegi ile Kurulup Isletilmesi Saglanacak T
466 Elektronik Haberlesme Sektériindeki Diizenlemeler Giincellenecek TTTTT
467 Elektronik Haberlesme Sektoriinde altyapr envanteri olusturulacak ve giincel tutulacaktir
468 BIT Sektoriinde Yerli Katma Degerin Artirilmas: Saglanacak T
469 Uydu Teknolojisinin Yerli Kaynaklarla Gelistirilmesi Saglanacak TTTT
470 Tiirkiye’nin Bolgesel Veri Ussii Haline Gelmesi Saglanacak T
471 Yerli Yazilim Firmalarmin Olgunluk Seviyeleri Yiikseltilecek TT r
472 Acgik Kaynak Kodlu Yazilim Ekosistemi Gelistirilecek T T
473 Yapay Zeka Teknolojileri Ulusal Politikas1 Belirlenecek TT
474 Ulusal Siber Giivenlik Diizenlemeleri ve Kurumsal Yapilanma Saglanacak TT TTTT T.
475 Milli Coziimlere Dayali Siber Giivenlik Ekosistemi Olugturulacak TTTTTT
476 Siber Giivenlik Kiiltiirii ve Insan Kayna@ Gelistirilmesi Saglanacak T TTT . TT
477 internetin Giivenli Kullanimi Saglanacak T L TT
478 Sinir Asan Veri Transferi Diizenlemeleri Yapilacak TTTT
479 Kisisel Verilerin Korunmasma iliskin Diizenlemeler Giincellenecek T
480 Iinternet Erisimindeki Gelir, Bolge Cinsiyet ve Yas Gruplar1 Arasindaki Farklar Azaltilacak TT
481 internet girisimlerinin ortaya citkmasina yonelik hizlandirica merkezler kurulacaktir
482 Karasal vericiler iizerinden sayisal yayinciliga gegis siireci tamamlanacak
483 Kamu- Ozel-STK Is Birliginde Dijital Déniisiim Ekosistemi Olusturulacak T
484 Dijital Doniisiim Arastirmalart Yiiriitiilecek ve Istatistikleri Olusturulacak -

- Devam Eden (25) %294 On Birinci Kalkinma Plani'nda yer alan BiT alanindaki 21 adet

Il vervamienan (50} 655 esemen amaniananiar (1), devar etener (o) v hends
-Baslamamls 10) % 11,8 baslamamislar (B) olarak belirtilmistir.

On Birinci Plan doneminde (2019-2023) 6zellikle genisbant altyapisim gelistirmeye
ve bu alanda rekabeti saglamaya yonelik politikalar dikkat cekmektedir. Ayrica, BIT
sektoriinde yerli katma degerin artirilmasi ve giivenlik risklerinin azaltilmasina yonelik acik

kaynak kodlu yazilim ekosisteminin gelistirilmesi politika olarak belirlenmistir.

On Birinci Kalkinma Planinda (2019-2023) wulusal siber giivenlige yonelik
diizenlemelerin yapilmasi, kurumsal yapilanmanin olusturulmast ve teknik altyapinin
giiclendirilmesi planlanmistir. Bu amacgla AB mevzuatina uyum saglanmasi, siber giivenlik
standartlarinin  olusturulmasi, Kritik altyapilarin giivenligine iliskin diizenlemelerin

yapilmasi, siber glivenlik olaylarina miidahale kapasitesinin artirilmast 6ngoriilmiistir.
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Cizelge 2 On Birinci Kalkinma Plam BiT Hedeflerinin Degerlendirilmesi

ON BIiRINCi KALKINMA PLANI BiT HEDEFLERININ

DEGERLENDIRILMESI
2018 2022 .
DEGERLERI DEGERLERI 2023 HEDEFI
Mobil i A Yogunlug
obil Genigbant Abone Yogunlugu 745 85,7 100
(%)
Fiber Genigbant Abone Yogunlugu 34 6,714 115
(%)
BM-ITU Kiiresel Siber Giivenlik 15
Endeksinde Tiirkiye’ nin Siralamasi 20/175 L2 1 tilie
Kadmlarin 1nterg’/eot) Kullanim Oram 65,5 80,916 90

Kaynak: BTK 2022 4C, ITU 2020 ve TUIK Raporlari

Siber giivenlik alaninda yerlilik, kalkinma planlar1 kapsaminda ilk defa On Birinci
Kalkinma Planinda yer bulmustur. Ekosistemin milli ¢6ziimlere dayali olarak gelistirilmesi
ve kiimelenme firmalarina tesvik verilmesi planlanmistir. Ayrica toplumda siber giivenlik
bilinci ve insan kaynagimin gelistirilmesi ve kamuda siber giivenlik koordinasyonunun tek
catida toplanmasi, kamu kurumlarinin siber giivenligine yonelik diizenlemelerin yapilmasi ve
rehberlerle kamuya yon verilmesi hedeflenmistir. Bununla birlikte farkli sektdrlerde siber

giivenligin giliglendirilmesine yonelik politikalara yer verilmistir.

Yapay Zeka terimine On Birinci Kalkinma Planinda ilk defa yer verilmistir. Kritik
teknolojiler boliimii altinda diger kritik teknolojilerle birlikte ele alinan ve milli teknoloji
hamlesi kapsaminda bu teknolojilerin gelisim ve yayginlasmasi icin gerekli ortamin
olusturulmasina yénelik tedbirler ortaya konmustur. Yapay Zeka, Planmn Bilgi ve iletisim
Teknolojileri boliimiinde ayr1 olarak da ele alinmis ve yapay zeka teknolojileri alaninda yerli
teknoloji iiretme kabiliyetlerinin gelistirilmesi ve bu teknolojilerin ekonominin genelinde

etkin kullaniminin yayginlastirilmasina yonelik ulusal 6lgekteki ¢alismalar i¢in yol haritasi

14 BTK 2022 4C Degerleri (6.2 Milyon Abone, Niifus: 85,2 Milyon)
15 https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
16 https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2022-45587
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hazirlanacagi belirtilmistir. Ayrica Planin tarim ve egitim gibi farkli basliklarinda veri havuzu
olusturulmasi ve bu veriden deger yaratmak {izere yapay zeka teknolojilerinden yararlanilmasi

hedefleri konmustur.

On Birinci Kalkinma Planinda yazilim alaninda yerli katma degerin artirilmasi ve
giivenlik risklerinin azaltilmasi amaciyla ag¢ik kaynak kodlu yazilim ekosisteminin
gelistirilmesi ve bu alanda nitelikli insan giiciiniin yetistirilmesi amaglanmigtir. Bu amag
kapsaminda da kisisel becerileri yazilim gelistirmeye uygun olan genclerin uluslararasi gecerli
sertifika programlari yoluyla yazilim sektoriine kazandirilmasi ve yazilim gelistiricilerinin
nitelik ve sayisimin artirllmasina yonelik yaygin ve cevrimi¢i egitim programlarinin
uygulanmasi, bu amaca yonelik egitim modeli ve yetkinlik degerlendirme sisteminin
olusturulmasi planlanmistir. Ayrica bu planda, kamu, 6zel sektor, {iniversiteler ve STK’lar
arasindaki is birliginin gelistirilerek dijital doniisiim ekosisteminin olusturulmasi

planlanmistir.

2.2 On Birinci Kalkinma Plamindaki BiT Sektoriine Yonelik Bazi Onemli Noktalar

Kalkinma Planlarinin kamu igin zorunlu ve 6zel sektor i¢in de yol gosterici niteligi
bulunmaktadir. Bu nedenle Kalkinma Plani Ozel Thtisas Komisyonu raporlari dzel bir dneme

sahiptir.

On Birinci Kalkinma Plan1 BIT OIK Raporu kapsaminda olup On Ikinci Kalkinma
Plani’nda ayr1 bir OIK olarak rapor hazirlanan; bu nedenle BIT OiK Raporu kapsaminda yer
almayan “ARGE ve Yerli Uretim” ile “Insan Kaynaklar1 ve Egitim” konularmna iliskin
degerlendirmelere konularin biitiinliikk igermesi g6z Oniinde bulundurularak kisaca yer

verilmigtir.

On Birinci Kalkinma Plan1 doneminde yerine gelmeyen ya da kismen yerine getirilen
Onerilerden bazilar1 sunlardir:
2.2.1 Gergeklesmeyen onerilere ornekler

e 2013 yilinda TBMM Bilisim ve internet Arastirma Komisyonu tarafindan hazirlanan

rapordal’ da yer verilen Bilisim Bakanhg: kurulmasi veya mevcut kurumlardan

17 https://www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/rapor_ozeti.pdf s:48-56
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uygun olanlarin yeniden yapilandirilmasi 6nerisi,

e Imtiyaz donemlerinin en azindan son 5 yila dair 6zel idari, mali ve ticari tedbirler
alinmali ve diizenlemeler mutlaka yapilmalidir. Imtiyaz Sozlesmeleri sonunda devlet
tarafindan devralinacak isletmelerin, devir-teslim siirecleri icin ayrintih
mevzuatin hazirlanmas: gereklidir. Ulke ¢apina yayilmis olan bu hizmetlerde, bina,
techizat, personel, kira ve sozlesme gibi varliklarin saglhikh, ayrintih ve

karsilastirmali envanterinin hazirlanmasi zorunludur.

Tiirkiye’nin en parlak istthdam ve yatirim alanlarindan biri olan iletisim sektoriinde
yasanacak olas sikintilar, tiim BIT sektoriiniin yani sira diger sektdrler (finans, sanayi vb)

iizerinde de diizeltilmesi zor ve uzun zaman alacak tahribata yol agacaktir.

Bu durum ve nedenlerinin dikkatlice irdelenmesi ve diizeltici tedbirlerin alinmasi
gereklidir. Zira bu isletmelerin imtiyaz siirelerinin sonuna yaklastik¢a, yatirimlarin giiglesmesi,
ilgili sirketlerin mal varliklarinin satilarak isletme sermayesine g¢evrilmesi gibi bazi olasi
islemler ileriye yonelik imtiyaz ve benzeri politikalar sikintiya sokabilir.

S6z konusu Onerilerden;

e TURK TELEKOM (Sabit ve Mobil), TURKCELL ve VODAFONE gibi imtiyaz
sozlesmesi ile hizmet sunmakta olan firmalarin imtiyaz sdzlesmelerinin sona
ermesinden en az 5 yil dncesinden ¢esitli hazirliklarin yapilmaya baslanmis olmasi
gerekirken, imtiyaz sdzlesmelerinin sona ermesi itibariyla altyapinin devir-teslimine
veya sozlesmelerin uzatilmasina iligkin bir mevzuat yayimlanmamistir.

e Elektronik  Haberlesme  sektoriinde  isletmeciler  karlilik  sorunuyla
karsilasabilmektedir. 2008 yilinda TT ve Mobil isletmecilerin toplam gelirleri
yaklasik 16 milyar ABD Dolar iken %64 diisiis ile 2022 yilinda bunun 5,73
milyar ABD Dolarma gerilemis olmasi sektoriin karliligini artiracak ve sektor
hacmini biiylitecek yonde ¢alismalar yapilmali, 6nlemler alinmalidir. Sirket
gelirlerinin diismesi ve sirketlerin zarar etmekte olmalar1 yatirimlar iizerinde
belirleyici rol oynamakta ve iilkemiz ile OECD iilkeleri arasindaki mesafenin

tilkemiz aleyhine agilmasina yol agmaktadir.
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2.2.2 Kismen Gergeklesen Onerilere Ornekler

On Birinci Kalkinma Plan1 BIT OiK Raporu’nda Iletisim Sektdriiniin aksine Bilisim
Sektoriine yonelik konular biiyiik oranda ele alinmis, gerceklestirmek iizere calismalar
baslatilmis, 6nemli bir kism1 da tamamlanmustir. Hi¢ baslanmamis konularin ¢ogunun Iletisim

Sektorii ile dogrudan iliskisi ya da ilgisi olan konular oldugu gézlenmektedir.

e Giiniimiizde toplumlarin gelismesinde ve gelismisligindeki en 6nemli parametrelerden
biri olarak genisbant ve F/O iletisim altyapis1 goriilmektedir. Tiirkiye’nin toplam fiber
uzunlugu 2017 y1li iglincii ceyregi itibartyla 311.214 km’dir; Tiirk Telekom’un 245.820
km, alternatif isletmecilerin ise toplam 65.394 km fiber altyapisi bulunmaktadir.

e BTK Pazar Verileri analiz edildiginde isletmeciler tarafindan bir yilda ortalama 25.000
km F/O kablo tesis edildigi goriilmektedir. Mevcut fiber internet abone sayisinin (~2,2
milyon) 2020 yilinda 5 milyona ¢ikartilabilmesi i¢in (benzer yerlesim dagilimu ile) F/O
kablo uzunlugunun 750.000 km.ye, 2023 yilinda 10 milyon aboneye ulasilabilmesi i¢in
ise en az 1.000.000 km daha F/O kablo tesisine ihtiyag¢ olacaktir.

e TUIK verilerine gore, 2007-2017 yillar1 arasinda ithal edilen 142 milyon adet cep

telefonu i¢in 23,7 Milyar ABD Dolar1 6denmistir. Bu bedel, iizerinden degerlendirme

vapilarak cep telefonu satislarimin sinirlandirilmasina yonelik taksit simirlamalari, ek

vergiler gibi pek cok diizenleme getirilmistir. Tiirkiye Istatistik Kurumu (TUIK) Dis
Ticaret Istatistikleri verilerine gére iilkemiz toplam ithalat hacminde cep telefonlarinin
paymin yalmzca %1,5 diizeyinde oldugu goriilmektedir. Yapilan cihaz satiglarini
ekonomik olarak zorlagtiran diizenlemeler, tiliketicilerin daha disiik fiyat
seviyelerindeki teknolojik omrii daha kisa ve 5G teknolojisini de desteklemeyen
cihazlar1 tercih etmesiyle sonuglandigindan, bu uygulamanin orta vadede mobil
hizmetlerin ileri teknolojilerinin kullanimini yavaslatma, tiiketicilerin daha sik cihaz

degistirmesini gerektirme gibi sonuglar1 olacaktir.

e Ar-Ge, vyerli iiriin ve ticarilesme icin BIT alaminda 6ncelikle envanter
olusturulmalidir. TOBB Tiirkiye Yazilim Meclisi ve Sanayi ve Teknoloji Bakanligi
is birliginde ylriitilmekte olan “Yazilim Envanteri” ¢alismasinda son asamaya
gelinmis, yazilim iiriinleri, yazilim firmalar1 ve yazilimcilarin envanterinin izlenecegi
portal i¢in hazirliklar baglamistir.

Kamu kurumlarinin BIT envanter bilgilerinin toplanacagi bir portal ve veritaban:
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calismalart projelendirilmektedir. Maliyet ve siber giivenlik acisindan etkin
yontemlerin arastirilmasina devam edilmektedir. Bunun yani sira kamu kurumlar
ile goriisiiliip kullanilan yontemler arastirilmaktadir. Bu ¢alismanin yam sira, BIT
alimlarina iliskin usul ve esaslarin belirlenmesi amaciyla bir mevzuat ¢alismasi
yapilarak Sanayi ve Teknoloji Bakanligi ve Kamu Ihale Kurumu ile Dijital
Doniigiim Ofisi koordinasyonlugunda “Kamu Bilisim Hizmet Alimi Kapsaminda
Katilimcilarin Yetkilendirilmesi Hakkinda Yonetmelik” taslagi calisilmistir. S6z
konusu  yonetmelik 29.06.2022 tarihli 31881 sayili Resmi Gazete'de

yayimlanmigtir.”

e TUBITAK ve benzeri kurumlarca desteklenmis, ARGE ¢alismalar1 yapilmis projelerin
ciktilar1 bir ARGE havuzuna aktarilmalidir. Ulkemizde gesitli projeleri gerceklestiren

gercek ve tiizel kisilerin bu proje havuzundan yararlanmasi saglanmalidir.

e KiK’te, Kamu Sartnamelerinde yerli iireticilerin ihale dis1 birakilmasim 6nleyecek

gerekli degisiklikler yapilmalidir.

e Yerli iirlin ve hizmetlerin pazardaki payimnin ve uluslararasi rekabetteki giiciiniin

artirilabilmesi i¢in tedbirler alinmali, diizenlemeler yapilmalidir.

Yerli Mal1 Belgesi tanimindan “Yazilim” tanimi ¢ikarilarak yazilim i¢in ayri bir “Yerli
Yazilim Belgesi” diizenlemesi ¢alismalar1 Sanayi ve Teknoloji Bakanligi ile TOBB Tiirkiye
Yazilim Meclisi ve ilgili STK’larin da katilim ve katkilar1 ile hazirlanmaya baslamis; bu

amagcla yazilim firmalaria 6zel “Kapasite Raporu™na iligskin ¢calisma son asamaya gelmistir.

IDC rakamlarina gore, yerli ireticilerin i¢ pazardaki payr %20 civarindadir. Yerli
tireticilerin gerek ihracat kapasitelerinin gerekse yurti¢inde iiretim kapasitelerinin artirilmasi
amaciyla vergisel avantaj ve ihracat yeteneklerini gii¢lendirici kurumsal tesvik ve destekler
saglanmalidir. Yerli lireticiler ile bu alanda adaptor, kablo ve benzeri aksesuar iireticilerinin de

desteklenip tesvik edilmesi orta ve uzun dénemde cari acigin azaltilmasini saglayacaktir.

Ulkemizin Genisbant stratejisi ve 5G gegis siireci i¢in olmazsa olmaz kosullardan birisi
olan F/O iletisim altyapisinin uzunlugunun arttirilmasi, yayginlastirilmasi1 énemlidir. Ayrica
niteliginin giiclendirilmesine yonelik olarak goérece bir iyilestirme yapilmis olsa da ihtiyacin

oldukca altinda bir altyapiya sahip olundugu bir gercek olarak dnlimiizde durmaktadir.

Bazi biiyiik yabanct markalarin da Tiirkiye’de iiretici olduklari cep telefonu pazarinda
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yerli iiretim telefonlarin pazar payinin %60’a ulastig1 ifade edilmektedir.'® Ancak, zaman iginde
Oteden beri bu konuda yatirim yapan, arastirma gelistirme faaliyetinde bulunan Tiirk sermayeli
sirketlerin kan kaybettiklerine yonelik bilgiler bulunmakta olup; bu konuda 6nlemlerin alinmasi

gerekmektedir.

Tiim diinyada oldugu gibi BIT sektorii iilkemizin kalkinmasinda da 6zel éneme sahiptir.
Bu etkisi nedeni ile BIT sektoriinde diizenleyici kurumlar, kurumsal yapilanmanin, egitimin
cagdas uygarliklar seviyesine getirilmesi sektoriin kaldirag etkisi nedeni ile ekonomik faktorleri

dogrudan etkileyecektir.

18 https://www.indyturk.com/node/458411/ekonomi/yerli-iiretim-cep-telefonu-pazarin-yiizde-601n1-ele-gecirdi-ancak-
firmalar-kur
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3 BILGI VE ILETISIM TEKNOLOJILERI SEKTORUNDEKI YENILIKLER

Kiiresel bilgi ve iletisim teknolojileri pazar biiyiikligii 2021 yilinda %13’liik biiytime ile
4,3 Trilyon ABD Dolari seviyesine yiikselirken bilgi teknolojileri pazar biyiikliigiiniin %25,7
artarak 2,3 Trilyon ABD Dolariyla iletisim teknolojilerini gectigi goriilmektedir. Diinya
capinda BIT pazar biiyiikliigiiniin 2026 yilinda 5,6 Trilyon ABD Dolar: biiyiikliige ulasacag

ongoriilmektedir. 1°

Biiylime hizi bu derece biiyiik olan, bilim ve is insanlar1 tarafindan gelecegi
sekillendirecegi ve gelecegin en onemli temel taslarindan biri olacagi sdylenilen bilisim ve
elektronik haberlesme sektorlerinde yenilikgilik, yeni teknolojilerin yeni hizmetler olugturmasi

onlimiizdeki on y1l i¢inde artan ivme ile siirecektir.

Bu boliimde sunulan teknolojilerin bir kismi heniiz yeni kullanima girmis olmakla

birlikte gelecegi sekillendirilme gibi 6nemli 6zelliklere sahiptir.

3.1 Yapay Zeka (Al)

Yapay Zeka teknolojisi, bilgisayarlarin ve robotlarin insan benzeri diisiinme ve karar
verme yetenegi kazanmasini saglayan bir teknolojidir. Gilinlimiizde, bir¢ok sektdrde
kullanilmakta olup gelismekte olan bir¢ok iilke de yapay zeka teknolojisi iizerine caligmaktadir.
Karar Zekasi (DI) ve Derin Ogrenme (DL) alt alanlar1 da bulunan kiiresel Yapay Zeka pazar
biiyiikligiiniin 2025 yilina gelindiginde 391 Milyar ABD Dolarina; 2028’de ise 998 Milyar
ABD Dolarina ulagacagi tahmin edilmektedir.

Yapay Zeka uygulamalan gelecege yonelik ¢ok onemli gelismelerin ve uygulamalarin
olacagimin hayallerini kurmamizi bugiinden saglamaktadir. Bu teknoloji, bircok sektdrde
kullanilmaktadir ve dniimiizdeki on y1l boyunca daha da yayginlasmasi beklenmektedir. Yapay
Zeka (Al), pek ¢ok hizmet kolunda, belki saglikta, hukukta ve egitim alaninda kullanilmasi
mimkiin olabilecek ancak kesinlikle ulastirmada, lojistikte, e-ticarette maliyetlerin asagi
inmesini saglayacak hizmet kalitesini arttiracak nitelikte daha fazla uygulama alani1 bulmasi

mimkin olacaktir.

19 https://www.tubisad.org.tr/tr/images/pdf/tubisad-bit-2021-tr-20220526.pdf
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3.2 Bulut Bilisim ve Veri Merkezleri

Bulut bilisim, internet {izerinden sunulan bir hizmettir ve verilerin depolanmasi, islenmesi
ve paylasilmasi i¢in kullanilmaktadir. Bu konudaki bazi tanmimlar soyledir: Bulut bilisim
kurumlarin bilgi islem birimleri tarafindan sunulan sunucu, depolama, veri tabani, ag, yazilim,
raporlama ve makine haberlesmesi dahil hizmetlerin daha fazla hiz, esnek kaynaklar ve
ekonomik 6lgeklendirme Internet (bulut) {izerinden saglanmasidir. Kisacas: bulut bilisim tek
bir hizmet degil internet iizerinden sunulan hizmetler biitiine verilen ad olarak tanimlanabilir.
ABD Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan yapilan tanima gore ise “bulut
Bilisim, diisiik yonetim cabas1 veya servis saglayici etkilesimi ile hizli alinip saliverilebilen
ayarlanabilir bilisim kaynaklarinin paylasilir havuzuna, istendiginde ve uygun bir sekilde ag
erisimi saglayan bir modeldir.” Gartner Arastirma Sirketi ise Bulut Bilisimi, “6l¢eklenebilir ve
esnek olan bilgi teknolojileri yeteneklerinin, servis olarak internet teknolojileri iizerinden

sunulmasi” olarak tanimlamaktadir.?

Oniimiizdeki on yil boyunca, bulut bilisim hizmetleri daha da yayginlasacak ve bu
verilerin saklandigi Veri Merkezlerinin isletilmesi bugiin de 6nemli olmakla birlikte
oniimiizdeki 20 yi1l icinde bu Bulut Bilisimin ve Veri Merkezlerinin kurulmasi ve Isletilmesinin

onemi inanilmaz boyutlara erisecektir.

Kamuda ve 6zel sektorde bulut bilisim hizmetlerinin kullaniminin son yillarda tiim
diinyada hizla yayginlastig1 goriilmektedir. Kiiresel bulut bilisim pazarinin 2028 yilina kadar
son ii¢ donemin orani olan %17,9 bilesik yillik bityiime oran1 (YBBO) ile 791,5 milyar ABD
Dolarina ulasmasi beklenmektedir.?! Bu pazarda gok genis iiriin ¢esitliligiyle hizmet veren hiper

olgekli firmalar bulundugu gibi, ¢cok sayida yerel hizmet saglayici da yer almaktadir.

Birgok tilkede son yillarda kamuda bulut kullanimini yayginlastiracak politikalar hayata
gecirilmistir. Ornegin; ABD, Ingiltere, Finlandiya, Fransa, Singapur, Bahreyn ve Birlesik Arap
Emirlikleri’nin arasinda bulundugu ¢ok sayida iilke, kamuda bilgi islem altyapisi ihtiyaclarinin
bulut bilisim is modeliyle karsilanmasina yénelik Once Bulut (Cloud First) politikalarimi

uygulamislardir. Bunu yaparken bazi iilkeler kamu kurumlari i¢in yonlendirici ve yol gosterici

20 Ulastirma Surast Haberlesme Grubu Bulut Bilisim Raporu

21 https://www.globenewswire.com/en/news-release/2021/11/01/2324091/0/en/Cloud-Computing-Market-to-Reach-USD-
791-48-Billion-by-2028-Microsoft-Corporation-Launches-Cloud-for-Healthcare-Organizations-Set-to-Offer-Growth-
Prospect-Fortune-Business-Insights.html
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aksiyonlara Oncelik verirken bazi lilkeler ise kurumlarimi buluta gegise zorlayan daha siki

yaklagimlar benimsemislerdir.

Kamuda bulut bilisime go¢ siireglerini; 2000°1i yillardan itibaren baslatmis olan Birlesik
Krallik ve ABD gibi 6ncii iilkelerin yaninda, veri egemenligi hassasiyeti olan Almanya, siireci
mevcut ambargo ve kisitlamalarla yiiriiten Cin, bulut bilisim yolculugu sirasinda edindigi
deneyimler sonucunda strateji degisikligine giden Kanada gibi iilkelerin 2009-2022 yillar
arasindaki temel adimlar1 ve kilometre taslar1 “Ulkelerin Bulut Bilisim Yolculugu Tarihgesi”

olarak asagida kronolojik olarak gosterilmistir.??

Cizelge 3 Ulkelerin Bulut Bilisim Yolculugu Tarihgesi

Singapur’un Bulut Hizmet Saglayicilar

o . 2009
ile goriigmelerinin baglamasi
ABD’nin Once Bulut Politikasini 2010 Ingiltere’nin bulut benimseme
yayimlamasi calismalarmin baslamasi

Ingiltere’nin Birlesmis Krallik Bulut
Stratejisi’nin yayimlanmasi
Finlandiya’nin Kamu Sektorii BT Singapur’un ‘G-Cloud’u kullanima
e 2012

Kullanim Stratejisini yayimlamasi acmast

Ingiltere’nin Once Bulut
2013 ey .
Strateji’sinin yayimlanmasi
Kanada’nim bulut benimseme
stratejileri caligmalarinin baglamasi
Almanya’nin BT Konsodilasyonu
Projesi baglangici

ABD’de FedRAMP’in kurulmas: | 2011

Finlandiya’da Valtori’nin kurulmas: | 2014

2015

Kanada’nin Dogru Bulut Politikasini

2016
yayimlamasi

2017
Kanada’nin Once Bulut Politikasi’ni
yayimlamasi

2018 ABD’nin Akilli Bulut Politikas1’n1
Singapur’un bes yillik Bulut yayimlamast

Doniistimii Planin1 agiklamasi, Ticari
bulut odagi

Ingiltere’nin Once Bulut

Politikasi’na son halini vermesi
Almanya’nin BT Konsolidasyonu

2020 AU

Projesini yeniden tasarlamasi

2019

22 https://cbddo.gov.tr/SharedFolderServer/Genel/File/UIR_Raporu.pdf
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Bulut bilisime gog siireclerini erken baslatan {ilke 6rneklerine bakildiginda, tilkelerin bu
yaklasimlariyla 6nemli oranda parasal tasarruf sagladig: gériilmektedir. Ornegin; ABD’de 16
kamu kurumu 2015 yilindan itibaren bulut bilisim yatirimlari yapmaya baslamis ve bu
calismalarin sonucu olarak bu kurumlardan 13 tanesi 2015-2019 yillar1 arasinda toplam 291
milyon ABD Dolari? tasarruf elde etmistir.

Birlesik Krallik’taki “Witshire Council”?*, bulut bilisime gegisleri sonrasinda yilda 5
milyon Sterlin tasarruf ettiklerini raporlamaktadir®. Icisleri Bakanligit Gog¢ Teknolojisi
Kurumu’nun, maliyet optimizasyonuna yonelik ortak bir teknik ve ticari yaklasim ile bulut
kullanim1 yoluyla %40 oraninda tasarruf sagladigini gosteren bir vaka c¢alismasi
yayimlanmistir. Adalet Bakanligi, bulut kullanimi yoluyla uzun vadede barindirma

maliyetlerinde %60 oraninda bir diisiis olacagini 6ngormiistiir.

Singapur, buluta gog siirecleri sayesinde barindirma masraflarinda %50 oraninda tasarruf

gerceklestirmistir®®.

Ulkemizde ise bulut bilisim pazarinin genel biiyiikliigiine, bulut hizmet saglayicilarinimn
pazar paylarina iligkin kamuya ag¢ik veri bulunmamaktadir. Buna karsilik bulut bilisim
verilerinin de yer aldign “Tiirkiye’de Kiigiik ve Orta Biiyiikliikteki Isletmelerin (KOBI)
Dijitallesme Egilimleri, Performans Etkileri ve Politika Onerileri” raporunda son 5 yila iliskin

Tiirkiye’deki sayisal teknoloji kullanimina karsilik AB iilkelerinin durumu kiyaslanmustir.?’

23 Is the Cloud Saving the Government Money? | U.S. GAO

24 Witshire bolgesinde halk sagligi ve sosyal bakim hizmetleri veren kamu kurulusu

25 3 examples of government success in the cloud - Microsoft Industry Blogs

26 itpro.co.uk

27 Vodafone Tiirkiye finansmaniyla Politika Analiz Laboratuvari (PAL) tarafindan “Tiirkiye’de Kiiciik ve Orta
Biiyiikliikteki Isletmelerin (KOBI) Dijitallesme Egilimleri, Performans Etkileri ve Politika Onerileri” raporu
https://img-vdfcdn.mncdn.com/medyamerkezi/pdf/22-07/04/tu-rkiyede-kobi-lerin-dijitalles-me-eg-il-imleri-ve-
politika-onerileri_2022-1656929752.pdf
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Sekil 1 Isletmelerin Sayisal Araclar1 Kullammim Oranlari, AB iilkeleri ve Tiirkiye

20 %10 220 %30 %640 %50 %60 %70 2480 290 2100

internet Erisimi (@ ® |
Websitesi e o |
Sosyal Medya e e |
Bulut Bilisim Sistemleri ) I
ERP e |
Yiiksek Hizli Genisbant (e & |
CRM » I T

Nesnelerin interneti e |
Biiyiik Veri Analatigi| INNEEECEEEENN
Yapay Zeka | TN
BIT Giivenligi L O

TR2015 @TR2021* AB 2021* mmEn yiksek 5, en dusuk 5 Ulke farki /

Kaynak: Politika Analiz Laboratuvari Raporu

Diinya genelinde: A¢ik Bulut (public cloud) kiiresel pazar hacminin 2021-2026 yillart
arasinda %17’lik bir Yillik Bilesik Biiylime Orani (YBBO) ile 732 Milyar ABD Dolar1 degere

ulagmasi 6ngoriilmektedir. Bu degerin 2022 tahmini olan 407,5 Milyar ABD Dolar1 degere gore
yaklasik %80’lik bir artis ifade ettigi goriilmektedir. Ek olarak, 2018-2021 yillar1 arasinda
kamusal bulut kiiresel pazar hacminin %24’liik bir YBBO yakaladig1 goriilmektedir.

Tiirkiye 6zelinde: A¢ik Bulut (public cloud) pazar hacminin 2021-2026 yillar1 arasinda
%24’lik bir Yillik Bilesik Biiylime Orami ile ~1,5 Milyar ABD Dolar1 degere ulasmasi

ongoriilmektedir. Bu degerin 2022 tahmini olan 656 Milyon ABD Dolar1 degere gore yaklasik
%128’1ik bir artis ifade ettigi goriilmektedir. Ek olarak, 2016-2021 yillar1 arasinda Tiirkiye
kamusal bulut pazar hacminin %12’lik bir YBBO yakaladig1 goriilmektedir.

Diinya genelinde: veri merkezi kiiresel pazar hacminin 2021-2026 yillar1 arasinda
%4,5°lik bir Yillik Bilesik Biiyiime Orani ile 393,7 Milyar ABD Dolar1 degere ulagsmasi

ongoriilmektedir. Bu degerin 2022 tahmini olan 303,1 Milyar ABD Dolar1 degere gore yaklasik
%19’luk bir artis ifade ettigi goriilmektedir. Ek olarak, 2018-2020 yillar1 arasinda veri

merkezleri kiiresel pazar hacminin %3’liik bir kii¢iilme yasadigi goriilmektedir.
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Tiirkiye 6zelinde: veri merkezi pazar hacminin 2021-2026 yillar1 arasinda %2,8’lik bir

Yillik Bilesik Biiyiime Orani ile 1,84 Milyar ABD Dolar1 degere ulasmasi 6ngoriilmektedir. Bu
degerin 2022 tahmini olan 1,63 Milyar ABD Dolar1 degere gore yaklasik %13’liik bir artis ifade
ettigi goriilmektedir. Ek olarak, 2016-2021 yillar1 arasinda Tiirkiye veri merkezleri pazar

hacminin %45°1ik bir kii¢iilme yasadigi goriillmektedir.

TUBISAD tarafindan yaymmlanan “Dijitallesme Yolunda Tiirkiye 20217 raporu
bulgularinda; ankete katilan iist diizey yoneticiler en fazla yatirim yaptiklart alanin %36,17 ile
siber gilivenlik oldugunu; ikinci sirada ise %25,53 orani ile bulut teknolojisi oldugunu

belirtmislerdir.?8

Sekil 2 Tiirkiye’de En Fazla Yatirnm Yapilan BT Konulari

%12,77
%10,64
%10,64

Yapay zeka

Nesnelerin interneti (loT)

Makine ogrenmesi
5G teknolojisi
Bulut teknolojiisi
Blockchain

Siber glvenlik

0 5 10 15 20 25 30 35 40

Kaynak: TUBISAD Raporu

3.3 Nesnelerin Interneti (IoT)

Nesnelerin Interneti ya da Nesne Ag1 olarak adlandirilan “Internet of Things-IoT”
birbirleriyle ve internetle baglantili olarak calisan cihazlar olarak tanimlanir. Bu cihazlar,
ornegin akilli evlerde, akilli ofislerde, sanayi iiretim tesislerinde, ulastirma, giivenlik-savunma,

lojistik, tarim, sanayi ve tibbi sektorler de dahil olmak iizere daha pek c¢ok yerde

28 https://www.tubisad.org.tr/tr/images/pdf/dijitallesme-yolunda-turkiye-raporu-v9.pdf
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kullanilmaktadir. Oniimiizdeki 20 y1l boyunca, baglantidaki IoT cihazlarinin sayisinin artacag
ve tiim diinyada karalara, denizlere ve ugan tiim araglar ile tim gokyiizliine yayilmasi
ongorilmektedir. Nesne ag1 lizerinden aktarilan veri miktarinin 2025 yilinda 79,4 zettabyte
(=79,4 x 10 sekizli) olacag: ongoriilmektedir. Bu konunun firsatlar igerdigi gibi tehditleri de

barindirma olasiligt oldugu unutulmamalidir.

[oT uygulamalari i¢in tiretilen cihazlar bir¢ok avantaj saglamalarinin yani sira dogalari
geregi birgok dezavantaji da barindirmaktadir. Gelistirilen iiriinlerde veri gilivenliinin arka
planda kaldigi gozlemlenmistir. “Unit 42” grubu tarafindan hazirlanan rapora gore loT
cihazlarinin %57’sinin orta ve yiiksek siddetli siber saldirilara karst savunmasiz oldugu
belirtilmistir.?® Bununla birlikte fazla cihaz sayisi, kisith kaynak kullanimi, iireticilerin
giivenligi dikkate almamasi, kisisel veri toplanmasi, yazilim giincellemelerinin géz ardi

edilmesi, IoT’de siber giivenlik gibi hususlar dikkat ¢ekmektedir.

Nesnelerin Interneti, bir iiriin olmasinin étesinde dikeyde yonetim sistemlerinden, akilli
olarak adlandirilacak her tiirlii hizmet ve uygulamanin (bina, sehir, ulastirma, lojistik,
depolama, saglik, enerji, BIT, tarim vb) uygulamaya konulmasi, hayata gecirilmesi igin gereken

en Onemli aractir.

“Dijital ve fiziksel diinyalarin yakinsamasi olan Nesnelerin Interneti (IoT), is
diinyasinin ve ekonominin dijital doniigiimiiniin altinda yatan temel egilimlerden biridir.
Adimlarimizi  sayan, nabzimizi  olgen giyilebilir sportif iiriinlerden evierimizde
kullandigimiz akilli termostatlara, paketlerimizin ne zaman gelecegini soyleyen filo
yonetimi ¢oziimlerine, artan enerji verimliligini destekleyen sensorlere veya iklim
degisikliginden kaynaklanan dogal afetleri izleyen IoT artik tiiketicilerin hayatlarina,

0

isletmelerin ve kamunun islemlerine kadar her yerde yer almaktadir.”®® “Diinya

Ekonomik Forumuna gére, 2018 yilinda 8 milyar olan internete bagh cihaz sayisinin,

2030 yilinda 1 trilyona ulasacagi ongoriilmektedir.”t

Kiiresel IoT pazarinin 2021°de 300,3 Milyar ABD Dolar1 biiyiikliigiinden 2026’da 650,5

29 https://unit42.paloaltonetworks.com/iot-threat-report-2020/

30 https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/iot-value-set-to-accelerate-through-2030-
where-and-how-to-capture-it

31 https://teknocak.com/turkiye-ve-dunyada-iot/63
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Milyar ABD Dolari biiyiikliigiine ulasacag1 beklenmektedir.®? Cisco'ya gére 2030 yilina kadar
500 milyar cihazin internete bagl olacagi dngoriilmektedir.®® 2030 yilinda Kiiresel Tiiketici
Nesnelerinin Interneti (IoT) Pazari, 2021'de 55,19 milyar ABD Dolari biiyiikliigiinde iken
2022-2029 donemi igin %17,93'lik bir biiylime ile Kiiresel tiiketici pazarinin 2029'da 287,15
Milyar ABD Dolarma ulagsmas: beklenmektedir.3

Grafik 1 Kiiresel IoT Kullanic1 Uriinleri Pazarimin Bolgelere Gore Dagilim (2022-

2029)

2022-2029, Kiiresel Tiiketici

IoT Pazarinm Bolgelere

Kiiresel IoT Tiiketici Pazar Biiyiikliigiiniin 2029 yilinda 287,15 Milyar Gire Dagilimi

Dolara ulasmasi beklenmekte

2022 2023 2024 2025 2026 2027 2028 2029

® Kuzey Amerika WAvrupa WAsya Pasifik © Giiney Amerika M Orta Dogu Afrika

Kaynak: Data Bridge Market Research

Standart, kullanici1 IoT friinlerinin 2030 yilinda tim IoT driinlerinin %26’sim
olusturacag ikinci sirada ise %10-%14 gibi bir oranda insan sagligina yonelik {riinlerin yer
alacag1 ongoriilmektedir.®® Endiistriyel IoT baglantilarinin, 2025 yila kadar diinya capindaki

baglantilarin yarisindan fazlasini olusturacagi ongoriiliitken IoT sistemlerinin sanayideki

32 https://www.marketsandmarkets.com/Market-Reports/internet-of-things-market-573.html?gclid=EAlalQobChMI-
L2S75Si_QIVMECRBROuawBIEAAYASAAEgKUOVD_BwE

33 http://www.audentia-gestion.fr/cisco/pdf/at-a-glance-c45-731471.pdf

34 https://www.databridgemarketresearch.com/reports/global-consumer-iot-market

35 https://www.mckinsey.com/capabilities/mckinsey-digital/our-insights/iot-value-set-to-accelerate-through-2030-
where-and-how-to-capture-it
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calisma bigimlerinde 6nemli degisiklikler meydana getirecegi diisiiniilmektedir. Kurumsal IoT
pazar1 2022'de %21,5 biiyiiyerek 201 Milyar ABD Dolarma ulagmustir. % S6z konusu iiriin
pazarmin 2027 yilinda 483 Milyar ABD Dolarina ulasmasi beklenmektedir.

Grafik 2 Nesnelerin interneti Kiiresel Kurumsal Uriinler Pazari (2019-2027)
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Kaynak: 10T Analytics

GSMA’in raporuna gore ise 2019 yilinda 3,43 Milyar ABD Dolar1 olan kiiresel IoT
gelirlerinin 2025 yilinda 1,1 Trilyon ABD Dolarmna erisecegi 6ngoriilmektedir. Uygulamalar,
Platformlar ve hizmetlerden elde edilecek 2025 IoT gelirin ayni yilin toplam gelirinin %67’sine
karsilik gelecegi tahmin edilmektedir.®” Kiiresel olarak 2018'de IoT kullanimindan dolay1
isletmelere saglanan tiretkenlik faydasinin 175 Milyar ABD Dolari oldugu tahmin edilmektedir.

IoT’nin her alanda yiiksek yogunluklu kullanimi, biiyiik ve cazip bir pazar olusmasini,
IoT {irlinlerle entegre yazilim ve uygulamalarin artmasini ve bu sistemler {izerinden tiiretilecek
cok biiytlik hacimdeki verinin saklanmasi gerekecektir. Eger lilke olarak IOT cihazlar ile ilgili
yeterli bilgi birikimine sahip olunmaz ve kendi iilkemizde yazilim ve donamim {iretimi

gergeklestirilmez ise kullanilan yabanci menseili liriinlerden veri sizintilarinin gergeklesmesi

36 https://iot-analytics.com/iot-market-
sizel#:~:text=Overall%20enterprise%2010T%20spending%20grew,digital %20transformation%20phase%20for%20en
terprises.

37 https://www.rcrwireless.com/20200305/5g/iot-connections-reach-almost-25-billion-globally-2025-gsma
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sonucunda hem vatandaslarimiz hem de iilkemiz ¢esitli risklerle kars1 karsiya kalabilecektir.

Bu nedenle IoT alaninda yatirimlara 6zel tesvik verilmesi, liniversitelerde bu konularin
arastirma konusu arasimma alinmasi ve Tirkiye [oT ekosisteminin ¢ok sayida oyuncu ile

zenginlestirilmesi mutlaka gerekmektedir.

Ozellikle bu konuda Avrupa Birligi mevzuati takip edilmeli ve uyumlastiriimalidar.

3.4 Blokzinciri (Blockchain)

Blokzinciri, sayisal para birimlerinin ve diger verilerin giivenli bir sekilde saklanmasini
saglayan bir teknolojidir. Bu teknoloji, verilerin merkezi bir otoriteye bagli olmadan giivenli
bir sekilde saklanmasini saglamaktadir. Kiiresel Blok Zincir Arastirmasina gore katilimcilarin
%76’s1 gelecek 5 ile 10 yil i¢inde para birimlerinin yerini sayisal varliklarin alacagim
diisinmektedir. One ¢ikan alt teknolojiler olarak "Tokenizasyon" ve "Degistirilemez Sayisal
Gereg (Nitelikli Fikri Tapu-NFT)" karsimiza ¢ikmaktadir. Blok Zinciri Pazar biytikliigiiniin
2026’da 57 Milyar ABD Dolarina ulagsmasi beklenmektedir.

3.5 Sanal Gerc¢eklik (VR) ve Artirilmis Gerceklik (AR)

Oniimiizdeki on yil boyunca daha da yayginlasmasi beklenen Sanal ve Artirilmis
Gergeklik teknolojileri, gercek diinyadaki deneyimleri artirarak daha zengin bir deneyim
sunmaktadir. Bu teknoloji sayesinde, oyun, egitim, eglence, saglik ve bircok sektorde yeni
firsatlar ortaya ¢ikmaktadir. Kiiresel sanal gerceklik ve artirilmis gergeklik pazar biiyiikliigiiniin

2024 yilina gelindiginde 73 Milyar ABD Dolarina ulasacagi tahmin edilmektedir.

3.6 Sanal Evren (Metaverse)

Fiziksel diinyanin sayisal ikizinin olusturulmasiyla ortaya ¢ikan, fiziksel diinyanin
benzeri olan sanal evren (Metaverse) de yeni gelir firsatlar1 saglamaktadir. Sanal Evren

pazarinin 2024 yilina kadar 800 Milyar ABD Dolarina ulasacagi tahmin edilmektedir.

3.7 Robotik

Robotik teknolojisi, insanlarin yerine belirli isleri yapabilen robotlarin tasarlanmasi ve
gelistirilmesini saglayan bir teknolojidir. Bu teknoloji sayesinde, iiretim, insaat, saglik, egitim

ve birgok sektdrde robotlarin kullanim1 yayginlagmaktadir.
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3.8 5G Teknolojisi, Diizenlemeleri ve Ulkeye Katkist

Daha hizli internet baglantilar1 ve daha diisiik gecikme siireleri sunan bu teknoloji,
onlimiizdeki on bes y1l boyunca, akilli cihazlarin ve [oT cihazlarinin baglanmasini saglayarak

bir¢ok alanda gergek anlamda biiyiik bir degisim ve doniisiime yola agacaktir.

4G teknolojisi mobil abonelikler arasinda kiiresel ¢apta en yiiksek seviyesine ulagmis
ve yerini 5G’ye birakmaya hazirlanmaktadir. Kuzey Amerika, Avrupa ve Kuzey Dogu Asya
iilkeleri basta olmak iizere, 80’1 askin iilkede 200’iin {izerinde operator 5G'yi kullanmaya

baslamistir.®

“5G 'nin kablosuz teknoloji icin ileriye doniik devrim niteliginde bir atilimi temsil ettigi
ileri siiriilmektedir. 5G, yiiksek hizlara ek olarak, 10 milisaniyelik ortalama LTE
gecikme siiresini 1 milisaniyeye diistirerek daha diisiik gecikme siiresi vaat ediyor. 5G
ayrica ¢oklu spektrum bantlari tizerinde ¢alisabilir. Giiniimiizde LTE icin genel olarak
kullamilan diigiik bantli (I1GHz alt)) spektrumda, hizlar yaklasik 100Mbps'de
maksimuma ¢ikacaktir. Menzil, yiiksek bant spektrumunda daha fazla bir sorun olmakla

birlikte, 5G 'nin 10 Gbps’e varan hizlara ulasilacagi ongoriilmektedir.

Mobil iletigim sistemlerinde 5G ile 4G’ye nazaran 100 kat daha hizli, gecikme siiresi
10 kat daha iyi olacagindan Ozellikle IoT i¢in 6nemli olan ayni anda cihaz ile baglanti

kurabilme sayisi devrimsel boyutta artmis olacaktir.

GSMA tarafindan yapilan bir ¢alismada®®; 2034 yilina kadar mmWave spektrumunun
kiiresel GSYIH'da 565 Milyar ABD Dolarlik ve 152 Milyar ABD Dolarlik vergi gelirindeki
artisin temelini olusturacagini; 2020-2024 yillar1 arasinda bolgesel bir perspektiften mmWave

5G'nin GSYiH'ya toplam katkismnin;

e 212 Milyar ABD Dolar1 ve 190 Milyar ABD Dolar1 olan Asya-Pasifik ve Amerika
bolgelerinin en biiyiik pay1 almas1 beklenmektedir.

e Amerika bolgesinde, toplamin (190 Milyar ABD Dolari) onda biri (20.8 Milyar

38 Deloitte, 2022, Yeni nesil baglantinin giicii: 5G teknolojisinin Tiirkiye i¢in ekonomik ve sosyal faydalari

39 Yerli ve Milli 5G Calisma Raporu, 2019, Tiirkiye Bilisim Dernegi, Sayfa 7

40 https://roscongress.org/en/materials/issledovanie-sotsialno-ekonomicheskikh-preimushchestv-uslug-svyazi-5g-
predostavlyaemykh-v-diapazone-/
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ABD Dolar1) Latin Amerika ve Karayip iilkeleri tarafindan saglanmasi
Oongoriilmektedir.

e Avrupa, en yiiksek GSYIH biiyiime yiizdesine sahip bolgedir (%2,9).

e Eski SSCB iilkeleri igin GSYIH'y1 6,7 Milyar ABD Dolar1 artiracag

ongoriilmektedir.

Grafik 3 4G ve 5G’de 2020 -2026 yillar1 arasinda Mobil Veri Hacim Degisimi
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Kaynak: UNCTAD Digital Economy Report, 2021
Kiiresel dlgekte 5G ile iiretimde 4,7 Trilyon ABD Dolari, BIT sektoriinde 1,6 Trilyon

ABD Dolari, Perakende ve Toptan Satista 1,2 Trilyon ABD Dolar1 ve Kamu Hizmetlerinde 1

Trilyon ABD Dolarlik ekonomik deger olusacag éngoriilmektedir. 4

Grafik 4 4G ve 5G’nin Baz1 Ozelliklerinin Karsilastirilmasi

41 The Impact of 5G: Creating New Value across Industries and Society, World Economic Forum, 2020, Sayfa 9
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5G ve 4G teknolojilerinin kargilagtiriimasi
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Kaynak: Deloitte, 2022

Avrupa Birligi’nde 5G yatirnmlar1 2020 yilinda baglamis ve giderek yayginlagmaktadir.
Mevcut sartlarda 5G altyap1 yatirimlari ¢ok biiyiik mali boyutlara ulasmaktadir. Bu nedenle 5G
altyap1 yatirimlar dikkatle incelendiginde bu yatirimlarin ¢ogunun gercek 5G’ye gecisten bir
onceki asama olan 4G Altyapisinin istiine tesis edilmis olan 5G-NSA (Non-Standalone)
mimaride altyapinin olustugu; “gercek” bagimsiz 5G-SA (Standalone) mimarideki altyapinin
pek cok iilkede kurulmasinin geciktigi goriilmektedir. Bazi iilkelerin 5G’ye ge¢mis olmasi,
ilkemizi bu yeni hizmet alanina ge¢gmekte gecikmis gibi gosterebilir. Ancak, ozellikle
ilkemizin 3G’ye gegisi gecikme gibi goziikiirken bu giris zamanlamasinin sonugta iilkemiz

yararina bir¢ok avantaj olusturmus oldugu hatirlanmalidir.

5G’nin altyap1 maliyetlerinin yiiksek olmasi nedeniyle pek ¢ok iilkede Ozel 4G/LTE ve
5G Altyapis1 kurulmasina bazi sartlarla izin verilmistir. Kiiresel Ozel 4G/LTE ve 5G altyap:
harcamalarinda artis ve bu artisin artarak siirecegi beklentisi Kiiresel Ozel 4G/LTE ve 5G ye

yonelik ilginin biiyiikliigiinii gostermektedir.

Ulkemizde Ozel 4,5G/LTE ve 5G sebekesi kurulumu sirasinda mevcut gesitli
yetkilendirme yOntemlerinden hibrit model gibi bir ¢6ziimiin uygulanabilecegi

degerlendirilmektedir.
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Grafik 5 Kiiresel Ozel LTE&S5G Altyap: Geliri (Milyar ABD Dolar1) (2020-2025)
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Kaynak: Statista

3.9 6’nc1 Nesil Mobil letisim Teknolojisi (6G)

Bircok iilke 6zellikle elektronik haberlesme alaninda bir siiredir arastirma ve iiretim
yapmayan gelismis tilkelerdeki 6G ¢alismalarini kendi iilkelerinde yapmak i¢in ¢alismalara

basladi. Almanya 6G calismalara Nisan 2021°de baslatacagini duyurdu.*?

42 https://www.6g-platform.com/
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Sekil 3 Almanya’nin yeni 6G Calismasi

¥ 6GEM

6G-life

Open6GHub

+ 2021 yilinda 4 adet 6G Arastirma Merkezi 250 Milyon Avro biitce ile calismaya baslad:
« 21 Universite ve 15 Arastirma Enstitiisiinde 160 Arastirma Grubu bulunmakta

« 40’dan fazla KOBI arastrmalara katilmakta

Kaynak: ETSI, 2023

6G teknolojilerinin her yeni nesil mobil haberlesmede oldugu gibi enerji verimliliginin
ve bant genisligini artmasina, gecikmenin azalmasina, daha iyi dis ve i¢ alan performansina
yonelik gelismeler saglamasi beklenmektedir. Kisaca 6G’nin hedefleri arasinda saniyede 1
terabayt (Tbps) hiz1 desteklemesi ile bir milisaniye is hacminden 1.000 kat daha hizli olan bir
mikro saniyelik gecikmeli iletisimi desteklemesi halinde sektérde ¢ok oOnemli bir fark
olusturacaktir. ITU ve ETSI’de yiiriitiilmekte olan 6G caligmalar1 yakindan takip edilmeli ve

6G teknolojisini gelistiren iilkeler arasinda yer alinmalidir.

3.10 Siber Giivenlik ve Veri Gizliligi

Teknolojinin hizli ilerlemesiyle birlikte, sayisallasma ve internet kullanimi daha da
yayginlagsmaktadir. Bilgi ve iletisim teknolojilerinin ilerlemesiyle birlikte, siber tehditlerin

cesitliligi ve karmasikligi da artmaktadir.

Siber giivenlik alaninda, kiiresel 6l¢ekte 6niimiizdeki donemde ortaya ¢ikabilecek risk ve

tehditler noktasinda asagidaki basliklarin 6ne ¢iktig1 goriilmektedir®:

43 https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030
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a. Tedarik Zincirlerine Yonelik Risk ve Tehditler

b. Tleri Seviye Dezenformasyon Calismalari

c. Kisilerin Mahremiyetine Yo6nelik Tehditler

d. Siber-Fiziksel Sistemlerde Zaman Icerisinde Ortaya Cikabilecek Zafiyetler

e. Akilli Cihazlarin Kullanildigi Gelismis Saldirilar (Fidye yazilimlarinda akilli

cihazlarla elde edilen verilerin kullanilmas1 vb.)

f. Uzay Tabanli (Space-Based) Altyapt ve Nesnelerin Analiz ve Kontrol
Calismalarinda Yasanabilecek Risk ve Tehditler

g. Gelismis Hibrit Tehditler
h. Yetkin Insan Kaynag: Ihtiyacindan Kaynaklanabilecek Risk ve Tehditler

i.  Smir Otesi Hizmet Veren (Cross-Border) Bilgi ve Iletisim Teknolojileri Hizmet

Saglayicilarina Yonelik Risk ve Tehditler
J- Yapay Zekanin Kétitye Kullanimindan Kaynaklanabilecek Risk ve Tehditler

Siber saldirilar son yillarda hizla artmakta, sirketlere ve bireylere maddi kayiplara neden
olmaktadir. 2020 yilinda, diinya genelinde 6 trilyon ABD Dolarlik siber sug¢ endiistrisi tahmini
olarak belirlenmistir.** Veri ihlalleri, kurumlar igin ciddi maliyetlere yol agabilmektedir. IBM
sirketinin 2020 yilinda yaptig1 bir aragtirmaya gore Tiirkiye’de her bir veri ihlalinin ortalama
maliyeti 11,15 milyon TL olarak belirlenmistir.*® Istatistikler, siber giivenligin bireyler,
sirketler ve devletler i¢in giderek artan bir 6neme sahip oldugunu gostermektedir. Bu nedenle,
siber giivenlik onlemlerinin siirekli olarak giincellenmesi, egitim ve farkindaligin artirilmasi,

giivenli bir sayisal diinya inga etmek i¢in hayati 6neme sahiptir.

Ulkelerin ekonomik kalkinmasinda ve toplumsal refahin artirilmasinda giiclii ve etkin
siber gilivenlik yapilanmast ©nemli rol oynamaktadir. Giliglii ekonomiler i¢in giiclii
teknolojilerin 6nem kazandig1 ¢cagimizda, teknolojiyi iireten, kullanan, gelistiren ve yon veren

olabilmek i¢in ¢itanin yiikselmesine ihtiyag vardir. Yerli ve milli siber giivenlik iiriin ve

44 https://cybersecurityventures.com/annual-cybercrime-report-2020/
45 https://tr.newsroom.ibm.com/2020-03-06-ibm-survey-average-cost-of-data-breach
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cozlimlerinin tiretilmesi, gelistirilmesi ve kullaniminin yayginlastiriimasi dogrudan kalkinmaya
katki saglamakla birlikte, ekosistemin gili¢lendirilmesi, siber dayanikliligin artirilmasi, gii¢lii
bir yonetisim ve organizasyonun saglanmasi, 1sgiicii gelistirilmesi ve mevcut isgliciiniin lilke
sinirlari i¢inde tutulmasina yonelik stratejilerin gelistirilmesi dolayli olarak iilke kalkinmasina

katk1 saglayacaktir.

Sanayi toplumundan bilisim toplumuna gecisin itici giliciiniin bilgi ve iletisim
teknolojisinin siiratle gelisimi oldugu su gotiirmez bir gergektir. Teknoloji ile birlikte siireclerin
ve insanlarin doniisimiinii de i¢ine alarak sayisallagan, i¢cinde barindirdigi her parametrenin

birbirine daha bagimli ve bagl hale geldigi “dijital iilkeler” kavrami ortaya ¢ikmaktadir.

Kritik altyapilarin ¢aligmasini saglayan bilisim sistemleri, sayisal kimlikler, iletisim
aglari, sayisallasmay1 saglayan tiim yapilar ve bu yapilar1 besleyen, bu yapilarin iirettigi tiim
veriler, sayisal (dijital) iilkeleri olusturmakta ve siber uzayin bir pargasi konumuna
getirmektedir.

Sayisal iilkelerin yer aldigi sayisal diinyada sinirlar ortadan kalkmustir. Siber uzayda
gercek diinyadaki her seyin kilometrelerce uzaktan toplumsal diizeni bozma ve iilke giivenligini
tehlikeye sokma potansiyeli vardir. Siber tehdit evreni her giin yeni boyutlar1 ile genislemekte
ve terdr, sug, savas, giic kavramlar da sayisal iilkelerde siber uzay boyutlarina ayak

uydurmaktadir.

Sayisal evrenin ana katalizorii bilgi ve iletisim teknolojileri yalmzca elektronik ve
haberlesme sektOriiniin ana oyuncusu gibi goriinse de sayisallagsmanin ve sayisal doniisiimiin
viicut buldugu her sektorde bilgi ve iletisim teknolojilerinin etkilerinden sz etmek
miimkiindiir. Siber giivenlik ise sayisal doniisiimiin dogal pargasi olmasi nedeniyle tiim

sektorler i¢in kritik 6neme sahip bir unsurdur.

Ulusal giivenligin yasal saglayicis1 konumundaki devletlerin klasik ulusal giivenlik
politikalari/stratejileri siber uzay tehditlerine ve kurallarina gore yeniden sekillenmektedir.
Siber giice sahip olma iilkelerin stratejik vizyonlarnda iist siralara tasmmustir. Ulkeler
teknolojik gelismelere ayak uydurup, tehditlerden soyutlanabildigi, tehditleri yonetebildigi ve

caydirict bir unsur olabildigi 6l¢iide siber gliglii devlet statiisiinde yer alabilmektedir.

Bu ¢ergevede, yerli ve milli olmanin yani sira uluslararasi rekabet giicii yiiksek tiriinlerin

gelistirilmesi, siber giivenlik sahasinda global ve milli teknolojiler gelistirilmesi zorunlu
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olmaktadir. Giiglii ekonomiler i¢in giiclii teknolojilerin 6nem kazandigi cagimizda bugiinden
atacagimiz adimlar ve alacagimiz 6nlemler yarinin diinyasinda teknolojiyi takip eden degil

teknolojiye yon veren bir iilke olabilmemiz i¢in olduk¢a 6nemlidir.

Gelisen teknolojilerin ortaya ¢ikardigi siber gilivenlik risklerinin yaninda, bu
teknolojilerin savunma amaciyla kullanilmasinin olusturacagi firsatlarin da g6z ardi edilmedigi
“Pozitif Siber Giivenlik Yaklagimi1” ile kurumlar arasi is birligini de dikkate alan biitiinciil bir

siber giivenlik yaklagiminin benimsenmesi ¢ok 6nemli olmaktadir.

Bu sayede, tiim kurumlar uyum i¢inde ¢alisan, gii¢lii kritik altyapilara sahip, siber
savunma ve saldirt mekanizmalari ile siber saldirilara her zaman hazir, siber uzaydaki ulusal ve
uluslararas1 tehditlerden haberdar, kendi teknolojisini iireten ve kullanan, insan giicii
yetistirebilen, vatandasi, 6zel ve kamu tiim sektorleriyle farkindaligi yiiksek bir yap:

Tiirkiye’nin siber giiciinii artiracaktir.

Bilgi ve iletisim teknolojilerinin gelistirilmesinin, giindelik yasama ve slireclere
entegrasyonunun yani sira giivenli kullanimi; anilan gelisim icerisinde 6nem arz etmektedir. Bu
dogrultuda, siber giivenlik alaninda insan kaynaginin dogru ve etkin kullaniminin, siireglerin
iyilestirilmesinin ve siber giivenlik teknolojilerinde gelisimin, ayn1 zamanda da bu gelisimin
uluslararas1 standartlarla uyumlu yerli ve milli imkanlarla saglanmasinin hem istikrarl

biliyiimeyi hem de kalkinmay1 tamamlayici unsurlar olarak one ¢iktig1 degerlendirilmektedir.

Yukarda bahsedilen nedenler ¢ercevesinde bilgi ve iletisim teknolojilerinin gelisiminde
ve dolayisi ile kalkinmaya katkisinda siber giivenlik konusu bu raporda yerli ¢6ziimlerin
gelistirilmesi  kapsamindan daha genis bir c¢er¢eve olan “Ulusal Siber Giivenligin
Giiclendirilmesi” ana odaginda Organizasyonel Yap1 ve Mevzuat, Siber Giivenlik
Ekosisteminin Gii¢lendirilmesi, Siber Giivenlik Alaninda Uluslararas1 Iliskiler, Siber
Dayanikliligin lyilestirilmesi, Yerli Siber Giivenlik Teknolojilerinin Giiclendirilmesi, Siber

Giivenlik Isgiiciiniin Gelistirilmesi ve Giiclendirilmesi alt basliklar1 ile birlikte ele alinmaktadir.

3.11 Kablosuz Internet Altyap:t Uygulamalar

Elektronik Haberlesmenin bir¢ok alt alaninda gergeklesen teknolojik gelismeler WIFI
olarak kisaca isimlendirilen ev ve isyerlerinde internet baglantisi i¢in kullanilan modemlerin
diinyasinda da gerceklesmektedir. 2019 yilinda kullanima giren WIFI6 ve 2021 yilinda 6GHz
frekans bandi ilavesi ile piyasada yer alan WIFI6E cihazlari; akilli cihazlardan gelen karmasik
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verileri ve trafigi daha verimli bir sekilde c¢oziimlenmesini ve hizmetin siirekliligini

desteklemektedirler.

WIFI6/6E ve WIFI7 ile gegmiste sadece konutlarda ve isyerlerinde internete baglanmak
icin kullanilmasinin 6tesine gegilmekte ve sektdrel olarak yeni is modelleri ile yeni ekonomik
degerler olusturmanin yolu agilmaktadir. Yeni nesil WIFI teknolojileri bir¢cok sektorde yeni

firsat pencereleri agarak dnemli ekonomik deger olusturacagi ongoriilmektedir.

Otomotiv sektoriinde 2022 yilinda 5G mobil iletisimin biitiinlesik sunulmaya
baslanilmasi, siirliciisiiz otomobiller i¢in hiicresel araglarin ortaya ¢ikmasi, aragtan araca
iletisim, kaza Onleme sistemleri, trafik akisinin iyilestirilmesi ve beklemelerin azaltilmas1
yoluyla enerji israfinin Oniine gecilmesini saglamak iizere yeni nesil WIFI kullaniminin

yayginlagsmasi dngoriilmektedir.

Cizelge 4 WIFI16/6E ve WIFI7’nin Baz1 Teknik Degerleri

WIFI6/6E WIFI7
Hizmete Sunulus Tarihi 2019* 2024
Standart 802.11ax 802.11be
Erisim Noktas1 Hizi (Max) 9,6 Gbps 36 Ghps
Frekans Bantlan 2,4GHz, 5GHz, 6GHz* 2,4GHz, 5GHz, 6 GHz
Kanal Bant Genisligi 20, 40, 80, 160MHz 20, 40, 80, 160, 320 MHz
Modiilasyon 1024 QAM OFDMA 4096 QAM OFDMA

* 2021 yilinda WIFI6E i¢in 6GHz eklenmesi

Kaynaklar: Industry Impact Report ve Qualcomm Teknoloji

“Wi-Fi Alliance® tarafindan yaptirilan bir arastirmaya gore, 2021'de Wi-Fi'in kiiresel
olusturdugu ekonomik deger 3,3 trilyon ABD Dolarina ulasmasi ve 2025'e kadar yaklasik
5 trilyon ABD Dolarmna ¢ikmast beklenmektedir. 2018 ile 2025 arasindaki bu biiytime,
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%150'lik bir artisa karsilik gelmektedir.”*®

Metro istasyonlari, kafeler, spor sahalari, Spor salonlar1 ya da kamusal alanlarda kesintisiz
ve ylksek kalite ve hizda internet baglantisi icin tiim diinyada WIFI6/6E ve WIFI7 yaygin
sekilde kullanilmaya baslanacaktir. Ozellikle deprem gibi acil durumlarda da WIFI baglantilart

diger mobil altyapilarin yani sira bir destekleyici ¢6ziim olusturacaktir.

3.12 Uzay ve Alt Uzay iletisim Teknolojileri

Giiniimiizde mobil haberlesme sistemleri diinya yiizeyinin sadece %15’ini*’

kapsadigindan uzay ve alt uzay sistemlerinin kiiresel kapsamasinin 6nemi ortaya ¢ikmaktadir.

TV ve radyo yaymlarinin iletimi, internet, veri génderimi, telefon, konum belirleme,
askeri giivenlik, ¢evre koruma, arkeoloji, tarim, meteoroloji gibi bir¢ok alanda yogun sekilde
uydulardan yararlanilmaktadir. Bugiin yaklasik 2.100 aktif uydu 23.000 yoriinge nesnesinden
(etkin olmayan uydular, roket asamalari, uzay enkazi ve digerleri) Diinya ydriingesinde
donmektedir.*® Mevcut durumda Diinya yériingesinde sadece Starlink’in 2023 Mart itibariyla
toplam uydu sayist 4000*’in iizerinde olup uydu konuslandirilmasi ve uydu sayisinimn
42.000’e® ¢ikarilmasi planlamaktadir. Halen yériingedeki uydu ve ydriinge nesnelerinin

yaklasik %60’ 1nin ABD menseli oldugu diistiniilmektedir.

Bu bolimde Uzay ve Alt Uzay Teknolojileri ya da sistemleri olarak; 36 bin km
yiikseklikteki yoriingede bulunan yerduragan uydulardan 20-22 km yiikseklikteki Yiiksek Irtifa

Haberlesme Platformlarina (HAPS) kadar bazi teknolojilere yer verilecektir.
Uydu sektorti ile ilgili olarak asagidaki gelismelerin olacagi tahmin edilmektedir:

e M2M, IoT, IFE gibi yeni hizmetlerin ortaya ¢ikmasi,
e Hava ulasimi ve denizcilik sektorlerinin gelismesi,

e Son kullanicimin ihtiyaclart dogrultusunda genigbant baglantisinin ana odak

46 https://www.wi-fi.org/download.php?file=/sites/default/files/private/Economic_Value_of Wi-
Fi_Highlights_202202.pdf

47 https://www.iridium.com/blog/what-is-satellite-iot-and-how-is-it-used/

48 https://planetariodevitoria.org/tr/estrelas/quantos-satelites-e-orbitas-tem-ao-redor-da-terra.html

49 https://spaceflightnow.com/2023/05/04/falcon-9-starlink-5-6-
coverage/#:~:text=SpaceX%20currently%20has%20more%20than,the%20Harvard-Smithsonian%20Center%20for

50 https://tr.m.wikipedia.org/wiki/Starlink
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olmasi,

Yonetilen hizmetler; is aglari, VSAT, devlet hizmetlerinin hizl1 gelisen pazarlar
olmasi,

Karasal iletisim sistemleri ile rekabet edebilecek biiyiikliikteki uydu sebekelerinin
saglayacagi genisbant sebekelerinin gelisiminin devam etmesi,

5G hizmetlerinin tamamlayicisi olmasi,

Yukarida sayilan hizmetlere uygun tiiketici iirlinlerinde biiyiik bir Pazar olusmasi.
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4 MEVCUT DURUM ANALIiZi

Diinyanin gelismis iilkeleri ve gelismeye aday tiim iilkeleri BIT sektoriine 6zel dnem
vermektedirler. Ciinkii BIT sektdrii, en az yatirim ile en fazla katma degerin olustugu sektor
olmasi ve bilginin iiretildigi, islendigi ve degere cevrildigi sektor olmasi nedeni ile bu 6nemi

ve ilgiyi hak etmektedir.

Tiirkiye’de o6zellikle Elektronik Haberlesme sektorii TL olarak biiyiiyor gibi goriinse de
enflasyondan arindirilmis degerlere ya da Dolar temelli degerlendirmelere gore stirekli

kiiglilmekte buna ragmen yatirrmlar devam etmektedir.

Yogun yatirnm gerektiren elektronik haberlesme sektorii son yillarda doviz kuru,
enflasyon, Yeniden Degerleme Oram1 (YDO) gibi ekonomik parametrelerde yasanan
degisimlerden ciddi 6l¢iide etkilenmektedir. Sektor, maliyetlerindeki hizli artis1 karsilayacak
seviyede bir gelir biiylimesi yaratamamakta ve glincel ARPU ciddi anlamda diismektedir.
Abone ve sektdr oyunculart tizerindeki artan mali yiike ragmen Haberlesme Sektoriindeki
enflasyon her yil en diisiik sektor enflasyonu olmaktadir. (2021 TUFE %36,08 iken HS TUFE
%3,76 ve 2022 TUFE %84,39 iken HS TUFE %35,87) Sektdriin tabi oldugu yiiksek vergi
oranlar1 ve yogun diizenleme ortam1 hem isletmeciler hem de tiiketiciler izerinde agir bir yiik

yaratmaktadir.

Zorlayict kosullara ragmen isletmeciler yatirimlarini devam ettirmektedir. Sektoriin
onlinde yogun yatirirm bekleyen bir donem oldugu dikkate aliarak siirdiiriilebilirligin
saglanabilmesi adina finansal ve regiilasyonel yiikiimliiliikklerin sektor oyuncularini da

gozetecek sekilde yeniden ele alinmasi gerekmektedir.

Ozellikle Bilisim ve Elektronik Haberlesme sektdrlerine verdigi onem sonrasinda
elektronik haberlesme altyapisinin belirli bir seviyeye ulagmast ile irlanda’nin biitiin diinyadan
yatirim ¢ektigi rahatlikla sdylenebilir. Irlanda, BIT sektériinde biiyiimeyi yillar boyunca diizenli
ve siirekli sekilde saglamis ve son bes yillik YBBO degeri 10,1°dir. Boylece Irlanda “bugiin
Briit Katma Degerin (GVA) yaklasik %?20’sini, istthdamim % 6,4'inti ve kurumlar vergisi

gelirinin ise yaklasik %25’ini”*! BIT sektoriinden karsilar hale gelmistir. Bu secimde tek

51 The Role of the ICT Services Sector in the Irish Economy (Conefrey, Keenan, O'Grady and Stauton) (centralbank.ie)
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degerlendirme Olgiitiinlin elektronik haberlesme altyapisi oldugu soylenemez; ancak, énemli

degerlendirme Olgiitlerden birisi oldugu mutlaktir.

Avrupa iilkelerinin kisi basi1 BIT sektor biiyiikliigiiniin ortalamasi 4.433 ABD Dolar ve
en iyi on iilkenin ortalamasi ise 11.397 ABD Dolaridir. Diinya BIT sektorii biiyiikliigii 2021
yili degerleri ile 4,26° Trilyon ABD Dolarnidir. Tiirkiye’nin BIT sektorii biiyiikliigii diinya
ortalamasimin 181 ABD Dolar1 altinda olup Avrupa iilkeleri arasinda en diisilk dordiincii
siradadir. Ulkemizle niifus, cografi biiyiikliik bakimimdan benzer iilkeler bizden 10 kat daha iyi
seviyededir.

52 TUBISAD 2021 Bilgi ve iletisim Teknolojileri Sektérii 2021 Pazar Verileri, Sayfa 56
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Avrupa’daki {ilkelerin 5 Yillik Birlesik Biiyiime Orani 6,5 iken Tiirkiye’de BIT
sektoriinde Dolar bazinda kii¢lilme yasanmakta olmasi sektoriin gelecegi agisindan endise

verici olup bir an 6nce 6nlem alinmasi gerektigini acik bir sekilde gostermektedir.

4.1 Gelismis Ulkelerde Genel Durum

BIT sektorii hakkinda inceleme yapilirken ARGE ve iiretim alanlarinda 6nde gelen
iilkeler olarak Cin, Giiney Kore, Japonya, ABD ve Israil gibi birkag iilke ilk siralanacak iilkeler
arasinda yer almaktadir. Egitim olanaklari, kisi bast GSYH degerleri, genel ekonomik ve

teknolojik basarilar1, BIT yatirimlar1 ve nitelikli insan gogii almalar1 gibi kriterler g6z dniine
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almarak ABD, Almanya, Finlandiya, Fransa, Hollanda ve Kanada olmak {izere 6 iilke

incelenmek tizere se¢ilmistir.

Genel olarak iilkelerin ARGE’ye ayirdiklar1 pay yani ARGE harcamalarinin GSYH orani
ile patent sayilar1 gibi temel degerler iilkelerin bilimsel ve teknolojik gelismeye ne derece dnem
verdiklerini gosteren temel gostergelerdendir. ARGE; ¢ok pahali malzeme ve cihazlar ile
yiiksek ticretli nitelikli personel ¢alistirma zorunlulugu ve ARGE siireclerinin kimi zaman uzun

stireler almasi nedenleri ile higbir lilkede az maliyetli degildir.

Cizelge 5 Secilmis Ulkelerin Elektronik Haberlesme Sektorii Hakkinda Kisa Bilgiler

Ortalama
UlLsies e el | pigime | | Karum | oo
(YBBO)
ABD 854,31 %8,3 FCC 3,45
ALMANYA 178,32 %6,9 BNetzA 3,14
FINLANDIYA 13,32 %9 FICORA 2,94
FRANSA 112,07 %7,3 ARCEP 2,35
HOLLANDA 51,3 %6,5 ACM 2,29
KANADA 70,2 %7,8 CNAR 2,70

Kaynaklar: Globaldata ve Diinya Bankas1

“Kiiresel ARGE harcamalari 2022'de yaklasik 2,5 Trilyon ABD Dolarina ulagmistir.
Amerika Birlesik Devletleri ve Cin, 2022 'de sirasiyla yaklasik 680 Milyar ABD Dolar: ve
550 Milyar ABD Dolart tutarindaki ARGE harcamalariyla acik farkla en biiyiik harcama
yapan iki iilkedir. Israil ve Giiney Kore ise GSYIH'larimin biiyiik paylarint ARGE'ye

yatiran iilkeler arasinda basta gelmektedir. >

53 https://data.worldbank.org/indicator/GB.XPD.RSDV.GD.ZS
54 https://www.statista.com/topics/6737/research-and-development-worldwide/#editorsPicks
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Bu iilkelerin neden basarili olduklari, ARGE faaliyetlerini ticari {irlin haline getirme
oranlar1 mi, biiyiik ekonomiye sahip olmalar1 mi1, yoksa yiiksek nitelikli egitim diizeyleri mi
gibi hususlarin {izerinde 6nemle durulmasi, dersler ¢ikarilmasi ve bu derslerden ¢ikan

sonuclarin da en uygun strateji ile hayata gecirilmesinin énemli oldugu degerlendirilmektedir.

Tirkiye’nin ARGE/GSYH oraninin 1,4 olmasi, ge¢mise nazaran bir biliyiime oldugunu
gosterse dahi, 6 tilkenin ortalamasi olan 2,81’in yaklasik yaris1 olan ARGE/GSYH oranimiz
teknolojik gelismislik, patent ve benzeri konularda ilerleme kaydedilmesi gerektigini

gostermektedir.>®

Grafik-7’de goriilecegi lizere segilen gelismis iilkeler ile aramizda onemli bir fark
olusmustur. BIT sektoriiniin biiyiimesinin olusan kaldirag etkisi nedeniyle iilkelerin GSYH’ye
cok onemli katkilar sagladigina yonelik bir¢ok bilimsel ¢alisma ve gézlemsel incelemelerin var
olmasi nedeniyle GSYHyi arttirmak ve iilkemizin daha hizl1 kalkinmasini saglamak iizere BIT
sektoriinii biiylitecek yonde tedbirler alinmali, diizenlemeler yapilmali ve bu diizenlemeler

devlet politikas1 olarak tavizsiz bicimde uygulanmalidir.

55 https://data.tuik.gov.tr/Bulten/Index?p=Arastirma-Gelistirme-Faaliyetleri-Arastirmasi-2021-45501
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Grafik 7 Secilen Ulkeler Kisi Basi BIT Sektor Biiyiikliigii (ABD Dolar1) ve
ARGE/GSYH Oram (%), 2021
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Gelismislik diizeyindeki artis, artan kisi bast GSYH ve daha iyi sartlar, daha giizel kentler
ve daha uygun sosyal ortamlar gelisen tilkeleri daha cazip hale getirmekte ve Tiirkiye bu
iilkelere ¢ok onemli sayida nitelikli insan giiciinii beyin gogii ile ihra¢ etmektedir. Nitelikli
beyin giiciiniin kayb1 konusu Tiirkiye’nin gelecegi ile ilgili yapilan tim degerlendirmelerde
sorunlarin ilk siralarinda yer almaktadir. Son 4-5 yilda savunma ve bilisim sektoriinden
yurtdisina giden nitelikli insan kaynagimiz gergek anlamda endise yaratacak boyutlara

ulagmustir.

4.2 Kapsam ve Mevzuat

Tiirkiye'deki bilgi ve iletisim sektorii mevzuatlarn cesitli yasalar, diizenlemeler ve
yonetmeliklerden olugsmaktadir. Tiirkiye'de bilisim alaninda gerceklestirilen tiim diizenlemeler
(kanun, yénetmelik, genelge, teblig vb.) su sekilde siniflandirilmustir:*

. Bilisim Alaninin Diizenlenmesine iliskin Mevzuat

. Bilisim Alanina iliskin Ozel Hukuk Mevzuati

56 https://afyonluoglu.org/bilisimhukuku, Dr. Mustafa Afyonluoglu ¢aligmasi, 7 Nisan 2023 verileri
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Bilisim Alanina iliskin Kamu Hukuku Mevzuati
E-Devlet ile Ilgili Mevzuat

Siber Giivenlik ile Tlgili Mevzuat

flgili Ulusal Stratejiler ve Kurumsal Yapilanma
Kamu Kurumlari Insan Kaynag: Kapasite Gelistirme
Kisisel Veriler

Diger Kurul Kararlar1 ve Ilgili Mevzuat

Tiirkiye'deki bilisim ve haberlesme ile ilgili baz1 6nemli mevzuatlar:

57
58
59

1. Elektronik Haberlesme Kanunu:®’ Tiirkiye'deki elektronik haberlesme sektdriinii

diizenlemektedir. Kanun, telekomiinikasyon hizmetlerinin lisanslama, diizenleme,
denetleme ve izleme yetkisine sahip olan Telekomiinikasyon iletisim Baskanligi'nin
(TIB) kurulmasini saglamistir (TIB, 15 Agustos 2016'da Bakanlar Kurulu karar ile
resmen kapatilarak gorev ve yetkileri Bilgi Teknolojileri ve Iletisim Kurumuna
aktarilmistir).

Siber_Giivenlikle Tlgili Mevzuat: Siber giivenlik alaminda ¢at:1 mevzuat iilkemizde

heniliz yasalasmamis olup siber giivenlik sektoriine iliskin faaliyetler farkli kanun,
yonetmelik ve kararnamelerde yer verilen maddelerle diizenlenmekte olup 4.5.2
Tirkiye’de Bilisim Sektoriiniin Genel Durumu ve Gelismeler bashigi altinda Siber
Giivenlik alt basgliginda detaylandirilmaktadir.

Elektronik imza Kanunu®: Elektronik imzanin hukuki ve teknik yénleri ile

kullanimina iligkin esaslar1 diizenlemektedir. Kanun, elektronik imza ile ilgili usul ve
esaslar1  belirlemekte, elektronik sertifika hizmet saglayicilarinin faaliyetlerini

diizenlemektedir.

4. Kisisel Verilerin Korunmasi Kanunu®®: Kisisel verilerin toplanmasi, islenmesi ve

korunmasi ile ilgili hiikiimler icermektedir. Kanun, kisisel verilerin hukuka uygun

sekilde islenmesini ve korunmasini saglamak amaciyla diizenlemeler getirmektedir.

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5809&Mevzuat Tur=1&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5070.pdf
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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Bilgi Teknolojileri ve fletisim Kurumunun Kurulusuna iliskin Kanun®: Bilgi

Teknolojileri ve Iletisim Kurumu'nun (BTK) kurulmasini  ve gorevlerini
diizenlemektedir. BTK, Tiirkiye'deki telekomiinikasyon, internet, radyo ve televizyon
gibi iletisim alanlarinin  diizenlenmesi ve denetlenmesiyle ilgili faaliyetler
yirlitmektedir.

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun®: Elektronik ticaretin

diizenlenmesi ve elektronik ticaret ile ilgili hiikiimleri icermektedir. Kanun, elektronik
ticaret islemlerinin giivenligi, tiiketicilerin korunmasi ve ticaretin gelistirilmesi gibi
konular1 diizenlemektedir.

internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

62

Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun®’: icerik saglayici, yer

saglayici, erisim saglayict ve toplu kullanim saglayicilarin  yiikiimlilik ve
sorumluluklart ile internet ortaminda islenen belirli suglarla igerik, yer ve erisim
saglayicilar lizerinden miicadeleye iliskin esas ve usulleri diizenlemektedir.

Radyo ve Televizyonlarin Kurulus ve Yayin Hizmetleri Hakkinda Kanun®: Radyo,

televizyon ve istege bagli yayin hizmetlerinin diizenlenmesi ve denetlenmesi, ifade ve
haber alma 6zgiirliigiiniin saglanmasi, medya hizmet saglayicilarinin idari, mali ve
teknik yapilar1 ve yiikiimliiliikleri ile Radyo ve Televizyon Ust Kurulunun kurulusu,
teskilati, gorev, yetki ve sorumluluklarina iliskin usul ve esaslari belirlemektedir.

Rekabetin Korunmasi Hakkinda Kanun®: Mal ve hizmet piyasalarindaki rekabeti

engelleyici, bozucu veya kisitlayict anlasma, karar ve uygulamalar ve piyasaya hakim
olan tesebbiislerin bu hakimiyetlerini kotliye kullanmalarin1 6nlemek, bunun icin
gerekli diizenleme ve denetlemeleri yaparak rekabetin korunmasini saglamak amaciyla

diizenlemeler getirmektedir.

10. Elektronik Ticarette Hizmet Saglayici ve Araci Hizmet Saglayicilar Hakkinda

Yonetmelik®: Etkin ve adil rekabet ortaminin tesis edilmesini ve elektronik ticaretin

gelisiminin saglanmasini teminen elektronik ticaret araci hizmet saglayici ve elektronik

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.2813.pdf
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6563&Mevzuat Tur=1&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5651.pdf
https://kms.kaysis.gov.tr/Home/Goster/34819
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.4054.pdf
https://www.resmigazete.gov.tr/eskiler/2022/12/20221229-5.htm
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ticaret hizmet saglayicilarin faaliyet ve denetimleri ile bunlar arasindaki ticari iligkilerin
diizenlenmesine yonelik usul ve esaslar1 belirlemektedir. Bu Yonetmelik, elektronik
ticaret aract hizmet saglayict ve elektronik ticaret hizmet saglayicilarin
yiikiimliiliiklerini, elektronik ticarette haksiz ticari uygulamalari, hukuka aykiri icerigi,
aracilik sozlesmesini, elektronik ticaret lisansini ve elektronik ticaretle ilgili diger

hususlar1 dizenlemektedir.

11. Cografi Veri lzinleri Yonetmeligi®®: Gercek kisilerin, 6zel hukuk tiizel kisileri ve

kamu tiizel kisilerinin Ulusal Cografi Veri Sorumluluk Matrisi kapsamindaki cografi
verileri toplamasina, {iretmesine, paylasmasina ve satmasina iliskin faaliyetleri

kapsaminda Bakanlik tarafindan verilecek izinlere iliskin uygulamalara dair usul ve

esaslar1 belirlemektedir.

12. Cografi Veri Lisans Yoénetmeligi®: Cografi Bilgi Sistemi konularinda faaliyet

gosteren yerli veya yabanci gercek ve 6zel hukuk tiizel kisilerinin; Ulusal Cografi Veri

Sorumluluk Matrisi kapsaminda yer alan cografi verilere iliskin verileri, Resmi
Gazete’de yayimlanan standartlara uygun olarak toplamasi, iiretmesi, paylasmasi,
satmasi, mevcut verileri kullanarak veri madenciligi yapmasi, yeni veri liretmesi ile

ilgili faaliyetlere iliskin usul ve esaslari belirlemektedir.

13. Radyo, Televizyon ve istee Bagh Yavinlarin internet Ortamindan Sunumu

Hakkinda Yoénetmelik®®: Radyo, televizyon ve istege bagli yayin hizmetlerinin

internet ortamindan sunumuna, iletimine, medya hizmet saglayicilara yayin lisansi,
platform isletmecilerine de yayin iletim yetkisi verilmesine ve s6z konusu yayinlarin

denetlenmesine iliskin usul ve esaslar1 belirlemektedir.

14. Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi ve Gizliligin

Korunmasina lliskin Yénetmelik®: Ozel hayatin gizliligi ile kisi temel hak ve

ozgiirliiklerinin korunmasini teminen elektronik haberlesme sektoriinde kisisel verilerin
islenmesi ve gizliligin korunmasina yonelik usul ve esaslari belirlemektedir ve

elektronik haberlesme sektoriinde faaliyet gdsteren isletmecilerin tiizel kisi abonelikleri

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=38318&MevzuatTur=7&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=38319&MevzuatTur=7&MevzuatTertip=5
https://kms.kaysis.gov.tr/Home/Goster/154117
https://www.resmigazete.gov.tr/eskiler/2020/12/20201204-13.htm
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dahil elektronik haberlesme hizmeti sunulmasi kapsaminda elde ettikleri veriler
bakimindan uyacaklari usul ve esaslar1 diizenlemektedir.

15. Elektronik Haberlesme Altyapisi ve Bilgi Sistemine Iliskin Yonetmelik’°:

Elektronik haberlesme altyapisi ve bilgi sistemine iliskin hususlar ile elektronik
haberlesme altyap1 tesislerine iliskin asgari gerekliliklerin belirlenmesi ve
denetlenmesine yonelik usul ve esaslar1 diizenlemektedir.

16. Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi: '

Sebeke ve bilgi giivenliginin saglanmasina yonelik olarak isletmecilerin uyacaklart usul
ve esaslar1 diizenlemektir.

17. Elektronik Haberlesme Sektoriine iliskin Yetkilendirme Yonetmeligi’?: Elektronik

haberlesme hizmet, sebeke ve altyapilarina iliskin yetkilendirmeye yonelik usul ve
esaslar1 belirler ve elektronik haberlesme hizmeti sunmak ve/veya sebekesi veya
altyapist kurup isletmek isteyen sirketlerin yetkilendirilmesine iliskin hiikiimleri
diizenlemektedir.

18. Telekomiinikasyon Kurumu (BTK) Tarafindan Erisim Saglayicilara ve Yer

Saglayicilara Faalivet Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda

Yonetmelik’®: Internet erisim saglayicilarma yonelik diizenlemeler icermektedir.
Yonetmelik, internet erisim saglayicilarinin hizmet kalitesini belirlemekte ve internet
kullanimiyla ilgili hiikiimleri diizenlemektedir.

19. Sosyal Ag§ Saslayict Hakkinda Usul ve Esaslar’®: Sosyal ag saglayicinin

vyviukiumliillikleri ile bu vikiimliliiklerin uygulanmasina iliskin usul ve esaslar

belirlemektedir.

20. Tiirkive Bilisim Sektoriiniin Uluslararasilasmas1 ve E-Turquality (Bilisim
Yildizlar1) Hakkinda Program.”
21.2019/12 Sayihi Cumhurbaskanhg Bilgi ve lletisim Giivenligi Tedbirleri

Genelgesi’®: Karsilagilan giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve 6zellikle

70https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=22654&mevzuat Tur=KurumVeKurulusY onetmeligi&mevzuat

Tertip=5
https://mevzuat.gov.tr/mevzuat?MevzuatNo=19880&MevzuatTur=7&MevzuatTertip=5

72 https://www.mevzuat.gov.tr/anasayfa/MevzuatFihristDetay Iframe?Mevzuat Tur=7&MevzuatNo=13078&MevzuatTertip=5

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11679&MevzuatTur=7&MevzuatTertip=5
https://www.resmigazete.gov.tr/eskiler/2023/04/20230401-13.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/20.5.5447 pdf
https://www.mevzuat.gov.tr/MevzuatMetin/CumhurbaskanligiGenelgeleri/20190706-12.pdf

47


https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=22654&mevzuatTur=KurumVeKurulusYonetmeligi&mevzuatTertip=5
https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=22654&mevzuatTur=KurumVeKurulusYonetmeligi&mevzuatTertip=5
https://www.mevzuat.gov.tr/anasayfa/MevzuatFihristDetayIframe?MevzuatTur=7&MevzuatNo=13078&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=11679&MevzuatTur=7&MevzuatTertip=5
https://www.resmigazete.gov.tr/eskiler/2023/04/20230401-13.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/20.5.5447.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/CumhurbaskanligiGenelgeleri/20190706-12.pdf

25. Bilgi ve ldletisim Giivenligi Denetim Rehberi®

gizliligi, biitiinligi ve erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek
veya kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin giivenliginin

saglanmasi i¢in tedbirler Ongoriilmiistiir.

22. Bilgi ve Iletisim Giivenligi Rehberi’’: Bilgi giivenligi risklerinin azaltilmasi, ortadan

kaldirilmas1 ve ozellikle gizliligi, biitiinligii veya erisilebilirligi bozuldugunda milli
giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol acabilecek kritik
bilgi/verinin giivenliginin saglanmasi i¢in asgari glivenlik tedbirlerinin belirlenmesi ve

belirlenen tedbirlerin uygulanmasi igin yiirtitiilecek faaliyetleri tanimlamaktadir.

23. Dijital Hizmet Vergisi Uygulama Genel Tebligi’®: Dijital hizmet vergisinin

uygulanmasina dair agiklamalar ile usul ve esaslarini belirlemektedir.

24. Yapay Zeka Alaminda Kisisel Verilerin Korunmasia Dair Tavsiyeler’®: Yapay

zeka alanindaki gelistiriciler, tireticiler, servis saglayicilar ve karar alicilar1 kapsayan bu
dokiimanda yapay zekad uygulamalarinda kisisel verilerin korunmasina dair Kisisel
Verileri Koruma Kurumu tarafindan yayimlanan tavsiyeler bulunmaktadir.

0: Bilgi ve Iletisim Giivenligi

Rehberinde hedeflenen kazanimlarin elde edilebilmesi ve siirekliliginin saglanmasi
amaciyla denetim ve gozetim faaliyetlerinin etkin olarak gergeklestirilebilmesi igin
hazirlanan Denetim Rehberi, kurum ve kuruluslara bilgi ve iletisim giivenligi uyum
faaliyetlerinin denetiminde; denetimin planlanmasi, denetim prosediirlerinin
uygulanmast ve denetim sonuglarinin raporlanmasi konusunda izlenmesi gereken

metodolojiye yer vermektedir.

Tiirkiye’de 4502 sayili Kanunla 2000 yilinda kurulan Bilgi Teknolojileri ve Iletisim

Kurumu’nun (Kurulus unvani Telekomiinikasyon Kurumu idi) asli gérevleri; Tiirk Telekom’un

Ozellestirilmesi sonrasinda serbest piyasa kosullarini olusturmak, rekabeti gelistirmek ve bu

ortamda pazarda giiclii konumda olan yerlesik isletmecinin giiciinii piyasaya yeni girenleri

ezmek adina kullanmasini engellemek ve olusan rekabetci piyasada son tiiketicinin yeni giren

isletmeciler tarafindan da sunulan ¢ok ¢esitli, en iyi ve en kaliteli hizmetin kullanicilara

77
78
79
80

https://cbddo.gov.tr/SharedFolderServer/Genel/File/bg_rehber.pdf
https://www.resmigazete.gov.tr/eskiler/2020/03/20200320-4.htm

https://www.kvkk.gov.tr/Icerik/7048/Y apay-Zeka-Alaninda-Kisisel-Verilerin-Korunmasina-Dair-Tavsiyeler
https://cbddo.gov.tr/SharedFolderServer/Projeler/File/BG_Denetim_Rehberi.pdf

48


https://cbddo.gov.tr/SharedFolderServer/Genel/File/bg_rehber.pdf
https://www.resmigazete.gov.tr/eskiler/2020/03/20200320-4.htm

sunulmasini saglamaktir. Bu amagla, piyasaya yeni girenleri kollayict koruyucu diizenlemeleri

yapmak ve piyasa bozucu ¢abalar1 etkin miidahalelerle engellemek, teknik ve idari denetimleri

yapmak ve doktrindeki yar1 yargisal konumu ile diger idari islemleri yapmak BTK nin gérevleri

arasinda yer almaktadir.

BIT alaninda 406 sayili Kanun ve bu yasada degisiklik yapan yasalar ile yonetmelik ve

tebliglerle genel ¢ercevesinde Elektronik Haberlesme sektorii diizenlenmektedir. Bilgi

Toplumu politikasint sekillendiren temel strateji belgesi olarak 2015-2018 Bilgi Toplumu

Stratejisi ve Eylem Plan1 hazirlanarak yiiriirliige girmistir.

BIT politikalarinin gercevesini belirleyen strateji planlarina ek olarak;

e 2017-2019 Eylem Plani / Ulusal Istihdam Stratejisi,

e 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas: Belgesi,
e 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani,

e 2017-2019 Tiirkiye Yazilim Stratejisi ve Eylem Plan,

e 2017-2020 Ulusal Genisbant Stratejisi ve Eylem Plani,

e 2021-2025 Ulusal Yapay Zeka Stratejisi gibi ¢alismalar yayimlanarak

BIT merkezli hedefler ile bu hedeflere yonelik projeler ve eylemler belirlenmistir.

4.3 BIT Sektoriiyle Tlgili Kurum ve Kuruluslar

Ulkemizde BIT sektoriinde sorumlu ve ilgili kamu kurum ve kurulusu olarak birden fazla

kamu kurumunun var oldugunu belirtmek gerekir. Bu kurumlarin ¢oklugunun sorun

olusturmasi olasilik dahilindedir.

BIT Sektériinde yetkili, sorumlu ve ilgili olan kurum ve kuruluslarm baslicalar sdyledir:

Bilgi Teknolojileri ve iletisim Kurumu (BTK)

T.C. Cumhurbagkanlig1 Dijital Doniisiim Ofisi (DDO)
Kamu Thale Kurumu (KiK)

Radyo ve Televizyon Ust Kurulu (RTUK)

Rekabet Kurumu (RK)

Savunma Sanayi Bagkanligi

T.C. Hazine ve Maliye Bakanlig1

T.C. Sanayi ve Teknoloji Bakanligi
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e T.C. Ulastirma ve Altyap: Bakanligi (UAB)

olarak sayilabilir.

4.4  Elektronik Haberlesme Sektorii

Tirkiye’de Elektronik Haberlesme sektorii  diizenlenen sektorlerdendir.  Bilgi
Teknolojileri ve Iletisim Kurumu 2000 yilinda kurulmus olup; Elektronik Haberlesme
sektoriinii diizenlemek ve denetlemek ile gorevlendirilmistir. Ayrica, Ulastirma ve Altyapi
Bakanlig1 da Elektronik Haberlesme sektoriinde strateji ve politikalar belirlemesi nedeni ile

sektorde yetkili ve sorumlu konumdadir.

Ulkemizdeki Elektronik Haberlesme sektoriiniin bugiinii degerlendirilirken tiim iilkeyi
hatta tiim diinyay1 derinden etkileyen ve {izen Kahramanmaras merkezli ikiz depremler nedeni
ile Kamu Giivenligi ve Acil Durum Haberlesmesinden hemen ilk satirlarda kisaca bahsetmek
gerekir. Acil Durum Haberlesmesi konusuna izleyen boliimlerde ayrintili olarak deginilecektir.
Bu depremlerle Kamu Giivenligi ve Acil Durum Haberlesmesi i¢in kesintisiz iletisimin, bilgiye

en kisa siirede erisimin ne derece 6nemli oldugu bir kez daha ortaya ¢ikmustir.

Tiirkiye’de 4502 sayili Kanunla 2000 yilinda kurulan Bilgi Teknolojileri ve Iletisim
Kurumu’nun (Kurulus unvami Telekomiinikasyon Kurumu idi) asli gorevlerinin baslicalari;
elektronik haberlesme pazarinda yetkilendirmelerin yapilmasi, etkin rekabet ortaminin tesis
edilmesi, tiiketici haklarinin korunmasi dolayisiyla son tiiketicinin en iyi ve en kaliteli hizmeti
en uygun fiyatlarla almasini saglamaktir. Bu amagcla, piyasaya yeni girenleri kollayict koruyucu
diizenlemeleri yapmasit ve piyasa bozucu ¢abalar1 etkin onciil ve ardil miidahalelerle
engellemesi, teknik ve idari diizenlemeleri yapmasi ve doktrindeki yar1 yargisal konumu ile

gerekli idari tedbirleri almast BTK’nin gorevleri arasinda yer almaktadir.

Halen, iilkemizde BTK tarafindan yetkilendirilen 832 isletmeci BIT sektdriinde hizmet
stirdiirmekte olup birkag ay i¢inde yeni isletmeci sayisinda bir (1) artis olurken isletmecilikten
vazgegen, yetkisi iptal edilen isletmeci sayisinin on bir (11) oldugu gériilmektedir. Iletisim
sektoriinde yetki alan isletmecilerin sayis1 nemli olmakla birlikte bu isletmecilerin pazardan
ne kadar pay aldiklari, ne kadar kar yapabildikleri siirdiirtilebilir piyasa ortaminin olusmasi
bakimdan daha 6nemlidir. BIT sektriiniin tam rekabetci hale gelmesi ile sektdr, yerli ve
yabanci yatirrmeilar igin cazip hale gelecektir. Ozellikle Tiirksat, Tiirk Telekom gibi ana

isletmeciler ile rekabet icinde olan alternatif isletmecilerin ilgili sektorlerde yeterince pay
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alamadiklari, yeterli rekabet ortaminin olugsmadigia yonelik goriisler ve degerlendirmeler

bulunmaktadir.

Cizelge 6 Yetkilendirilen Isletmeci Sayisi

Altyap Isletmeciligi Hizmeti (B) 181 130
Altyap1 Isletmeciligi Hizmeti (K) 14 )
GMPCS Mobil Telefon Hizmeti (B) 6 12
GMPCS Mobil Telefon Hizmeti (K) 2 3
GSM (imtiyaz Sozlesmesi) 3 0
Hava Tagitlarinda GSM 1800 Mobil Telefon Hizmeti (B) 2 2
IMT (Sayis1 Sinirlandirilmis Kullanim Hakki Yetki Belgesi) 3 0
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IMT-2000/UMTS (Imtiyaz Sozlesmesi) 3 0
Kablolu Yaym Hizmeti (B) 17 22
Ortak Kullanimhi Telsiz Hizmeti (K) 52 93
Rehberlik Hizmeti (K) 8 19
Sabit Telefon Hizmeti (B) 0 110
Sabit Telefon Hizmeti (K) 125 234
Sanal Mobil Sebeke Hizmeti (B) 25 79
Sanal Mobil Sebeke Hizmeti (K) 23 21
Uydu Haberlesme Hizmeti (B) 30 37
Uydu Platform Hizmeti (B) 10 16
Uydu ve Kablo TV Hizmetleri 1 0
Cesitli Telekomiinikasyon Hizmetleri (Imtiyaz Sézlesmesi) 1 0
Internet Servis Saglayicihigi (B) 326 337
Toplam 832 1120

Iletisim sektoriinde her ne olursa olsun kesintisiz iletisimi saglamak igin altyap:
yatirimlarinin ~ siirdiiriilmesi  gerekmektedir.
stirdiiriilebilmesi bu maliyetleri karsilayacak gelirin olmas1 ile miimkiin olacaktir. Sektor her
gecen giin kiiciilmekte, sirketler kar yapamaz ve dolayisi ile yatirim yapamaz hale gelmektedir.

Sirketlerin gelirleri her yil azalmakta ve bu azalis 2012 ile 2022 yillarmi karsilastirdigimizda

Kaynak: BTK

Altyap1

yatirimlarinin

Dolar bazinda 3,38 ile 1,69 kat arasinda azalmaya karsilik gelmektedir.

olarak

Grafik 8 TUFE Ana Harcama Gruplarina Gére Yilik Degisim Oranlar: (%),

Aralik 2022
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Kaynak: TUIK Fiyat Endeksleri, Aralik 2022

Isletmecilerin hizmetlerini kesintisiz bir sekilde siirdiirebilmeleri igin temel girdilerden

biri enerji fiyatlar1 2019 yilindan itibaren oldukga hizli bir sekilde artmis ve diinya genelindeki

mevcut politik belirsizlikler, jeopolitik riskler gibi nedenlerle enerji fiyatlarindaki artisin devam

edecegi ongoriilmektedir. 2022 Aralik ay1 verilerine gére yillik TUFE artist %64,27 iken

haberlesme sektdriinde fiyat artisinin yillik %32,58 oldugu agiklanmistir.3! Bu gostergeler

isletmecilerin gelirlerinin enflasyonun ancak yaris1 kadar arttigin1 ortaya koymaktadir. En

onemli gider kalemlerinden olan enerjide 2022 Aralik verileri artis %284,99°dur®?. Siirekli zarar

eden sektorde yliksek vergilendirme sonucu olusan fiyatlar, kullanicinin yiiksek hizda internet

talebinin azalmasina sebep olmakta bu durum da toplumun sayisal doniisiimiinde engel teskil

etmektedir.

Grafik 9

2012-2022 yillar1 arasinda Isletmecilerin Gelirlerinde Degisim

81 https://data.tuik.gov.tr/Bulten/Index?p=tuketici-fiyat-endeksi-aralik-2022-49651 &dil=1
82 https://www.shb.gov.tr/enflasyon/
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Toplam Gelirler 2012-2022 (Milyon $)
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Kaynak: BTK Ceyrek Raporlari, TCMB Déviz Kurlari

10 y1l 6nce 2012 yilinda isletmecilerin toplam gelirleri yaklasik 18,7 Milyar ABD Dolar1
iken 2022 yilinda yaklasik olarak %64°lik bir kiigiilme ile 7,4 Milyar ABD Dolarina
gerilemistir (Grafik-9). Isletmecilerin bu gelir kaybi ile yeni yatirim yapmalar oldukg¢a
zorlasmis ve bu durum yatirimlarina da yansimstir. Isletmecilerin gelirlerindeki diisiisiin birden
fazla nedeninin oldugunu sdylemek miimkiin olabilir. Diinyada artan oranda iletisim
altyapisinda yatinm yapildig1 gliniimiizde diger iilkeler ile aramizdaki fark aleyhimize her
gegcen giin biiylimektedir. Mevcut durumun siirdiiriilebilir olmayan bir piyasa kosulu
olusturmasi nedeniyle sadece isletmeciler acgisindan degil, yerli tiretimi artirmak, yeni gii¢lii
markalar olusturmak i¢in yola cikilan Milli Teknoloji Hamlesini de olumsuz etkiledigi
unutulmamalidir. isletmecilerin gelirlerindeki diisiis nedeniyle yeterli yatirrm yapmalarinin
giiclesmesi On Ikinci Kalkinma Plam1 déneminde iilkenin arzu edilen noktaya gelmesini
zorlastiracaktir. Bu nedenle yatirim ortaminin iyilestirilerek genisbant altyapr yatirimlarinin
artirtlmasina yonelik ivedi tedbirlerin T.C. Ulastirma ve Altyapi Bakanligi, T.C. Hazine ve

Maliye Bakanlig1, BTK ve ilgili diger kurumlar tarafindan alinmasi gerekmektedir.
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Grafik 10 Mobil isletmecilerin Abone Basina Gelirleri (Avro)
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Kaynak: Globadata, BTK (2022C4), ETNO (2020) ve State of Digital Communications 2022

Mobil Isletmecilerin abone basina gelirlerini AB iilkelerindeki gelirlerle karsilastirarak
tilkemizdeki durumu daha net ortaya koyabiliriz. Mobil ARPU (aylik abone basina elde edilen
gelir) degerleri ile karsilastirildiginda Tiirkiye’deki mobil isletmecilerin 2012 y1li ARPU’lar1
AB iilkelerindeki isletmecilerin ARPU’larinin yarisindan az (%45) iken, son 10 yilda da AB
iilkelerindeki ARPU %15,4 azalmis olup ARPU 17,60 Avro olarak gerceklesmistir (Grafik-11).
Buna karsilik ayn1 donemde iilkemizde %60’ 1n iizerinde kii¢iilme ile, 2022 4. Ceyrek verilerine
gore ARPU ortalama 3,78 Avro’dur (Grafik-10). Bu durum sirketlerimizin AB iilkelerindeki

isletmecilere gore ¢ok daha az abone basina gelir elde ettiklerini gostermektedir.

Grafik-9’da gosterilen isletmecilerin gelirlerindeki azalisa paralel sekilde gergeklesen
Grafik-10 ve Grafik-11’de gosterilen abone basina gelirlerinde isletmecilerimiz aleyhine

gerceklesen fark isletmecilerimizin sadece yatirim yapmasini zorlastirmakla kalmayip;

e Sirketlerin mali durumunun kirilgan hale gelmesine,

e Pek cok sektdrden daha fazla GSYIH katki saglamas1 beklenen sektoriin GSYIH
biiylimesine yeterince katki yapamamasina,

e Tiirkiye’nin dijitallesmenin potansiyelinden yeterince yararlanamamasina,

e Yerli lretimin artmamasina, yeni giicli markalar olusturulamamasia ve
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Elektronik Haberlesme sektoriinde Milli Teknoloji Hamlesinin bagarisiz olmasina

yol acacaktir.

Grafik 11 ~ Mobil isletmecilerin Abone Basina Gelirlerinin AB Ulkeleri

Karsilastirnlmasi
Mobil APRU (€)
o ® *
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® ® e
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Kaynak: BTK

Isletmecilerin 2012-2022 yili yatirimlarinin gelirlerine oraninin grafik olarak sunuldugu
Grafik=12’de 10 yillik donem ortalamast 0,21 olan bu verilere gore bazi isletmecilerin
yatirimlarinin - stirekli olarak ortalamanin altinda gergeklestigi agikca goriilmektedir.
Yatirnmlarin gelirlere oraninda bu diisiis olurken gelirler de ABD ABD Dolar bazinda
diistiigiinden, yatirim bedelleri de gelirlerdeki bu diisiise paralel olarak diismektedir. Bu nedenle
diizenlemeler yatirnmlari hizlandiracak ve tesvik edecek sekilde olusturulmali ve gerekli
durumlarda giincellenerek, zamaninda miidahale ile sorunlar ¢6ziime kavusturulmalidir.
Ayrica, makroekonomik kosullarin sektorde gelirleri artirici ve yatirimlar tesvik edecek hale

getirilmesine ihtiya¢ duyulmaktadir.

Grafik 12 Isletmecilerin Yatirnmlariin Gelirlerine Orani (%)
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Telekom isletmecilerinin Yatirimlarinin Gelirlerine Orani (%)
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Kaynak: BTK

BTK tarafindan diizenli olarak yayimlanan Pazar Verilerinde 2006-2017 yillar1 arasinda
isletmecilerin gelirlerinin yani sira kar-zararlar1 verilmekte iken, 2018 y1l1 itibari ile bu verilerin
kamuoyu ile paylasilmasi durdurulmustur. Bu nedenle Grafik-13 2006 ve 2017 yillar
arasindaki verilere gore hazirlanmigtir. TT Mobil siirekli zarar ettigi, Vodafone’un genellikle
zarar ettigi, Turkcell’in ise 2008 yilinda net kar1 2,15 Milyar ABD Dolar1 iken yaklasik %97
diisiis ile 2017 yilinda net karinin 78,2 Milyon ABD Dolarina geriledigi goriilmektedir.

Buraya kadarki agiklamalardan Elektronik Haberlesme sektdriiniin GSYIH igindeki
paymin kiiclildiigii goriilmektedir. Cesitli arastirmalardan ve diinyadaki hizli doniisiimiin
analizi sonucunda BIT sektoriinde gelisme saglanmadig siirece GSYIH da iyilesmenin olmasi
ve iilkemizin arzu edilen oranda biiylimesinin saglanmasi miimkiin olmayacaktir. Dolayisiyla,
On Ikinci Kalkinma Plam ddéneminde; BIT sektoriiniin biiyiimesi GSYIH-EHG oraninin
artirilmast ve BIT sektdriiniin bilyiimesi ile {ilkemizin kalkinmasina, GSYIH nin artmasini
saglanmas1 temel ve oncelikli hedef olmak zorundadir. Bu konuda, tiim ilgili STK’lara, ilgili

kamu kurum ve kuruluslarina gérev ve sorumluluklar diismektedir.
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Grafik 13 Isletmecilerin Net Kar ve Zararlari1 2006-2017 (Milyon ABD Dolan)
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Kaynak: BTK

Grafik-14’de goriilecegi iizere Elektronik Haberlesme sektoriiniin GSYH igindeki pay1
yillar i¢inde diisiis egilimindedir. Yani Elektronik Haberlesme sektorii iilkenin genel iktisadi

durumuna gore negatif yonde ayrismaktadir.

Ulkemizdeki tiim isletmeciler yatirrmlarinin énemli bir kismini déviz bazli yapmakta ve
diinyadaki diger isletmecilerle benzer yatirnm maliyetlerine katlanmaktadirlar. Elektronik
haberlesme sektoriinde tilkemizde kisi basina elde edilen gelir ile yatirrm yapabilmek ve
yetismis kalifiye insan giictinii korumak zorlasmaktadir. Son giinlerde sikga tartisilmakta olan
nitelikli insan gogiinden en fazla etkilenen sektorlerin basinda bilgi ve iletisim sektorii

gelmektedir.

Grafik 14 Elektronik Haberlesme Sektoriiniin Gayri Safi Yurt i¢ci Hasila Payindaki
2000 - 2021 Yillar1 Arasindaki Degisim (%0)
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Kaynak: BTK

Bugiine kadarki gerceklesmeler sektoriimiiziin GSYH igindeki paymin da kii¢iildiigiinii

gostermektedir. Akademide BIT sektoriiniin GSYH’ya etkisi iizerine yapilan arastirmalardan

da bilindigi iizere BIT sektdriinde gelisme saglanmadigi siirece GSYH’da iyilesme ve

iilkemizin arzu edilen oranda biiyiimesinin saglanmasinin miimkiin olmayacag agiktir.

Bu cercevede elektronik haberlesme sektoriindeki;

1.

2.

Asin ve gifte vergilerin kaldirilmasi,
BTK’nin sektérden aldigi paylarin azaltilmasi,
Sektoriin rekabetciliginin saglanmasi,

Mobil ve sabit elektronik haberlesme hizmetlerine iligkin taahhiitli tiim
aboneliklerde; 6 ayda bir TUIK tarafindan yayimlanan Tiiketici Fiyat Endeksine
(TUFE) gore iicret giincellemesi yapilabilmesine imkan saglayacak

diizenlemelerin yapilmast,

Gegis Haklari, tesis paylasimi gibi diizenlemelerin fiber altyapt kurulumunu
hizlandiracak sekilde gdzden gecirilmesi, altyapr kurulumunu engeller nitelikteki

uygulamadaki eksikliklerin giderilmesi,

Imar mevzuati, belediye kanunu ve benzeri mevzuatlardan kaynaklanan

yatirimlarin 6niindeki engellerinin tiimiiniin kaldirilmasi,
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7. Elektronik haberlesme sektoriinde yonetisimin ve diizenleyici kurumlarin sektore

yaklagiminin iyilestirilmesi

gibi sorunlara ¢oziimler bulmak ve bir an énce uygulamaya almakla BIT sektoriiniin yani sira
bir ¢ok baska sorunun ¢oziimiine de katki saglanabilecektir. Tiim gostergeler, bu alanda

ivedilikle gerekli onlemlerin alinmasi ihtiyacina isaret etmektedir.

Elektronik Haberlesme sektoriinde, Katma Deger Vergisi, Kurumlar Vergisi gibi diger
sektorlere de uygulanan vergilerin yan1 sira sektore 6zgii birtakim vergi ve ticretlere tabidir.
Hazine Payi, Telsiz Ucretleri, Ozel iletisim Vergisi gibi sektore ozgii vergiler basta
gelmektedir. Bunlarin yani sira, abonelik kapsaminda 6denen tek seferlik ve yillik birtakim

yiikiimliiliikler vardir.

Ulkemizde bilhassa mobil haberlesme sektdriindeki vergi ve mali yiikiimliiliikler diger
iilkelerdekiler ile karsilastirildiginda, Tirkiye’nin Gine’den sonra en ¢ok sektdrel vergi
uygulayan ikinci iilke oldugu gériilmektedir. Yine, tiiketicilerin mobil kullanimlari iizerindeki
vergi yiikiine bakildiginda, Tiirkiye’nin Urdiin’den sonra en ¢ok vergi uygulayan 2’nci iilke
oldugu anlasilmaktadir. Haberlesme cihazlar tizerindeki vergi yiikii bakimindan bakildiginda

ise, iilkemizin en ¢ok vergi uygulayan iilke oldugu goze carpmaktadir.®®

Vergilerde diizenlemeler yapilmasi, ¢ifte vergilendirmenin azaltilmasi siirdiiriilebilirligi
tehdit altinda olan elektronik haberlesme sektoriiniin kan kaybini bir miktar azaltacaktir.
Yukarida bahsedilen sorunlarin ¢oziilmesi ve bazi dnlemlerin hayata gecirilmesiyle sektoriin
mali performansinda diizelme saglanabilecegi diisiiniilmektedir. Yatirim ihtiyac1 ve maliyetleri
stirekli artarken abone basina elde edilen ortalama reel gelirlerde herhangi bir artis olmamasi,

sektoriin siirdiiriilebilirligine dair tartigmalart arttiracaktir.

4.4.1 Acil Durum Haberlesmesi

6 Subat 2023 Pazartesi giinii 11 ilimizi etkileyen Kahramanmaras depremi Acil Durum
Haberlesmesinin 6nemini bir kez daha ortaya koymustur. Acil Durum ve Kamu Giivenligi

Haberlesmesi; dogal afetlerle sinirli olmayan giinliik olarak da kullanilmasi gereken, elektronik

83  https://lwww.gsma.com/publicpolicy/wp-content/uploads/2019/02/Rethinking-mobile-taxation-to-improve-
connectivity Feb19.pdf
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haberlesme altyapisinin yedeklenmesi, yeniden ayaga kaldirilmasi, yalmizca elektronik
haberlesme mevzuati degil, temas eden tiim mevzuati da igerir sekilde hizla geri getirme

planlarini iceren biitiinciil bir yaklasim gerektirmektedir.

Acil ve afet durumlari icin elektronik haberlesme sebekelerinin ayakta tutulmasina iligkin
is siirekliligi planlart bulunmaktadir. Ancak afet aninda bolgede elektrik kesintileri, akaryakit
temini gibi giicliikler varken, elektrik, su, dogalgaz vb. sebekeler zarar gérmiis ve bu hizmetler
biiyiik oranlarda etkilenmisken mobil hizmetlerin kesintisiz sunulmasi miimkiin olmamaktadir.
Diinya genelindeki biiylik oOlgekli afet acil durum hallerinde de benzer durumlar
gozlemlenmektedir. 2011 yilinda Japonya’da meydana gelen depremde 29 bin baz istasyonu
¢okmiis, 15 bin baz istasyonu da kullanilamayacak duruma gelmistir. Japonya’da telekom
altyapisinin tam anlamiyla normale dondiiriilmesi 56 giin slirmiistiir. 6 Subat tarihinde
ilkemizde gerceklesen Kahramanmaras merkezli depremde ise zarar goren/yikilan baz
istasyonlarinin  %90°1 5 gilin igerisinde yeniden ayaga kaldirilmistir. Bundan sonraki
donemlerde yasanabilecek afetlerde haberlesme kesintilerini daha aza indirebilmek amaciyla

ulusal dolasima yonelik ¢alismalar yiiriitiilmektedir.

Kahramanmaras merkezli deprem ile etkilenen bolgedeki haberlesme altyapisina yonelik

Strateji ve Biitce Baskanlig1 tarafindan hazirlanan raporda:

“Bilgi Teknolojileri ve Iletisim Kurumundan (BTK) alinan elektronik haberlesme
altyapisina iliskin bilgilere gore isletmecilerin santral noktalarinda yer alan cihazlarinda 439
milyon TL, sebeke altyapisinda 272 milyon TL, baz istasyonlarinda 1,275 milyar TL ve son
kullanict donamimlarinda 131 milyon TL olmak tizere toplam yaklasik 2,117 milyar TL hasar

oldugu tahmin edilmektedir.

Bolgede bulunan 2006 baz istasyonunun hasar degerlendirmesi tamamlanmamistir.
Kulelerde yer alan baz istasyonlarimin ¢cogunlukla hasarsiz veya az hasarli oldugu tahmin
edilirken, yikilan binalar iizerinde ve sehir merkezlerinde kalabalik bélgelerde kurulan baz

istasyonlarindaki hasar tespit calismalar: devam etmektedir.

Bolgede kopan fiber baglantilarin tespiti ve onarumi, hizmet kesintisi yasayan baz
istasyonlarinin enerji tedarikleriyle birlikte tekrar devreye alinmasi ve mobil aglarin mobil baz
istasyonlari tizerinden yeniden kurulmasina yonelik koordinasyon faaliyetleri yiiriitiilmektedir.

Giincel bilgilere gore altyapimin ayakta tutulmasi amacuiyla isletmeciler tarafindan 160 milyon
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TL seviyesinde harcama yapildig: tespit edilmigtir.” &

denilmektedir.

Bu derece biiylik bir afette enerji sektorii i¢in ilan edilen miicbir sebep durumunun
haberlesme sektorii i¢in de uygulanmasi konusunda BTK tarafindan Kurul Karar1 alinmasi

yerinde olacaktir.

Elektronik haberlesme sektorii kesintisiz iletisimin, bilgiye erisimin, sayisal doniisiimiin

ve ulusal giivenligin saglanmasi bakimlarindan kritik ve stratejik bir rol oynadig1 bir gergektir.

On Birinci Kalkinma Plan1 BIT OIK Raporunda da deginilen bu konuda iilkemizde yeterli
birikim bulunmakla birlikte glinlimiiz Acil Durum ve Kamu Giivenligi Haberlesmesinde

goriintii aktarimi ve veritabanina erisim gibi ¢esitli uygulamalar genisbant gerektirmektedir.

“Afet ve acil durumlarda hayati oneme sahip konulardan birisi kesintisiz haberlesmenin
saglanabilmesidir. Bunun i¢in, ilgili birimlerin karsilikli ses, veri ve goriintii iletimine imkan
saglanarak sistemin altyapist ile ilgili birimlerin birbirleriyle haberlesmesini saglayacak bir

standart olusturulmali ve koordinasyon saglanmalidir.”®®

Olusan kaotik ortamda acil durum haberlesmesi ilgili birimlerin birbirleri ile gruplar
halinde veya istenilen gruplarin birlikte haberlesmesini ses, goriintii ve veri olarak saglamasi
gerekmektedir. Buna yonelik zarar goren sistemleri tekrar ayaga kaldiracak ¢oziimler ile etkin

haberlesme altyapisinin kurulmasini saglayacak teknolojiler mevcuttur.

AFAD koordinasyonunda tatbikatlar yapilmaktadir. JEMUS sisteminde gruplar halinde
veya gruplar arasinda goriismeler yapilabilmektedir. Diger taraftan AYDES ile iilke
kaynaklariin girislerinin yapilmasi i¢in uygun altyapi mevcuttur. TAMP kapsamindaki yardim
unsurlari kurum, kurulus, STK’lar ve tanimli dis kullanicilar tarafindan sorgulanabilmekte,

konumu ve stok durumlar1 goriilebilmektedir.

Acil Durum Haberlesmesi toplumu bilgilendirmenin ve ilgili afet bolgesinden gergek

verileri almanin yaninda, miidahale edecek ekiplerin, saglik kuruluslarinin, ig makinalarinin ve

84 https://www.shb.gov.tr/wp-content/uploads/2023/03/2023-Kahramanmaras-ve-Hatay-Depremleri-Raporu.pdf
85 https://www.btk.gov.tr/uploads/thesis/bilisim-uzmanligi-tezi-zeki-gulluoglu.pdf
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operatorlerinin bilgilerini iceren saglikl giincel veri tabanina erisim saglamalidir.

ITUB ve GSMA®" gibi uluslararasi kuruluslar tarafindan sirasiyla 2020 ve 2021’de
yaymlanan Ulusal Acil Durum Haberlesme Plammm (National Emergency
Telecommunication Plans-NETP) bazi iilkeler yaymlanmigs ve siirecleri uygulamaya

baslatmislardir.

Ulkemizin afetlere iliskin miidahalelerine yonelik ana dokiiman Tiirkiye Afet Miidahale
Plan1 olup haberlesme agisindan afetlere yonelik ortaya konan dokiiman ise Ulusal Diizey Afet
Haberlesme Grubu Plan’dir. Bu planin amaci, afet ve acil durumlarda haberlesme
altyapilarinin stirekliliginin saglanabilmesi i¢in afet bolgesindeki gerekli ¢aligmalarin

koordineli bir sekilde gerceklestirilmesini saglamaktir.

AFAD tarafindan hazirlanan Tiirkiye Afet Miidahale Plan1 kapsaminda UAB Haberlesme
Genel Miidiirliigii koordinasyonunda Ulusal Diizey Afet Haberlesme Grubu Plani, 2015

yilindan itibaren her y1l giincellenmektedir.

Haberlesme Coziim Ortaklari; Afet Haberlesme Grubuna verilen gorevlere iliskin is ve
islemlerin yiiriitilmesinden ve koordinasyonundan sorumlu kurum ve kuruluslan
kapsamaktadir. Bunlar, Haberlesme Genel Miidiirligl, BTK, Kiy1 Emniyeti Genel Miidiirliigii,
PTT, Tiirksat, Tiirk Telekom, TT Mobil, Turkcell ve Vodafone’dur.

Destek ¢dziim ortaklari ise Milli Savunma Bakanligy, I¢isleri Bakanligi, Saglik Bakanligi,
Tiirk Kizilayl, Tiirkiye Radyo Amatorleri Cemiyeti ve ilgili diger STK’lar ile 6zel sektor

kuruluslaridir.

Afet Haberlesme Grubu ulusal diizey koordinasyon unsurlari, afet ve acil durumlarda
Bakanlik Afet ve Acil Durum Yo6netim Merkezlerinde ve ilgili Kuruma ait Kriz Merkezinde

veya Sebeke Operasyon Merkezinde 7/24 saat esasina gore gorev yapmaktadir.

Son yasanan depremde haberlesme sistemlerinin bu derece etkilenmesi en kétiiye gore
hazirlanan senaryolarda yine de eksiklikler oldugunu gostermektedir. Bu bakimdan Acil Durum

Haberlesmesinde kesintisiz iletisimi saglayacak ilave tedbirler alinmalidir. 2015 yilinda

86 https://www.itu.int/en/ITU-D/Emergency-Telecommunications/Pages/Publications/Guidelines-for-NETPs.aspx
87 https://www.gsma.com/mobilefordevelopment/resources/national -emergency-telecommunications-plans-enablers-
and-safeguards-a-brief-evaluation-guide-for-policy-practitioners/
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Aljazeera®® tarafindan haberlestirilen Kahramanmaras, Sanlurfa ve Hatay’1 kapsamayan 40
ilde kurulu Uydu Destekli GSM Baz istasyonlarinim acil durumda ¢6ziim olup olmadiginin

arastirilmasi ve kesinlikle ¢6ziim olup olmayacaginin anlasilmasi gerekmektedir.

Afet ve acil durumlara yonelik haberlesme alanindaki hazirliklar, gegmisten bugiine
stirekli olarak giincellenerek devam ettirilmektedir. Bu kapsamda; gegtigimiz donemde afet ve
acil durumlarda enerji ve haberlesme kesintilerine karsi kullanilacak akii, jenerator gibi
ekipmanlar ile arag, karavan, konteyner, romork vb. tiplerde mobilize baz istasyonu gibi

kaynaklarin isletmecilerce giiclendirilmesi saglanmistir.

Tiirk Kizilay1’na ait araglarin ve ekiplerin afet durumlarinda haberlesebilmesi i¢in 55 adet
VSAT uydu terminali temini ile gerekli altyapilar olusturulmus ve bu altyapilar afetlerde
kullanilmaktadir. Yine kamu kurum ve kuruluslar ic¢in afet ve acil durumlarda haberlesme

ithtiyaglarina yonelik olarak 723 adet uydu telefonu temin edilmistir.

Ulastirma ve Altyapr Bakanlig1 ve Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
kirsal bolgelerde yer alan yerlesim yerlerine mobil haberlesme altyapilar1 2013 yilindan bugiine
kadar kurulmaya devam etmektedir. Bu kapsamda son déonemde afet ve acil durumlarda da
kullanilabilecek olan rémork tipi mobil baz istasyonlar1 da gelistirilmis ve Kahramanmaras

merkezli depremler sonrasi da deprem bolgesinde kullanilmisgtir.

Afet ve acil durumlarda ayni anda gergeklestirilen ¢agr1 sayist 6nemli Olgiide artmakta,
afetin yasandig1 bolgeye ve afet bolgesinden disariya dogru her iki yonlii gergeklestirilen
cagrilarda da yogunluklar yasanmaktadir. Bu gibi durumlar hem hizmet siirekliligini hem de
kalitesini etkilemektedir. Yasanan tecriibeler 1s1ginda bu tiir sorunlara yonelik isletmeciler ile

ortak calismalar yiiriitiilerek 6nlemler alinmistir.

Bu cercevede oOzellikle cekirdek sebekede isletmecilerce cesitli parametrelerdeki
kapasiteler 2,5 ila 3 katina ¢ikarilmis, ayn1 anda yapilabilecek ¢agri sayisi, ¢cagrilart karsilama
orani, isletmeciler aras1 baglant1 kapasitesi ve mobil veri kapasitesinde son yillarda 6nemli
Olclide artis saglanmistir. S6z konusu c¢aligsmalar sonrasinda son donemdeki afetlerde

haberlesme altyapilarinda kapasiteyle ilgili bir sikisma yasanmamastir.

Son yasanan bu depremin {ilkemizde yasanacak son deprem olmadiginmi bilerek, daha

88 https://www.aljazeera.com.tr/haber/uydu-destekli-baz-istasyonu-sayisi-artiyor
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giivenli sehirlere, daha giivenli yapilara gereksinim duyuldugu kadar, kesintisiz iletisimi
saglayacak, grup icinde goriismeyi saglarken farkli gruplarla da biitiinlesik iletisim ortami
saglayacak Acil Durum Haberlesme Sisteminin en kisa siirede kurulmasi zorunlu
goriilmektedir. Bu hususta T.C. Cumhurbagkanligit Savunma Sanayii Bagkanligi (SSB)
tarafindan Emniyet Genel Midirligli icin baslatilan Sayisal Haberlesme Sebekesi
(Adana/Izmir DMR + LTE) Projesi kapsaminda “Darbant + Genisbant Hibrit Kamu Giivenligi
ve Acil Haberlesme Sistemi”nin iilkemiz genelinde yayginlastirilmasi amaciyla SSB tarafindan
baslatilan fizibilite ¢alismasinin tamamlanmasina miiteakip kamu giivenligi ve acil durum

haberlesme sistemi kurulmasina yonelik ¢alismalara baglanacagi degerlendirilmektedir.

Strateji ve Biitce Baskanlig: tarafindan hazirlanan Kahramanmaras ve Hatay Depremleri

Raporunda® belirtilen;

“Ekonomide verimliligi ve rekabet giiciiniin artirilmasini ve bireylerin kaliteli iletigim

hizmetlerine makul maliyetlerle erisebilmesini saglamayr amaglayan politikalar izlenmelidir.

Ulke ¢apinda haberlesme altyapilarimin cesitlendirilmesi vizyonunda ortak altyap:
kullammimin ~ gii¢lendirildigi, kule tipi baz istasyonu sayularmmn artirlldigi, depreme
dayaniklilig test edilmis noktalara baz istasyonlarmmin kuruldugu yeni nesil mobil altyapilar

onceleyici bir miidahale plani hazirlanmalidr.

Bu kapsamda bireysel uydu iletisimi de dahil olmak tizere yeni iletisim imkanlarinin
arastirilmasi ve iilkemizde hizmet sunmaya baslamasi faydali olacaktir. Fiber baglantilarla
giiclendirilmis 5G altyapilari ile birlikte sabit altyapinin omurga tarafinda, mobil altyapinin
ise kullamici tarafinda hizmet sunacagi biitiinciil bir yapimin teskil edilmesi onemli

goriilmektedir.

Elektronik haberlesme hizmetlerinin ozel sektér tarafindan sunuldugu goéz oniinde
bulundurularak, imtiyaz soézlesmeleri ve yetkilendirmeler ¢cercevesinde, kamuya orantisiz mali

viik getirmeden sektore destek ihtiyacinin degerlendirilmesi onem tagimaktadir.

Isletmecilerin bélge illerinde hizli bir yatirim siirecine girmesi beklenmemektedir. Hem

fiber altyapidaki aksakliklarin giderilmesi hem de mobil altyapinin giiclendirilmesi igin kamu

89 https://www.shb.gov.tr/wp-content/uploads/2023/03/2023-Kahramanmaras-ve-Hatay-Depremleri-Raporu.pdf
65



kaynaklart ve sahipliklerinin yeni bir yatirim anlayisiyla ve halihazirda giiglii olmayan sektorel

rekabeti gozeterek kullanilmasinda fayda goriilmektedir.

Haberlesme hizmetlerinin eksiksiz bir sekilde restorasyonu i¢in ihtiya¢ duyulacak
kaynaklarin éngoriilebilmesi amacuyla oncelikle altyapida yasanan hasarlarin daha net tespit
edilmesi gerekmektedir. Mevcut verilerle depremin yol agtigt hasarin kamuda yaklasik 1,4
milyar TL, ozel sektérde ise 2,1 milyar TL seviyesinde oldugu hesaplanmaktadir. Ancak heniiz
hasar tespiti yapilmayan bolgelerin oldugu bilinmektedir. Bu nedenle oniimiizdeki donemde
daha kapsamli yapilacak hasar tespitinde daha biiyiik tutarlarin ortaya ¢ikacagi
ongoriilmektedir. Hasar goren altyapilarin yenilenmesinin yam sira, sehir imar planlarinin
venilenmesi durumunda yerlesime acgilacak yeni bolgelerde altyapr yatirimlarinin
gerceklestirilmesi ihtiyact da ortaya ¢ikacaktir. Bu ¢ercevede, ihtiya¢ duyulacak kaynagin
vaklasik 10 milyar TL seviyesine ¢ikabilecegi tahmin edilmektedir.”

Bundan sonraki donemlerde yasanabilecek afetlerde haberlesme kesintilerini daha aza

indirebilmek amaciyla ulusal dolasima yonelik pilot ¢aligmalara da baglanmustir.

Elektronik haberlesme sebekelerinin olast bir afet acil durum halinin daha iyi
yoOnetilebilmesi i¢in basta AFAD olmak tizere ilgili kamu kurum ve kurulusglari ile isletmecilerin
yakin ¢aligmasi ve buna yonelik bir eylem planinin olusturulmasi gereklidir. Bu kapsamda,
riskli binalarin belirlenmesi, basta kamu binalari olmak iizere daha dayanikli binalarin bu
amagla kullaniminin kolaylastirilmasi, enerji ve akaryakit temini konusunda 6nceliklendirme

yapilmasi gibi bazi aksiyon adimlarinin belirlenebilecegi diistiniilmektedir.

4.4.2 isletmecilerin Yetkilendirme Donemlerinin Sona Ermesi

Tiirkiye’de isletmecilere verilen 2G (GSM900) imtiyaz sozlesmelerinin, Tiirk
Telekom’un imtiyaz sdzlesmesinin siiresi ile GSM 1800 imtiyaz sdzlesmesinin siiresi On Ikinci
Kalkinma Plan1 ddneminde sona erecektir. Imtiyaz Sézlesmeleri sonunda “sistemin isleyisini
etkileyen tiim techizat1 biitiin fonksiyonlar1 ile birlikte ¢alisir vaziyette ve techizatin kurulu
bulundugu, kendi kullaniminda olan taginmazlar1i BTK’ya veya BTK tarafindan gosterilecek

bir baska kurulusa bedelsiz olarak devredilmesi ylikiimliliigiinti igermektedir.”

Devlet tarafindan devralinacak ve bilahare bir kurulusa (eski isletmeci de olabilir)
devredilebilecek hizmetlerin devir-teslim siireci i¢in ayrintili mevzuatin hazirlanmasi

gerekmektedir. On Birinci Kalkinma Plan1 Bilgi ve Iletisim Ozel Ihtisas Komisyonu Raporunda
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bu konuya ayrintili olarak deginilmis ve “imtiyaz donemlerinin en azindan son 5 yilina dair

0zel idari, mali ve ticari tedbirler alinmali ve diizenlemeler mutlaka yapilmalidir.” denilmistir.

“Her bir isletmeci i¢in sdzlesmelerinde yer alan bu yiikiimliiliigiin yerine getirilmesi, tim
iilkeye yayillmis sebekelerinin ve bu sebekelere ait ¢ok degisik techizat ve unsurlarinin,
taginmazlarinin, ticari baglayiciligi olan her tiirlii taahhiit ve s6zlesmelerinin, sifrelerinin, idari
ve yargisal yliklimliiliiklerinin, kira sdzlesmelerinin, mali bor¢ ve alacaklariin ve her tiirlii

mali, idari ve ticari varliklarinin devir isleminde;
e Oncelikle envanterin belirlenmesi ve mutabakati,

e Tiim teghizat ve sistemlerin imtiyaz sozlesmelerinde yer aldigi ozellikte ve caligir

vaziyette oldugunun tespiti ve mutabakati,
e Idari ve mali mutabakat gibi

calismalar yapilmalidir. Bu islem ve calismalarin uzun bir zamana yayilacagi ve biiyiik bir
isgilicii gerektirecegi Ongdriilmelidir.” seklinde imtiyaz sozlesmelerinin siiresinin sonunda

yapilmasi gereken énemli konularin bir kismu ilgili BIT OIK Raporunda ifade edilmistir.
Tiirkiye’de isletmecilere verilen;
* Tiirk Telekom’un imtiyaz s6zlesmesinin siiresi 28 Subat 2026,
» GSM1800 imtiyaz sozlesmesinin siiresi 11 Ocak 2026

tarihinde sona erecektir. Imtiyaz Sozlesmelerinden 2G imtiyaz sézlesmesi hari¢ olmak iizere
tiim imtiyaz sdzlesmeleri On Ikinci Kalkinma Plan1 dénemi icinde sonlanmus olacaktir. 2G
Imtiyaz Sozlesmesinin siiresi 27 Nisan 2023 tarihinde sona ermeden BTK tarafindan 2G
Imtiyaz Sézlesmesinin gegerlilik tarihi 30 Nisan 2029 tarihine kadar uzatilmistir. 2G Imtiyaz
Sozlesmesinin gegerlilik siiresinin sdzlesme ¢ergevesinde uzatilmasi miimkiin olmakla birlikte
oncelikle 2G’ye ait mevcut envanter belirlenmeli, mutabakat saglanmali ve 2G altyapis1t BTK
tarafindan bu bilgiler ile isletmeciye devredilmesinin daha dogru bir ydntem olacagi
diistiniilmektedir. Sonrasinda, seffaflik ac¢isindan kamu adina isletilen bu sistemler i¢in devir
mekanizmasi1 ve bilgilerinin kamuoyunun ayrintili olarak paylasilmasinin gerekli oldugu

diisiinilmektedir.

Ayrica, mobil iletisim sektoriinde halen 2G’nin birgok iilkede devreden ¢ikarildigini ve

iilkemizde de devreden c¢ikarilarak 2G frekans bantlariin 5G igin tahsis edilmesi talep
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edilmektedir. 2G frekans bantlarinin 5G’nin yayginlagmast i¢in ¢ok yararli olacagi
diisiiniilmekle birlikte, boyle bir islem icin imtiyaz Sézlesmesindeki hiikiimlere gore islemlerin
yiritilmesi gerekmektedir. Bununla birlikte, Sekil-6, 7 ve 8’de isletmecilerin 3G ve 4,5G
kapsama alanlar1 dikkate alindiginda 6nemli miktarda alanin sadece 2G (GSM) ile kapsandigi
goriilecektir. Pek ¢ok yurttasin temel haberlesme gereksiniminin yalnizeca 2G ile karsilaniyor

olmasinin bu sistemlerin kapatilmasini engelleyecek bir olgu oldugu diisiiniilmektedir.

4.4.3 Yerli ve Milli Teknolojiler

Tiirk Haberlesme sektoriinde yerli iiretim i¢in 1950’lerde gergek anlamda bir “sanayi”
olmadan Once iiretim i¢in bireysel ¢abalar ile baz1 atilimlar gosterilmistir. 1965 yilinda kurulan
PTT ARLA ile baglayan siirecte dnemli ARGE yapilmis ve iiretim gergeklestirilmis, 6ncii ve
nitelikli tirtinler tiretilmeye baslanmistir. Ancak 6zellikle PTT ARLA’nin 6zellestirme siireci
sirasinda yeni yatirimcinin teknoloji birikimini getirerek mevcut tiretim ve ARGE calismalarini
aynt giicle ilerletmesini saglayacak gerekli Onlemler alinmadigi igin PTT ARLA’nin
Ozellestirilmesi ders alinacak “olay incelemesi (case study)” halini almistir. Kibris Tiirk
halkinin neredeyse tiimiiniin yok edilmesi ile yiiz yiize gelindigi donemde hakli gerekgelerle
gerceklesen 1974 Kibris Barig Harekati sonrasinda kurulan ASELSAN’1n yani sira Tiirk Kablo,
Tiirk Telefon, TEKNIM, NETAS ve kiiciiklii biiyiiklii birgok sirket yerli ve milli elektronik

haberlesme cihaz ve sistemlerinin iiretimine yonelik onemli ¢aligmalar gerceklestirilmistir.

Bugiinden geriye bakildiginda, ozellikle elektronik haberlesme sektoriinde 6zgiin
iirlinlerin, dolayistyla fikri miilkiyet payinin, yerli liretim oraninin ve iiriin ¢esitliliginin 6nemli
surette azalmis oldugu goze ¢arpmaktadir. Bu ¢ercevede haberlesme ve bilisim alaninda yerli
ve milli {riinlerin artirilmast yoniinde ¢aligmalarin siirdiiriilmesi gerekmektedir. Yapilan
calismalar neticesinde isletmecilerin 4.5G sebekelerindeki yerlilik orani 2021 yili sonu
itibartyla yaklasik %33’e ulasmistir.?® Bilisim alaninda da benzer ¢alismalarin ve desteklerin

saglanmasina devam edilmesi 6nem arz etmektedir.

Aciklandig tizere Tiirkiye, iletisim sektoriinde yerli ARGE, tasarim ve iiretim ile ilgili

onemli deneyime sahiptir. O donemin kosullarinda, uzmanligini tasarim ve iiretime doniistiirtip,

90 https://www.tuba.gov.tr/tr/yayinlar/suresiz-yayinlar/bilim-ve-dusunce/mill-teknoloji-hamlesi/haberlesmede-milli-
teknoloji-hamlesi
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iletisim (donem itibariyla telefon ve transmisyon techizati) alanindaki kisir dongiiyli kirma
niteligi tasiyan bu girisimler, ger¢ek anlamda ve énemli birer basar1 Oykiisii iken ticari iirlin
haline getirilememistir. Elektronik Haberlesme techizati tasarlayip tireten PTT-ARLA nin, cep
telefonu tasarlayip iireten ASELSAN'In, son zamanlarda iiretim yapan General Mobile’in
zaman ve kosullar agisindan dogru bir pozisyon almis olmalarina ragmen neden uluslararasi bir
girisim olamadiklarin1 inceleyip arkasindaki nedenleri iyi anlamak “yerli-milli 5G”

girisimlerinin basartya ulasmasinda onemlidir.

Tiirkiye'de ilk defa BTK tarafindan 3G yetkilendirilmesi ile isletmecilerin yatirimlarinin
en az %10 ’unun Tiirkiye’de iiriin ve sistem gelistirmek iizere kurulmus olan KOBI’lerden temin
edilmesi zorunlulugu getirilmistir. Mobil iletisimde 3G ile baslayan KOBI’lerden iiriin temini
4,5G’de en son asamada mobil isletmecilerin yatirimlarinin %45’inin yerli mali belgeli
iirlinlerden saglanmasi zorunlulugu gelmistir. Mobil elektronik haberlesme sektoriinde 3G ve
4,5G ile yerlilesme oranlari ile miihendis c¢alistirma zorunlulugu gibi kriterler lilkemizde
teknolojinin gelismesi bakimindan 6nemlidir. Bu ¢alismalarin sartlart netlestirilerek daha da
artirllmasinin, hatta benzer diizenlemelerin diger kamu kurumlari tarafindan kendi sektorlerine

yonelik yapilmasinin iilkemizde yerlilesmeye 6nemli katkisi olacagi degerlendirilmektedir.

Tiirkiye’nin ARGE’ye ayirdigi biitce birgok iilkenin altinda olmakla birlikte GSYH ’dan
ARGE’ye ayrilan pay kadar, belirli alanlarda 6zel olarak ARGE harcamalarinin verimliligi, ne
derece ticarilestigi, gelire dondigii gibi faktorler de Onemlidir. “Tiirkiye ekonomisinde
siirdiiriilebilir bir biiyiime i¢in BIT sektorii ARGE harcamalarinin hem kamu hem de ozel sektor
tarafindan planli bir bicimde artarak devam ettirilmesi gerekmektedir. ARGE 've verilen onem
sayesinde teknolojinin etkin kullanimi ve yiiksek teknoloji tiretebilen yeni firmalar ortaya ¢ikar.
Bu firmalar da bilgiyi teknolojik iiriinlere doniistiirerek diger sektorlere teknoloji transferinin
zeminini hazirlarlar. ARGE agirliklt bu faaliyetler sayesinde ekonomik faaliyetler ¢esitlenir,

ekonomik verimlilik artar ve ekonomi gelisme saglar.”%*

“Ozel sektoriin ARGE is giiciine 6grenim durumlart bazinda bakildiginda ise en yiiksek
artisin lisans mezunu personellerde yasandigi goriilmektedir (%19 'luk artis). Doktora mezunu

personeller %13 ve yiiksek lisans mezunu personeller %10 artis géstermistir. Dolayisiyla 6zel

91 Arastirma-Gelistirme Harcamalari Ekonomik Biiyiimenin Nedeni Mi? Tiirkiye Bilgi ve iletisim Teknolojileri Sektérii
Ornegi, Prof. Dr. Bekir Pakdemirli, izmir Iktisat Dergisi, 2020, Sayfa 110
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sektordeki toplam arastirmacilar icinde lisansiistii mezunlarinin oraminda iyilesme olmadigt

anlasilmaktadir.

Ozel sektériin ana is kollarindaki ARGE is giicii istihdamina bakildiginda 2021 deki en
viiksek artisin %24 liik oran ile bilgi ve iletisim sektoriinde yasandig goriilmektedir. En ¢ok

ARGE is giicii istihdam eden imalat sanayii ise %12 lik bir artis oranina sahiptir. %

Tiirkiye’nin 2020 yili ARGE harcamasinin yine ayni yilin GSYH oramt %1,4, diinya
ortalamasi 2,63 ve AB ortalamas1 2,36°dir. Tiirkiye’nin son yillarda ARGE harcamalarim
onemli Olciide arttirarak bu seviyelere gelmis olmasi mutlulukla karsilanmasi gerekmekle
birlikte Tiirkiye’nin hedef aldig1 cagdas uygarlik seviyesinin iistiinde bir seviyeye erigsmesi i¢gin

AB ve diinya ortalamalarinin asilmasi gerektigi aciktir.

Bununla birlikte “son 10 yillik verilere baktigimizda yaklasik %3 liik bir yillik artis orani
ortalamasi mevcutken 2021 yilinda bir onceki yila gére ABD Dolar: bazinda %17 oraninda bir

artig goriilmesi” °2 gelecege daha iimitle bakilmasini saglayacak sevindirici bir gelismedir.

ABD, Almanya, Fransa ve Japonya gibi bazi {iilkeler 2000’li yillarda haberlesme
sektorlinlin 6zellikle {ilke giivenligi ve ekonomisindeki onemini géz ardi etmisler ve bu
durumun tistesinden gelmek iizere ¢esitli yasaklayic1 onlemlerle birlikte giiniimiizde tekrar

elektronik haberlesme sektoriinde ARGE ve iiretim ¢alismalarina hiz vermislerdir.

Tiirkiye’de, ASELSAN ile giiglendirilen Elektronik Haberlesme sektdriindeki ARGE ve
iiretim calismalarinin niteliginin artmasi, rekabet Oncesi is birligi ortaminin olusmasi,
markalagsmanin artmasi ve gii¢ birligi olusturmak tizere 2017 yilinda Haberlesme Teknolojileri
Kiimelenmesi (HTK) kurulmustur. Ulkemiz, 5G teknolojilerini gelistirebilen diinyadaki 7

tilkeden biri olmustur.

Grafik 15 Ulkelerin 2020 yih ARGE Harcamalarimin GSYH oram

92 SER Danigmanlik Tiirkiye 2022 ARGE ve inovasyon Raporu, Aralik 2022, Sayfa 12
93 SER Damgmanlik Tiirkiye 2022 ARGE ve Inovasyon Raporu, Aralik 2022, Sayfa 13
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Kaynak: TradingEconomics.com

Ulkemizin, 5G teknolojisine gegis siirecinde agik radyo erisim sebekesi (Open RAN) gibi
yazilim unsurlarinin desteklenmesi, tesvik edilmesi 5G ve 6G sebekelerinde yerlilik oraninin

arttirilmasi agisindan son derece onemlidir.
3G ve 4G Projelerindeki yerli ve millilik oranlar

3G ihalesi ile birlikte yerli {iriin, KOBI’ler ve ARGE konularinda birtakim yiikiimliiliikler
getirilmistir. Ancak yerli iirlin ekosisteminin yeterli olmamasi nedeniyle, isletmeciler birtakim
yontemler ile ylkimliliiklerini yerine getirmelerine ragmen ihale sartnamesinde hedeflenen

amaglar gerceklesmemistir.

Benzer bigimde isletmecilerin, 4.5G yatinmlarinda sebekeye iliskin toplam yazilim ve
donanim yatirimlarinin birinci y1l i¢in en az %30, ikinci yil i¢in en az %40 ve li¢lincii y1l ile
devam eden yillarda en az %45’ini yerli mali belgeli liriinlerden tedarik etmesi yiikiimliligi

getirilmistir.

4.5G konusundaki onemli bir yerli girisim olan ULAK projesinin daha iyi teknik

performansa ve teknik yetkinliklere ulasmasi gerektigi ortadadir. ULAK projesinin uluslararasi
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pazarlarda da konumlanabilmesi icin bu teknik durumun ivedilikle iyilestirilmesi

gerekmektedir.

AKilh Telefon Uretimi

Tiirkiye’nin cep telefonu iiretimi tarihgesinin baglangicini olusturan ASELSAN 1919 ve
1920 model telefonlar doneminin 6ncii telefonlaridir. Bu iki model cep telefonu da tamamen
yerli tasarim ve iiretim olarak dnemli basar1 kazanmis isin zor kismi oldugu diisiiniilen ARGE
ve iiretim asamalar basar1 ile tamamlanmistir. Ancak, iriinlerin yurti¢i ve kiiresel pazarda
pazarlanma stratejisi ve Uriinlerin siirdiiriilebilirligi ve benzeri baz1 konularda basarili adimlar
atilamamas1 sonucunda bugiin devlerden birisi olabilecek ASELSAN dogru zamanlama ile

girdigi cep telefonu tiretimi isinden ¢ok ¢abuk ¢ikmak zorunda kalmistir.

Mobil cep telefonu iiretiminde ve markalagsmasinda 6nemli asamalar ge¢ilmesine ragmen
yerli itiretimin neden gelisemedigi konusunda sektor temsilcileri ile ¢alisiimalidir. Buradan
cikarilacak derslerin 6G ve benzer alanlara yonelik ¢oziimler olusturularak uygulamaya

konulmasi saglanmalidir.

4.4.4 Genisbant ve Fiber Altyap:

Avrupa Birligi genisbanta ve genisbant1 yayginlastiracak olan ev ve igyerlerine kadar F/O
altyapisinin yayginlagmasina 6zel bir 6nem vermektedir. Bu 6nem, su ifadelerden agikca

goriilmektedir.

“Birligin vizyonu, modern ¢evrimigi hizmetlere ve hizli internet baglantilarina dayali
suirdiiriilebilir ekonomik ve sosyal faydalar saglayan bir dijital ekonomidir. Yiiksek
kaliteli bir dijital altyapi, modern ve yenilik¢i bir ekonominin neredeyse tiim
sektorlerinin temelini olusturur ve sosyal ve bolgesel uyum icin stratejik oneme
sahiptir. Bu nedenle, tiim vatandaslarin yani sira 6zel sektor ve kamu sektorii de dijital

ekonominin bir parcast olma firsatina sahip olmalidir. ”%*

Tiirkiye’de Genisbant

Tiirkiye’nin gelismis iilkeler arasinda yer alabilmesinin temel ve en 6nemli unsuru hig

siiphesiz BIT sektériidiir. BIT sektoriiniin iilkelerin kalkinmasina ne dlgiide katki saglayacag;

94 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L.0061&from=en
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Ulastirma ve Altyapt Bakanlig: tarafindan hazirlanip yayimlayan 2017-2020 yillar1 arasini
kapsayan Ulusal Genisbant Stratejisi ve Eylem Plani’nda “Diinya Bankasinin ekonomisi diisiik
ve orta gelir grubunda sayilan iilkeler arasinda 2000- 2006 yillar: arasinda yaptigi ¢alismanin
sonucunda genisbant penetrasyonunda %10’luk bir artisin GSYIH de %1,38’lik bir artisa
neden oldugu goriilmiistiir. Ayni ¢alisma yiiksek gelir grubunda yer alan iilkeler icin
tekrarlandiginda genisbant penetrasyon oramnda %10 °luk bir artis GSYIH de %1,21 artisa
neden olmaktadir. Bu c¢alisma, genisbantin gelisiminin ozellikle gelismekte olan iilke
ekonomilerinde ekonomisi gelismis iilkelere gore daha biiyiik etki yarattigim gostermigtir.”%
seklinde yer almistir. Ulke kalkinmasi igin halkin refahi agisindan bu derece dnemli olan genel

anlamda BIT sektériinde, 6zel olarak genisbantta nerede olundugu ve daha iyi noktaya nasil

gelinecegi konusu 6nemle ve titizlikle degerlendirilmelidir.

Genigbant alaninda tilkemizdeki durumu teknik olarak degerlendirmeye baslamadan dnce
iki 6nemli eksikligin en basta belirtilmesinde fayda vardir. Birincisi Ulastirma ve Altyap1
Bakanlig1 tarafindan hazirlanan Ulusal Genisbant Stratejisi ve Eylem Planimin
giincellenmesi 6nem arz etmektedir. Ulusal Genisbant Stratejisi izleme Kurulu Calisma Usul
ve Esaslar" Ulastirma ve Altyapt Bakanliginin 17.01.2018 tarihli Bakanlik Makam Onay1 ile
yiiriirliige girmistir.”** Ancak, Kurul 11. Kalkinma Plan1 doneminde toplanmamistir. ikincisi
ise Ulusal Genisbant Stratejisi ve Eylem Plani’nda belirlenen hedefler ile eylemleri izlemek ve
bunlarin uygulanmasim saglamak iizere hazirlanan "Ulusal Genisbant Stratejisi Izleme Kurulu

Calisma Usul ve Esaslart"nit tam anlamiyla uygulamak énemlidir.

COVIDI19 kiiresel salgin ile birlikte is hayatinin, egitimin ve haberlesmenin ve hatta
evsel eglencenin ¢esitli uygulamalar ile ¢evrimi¢i olmasinin getirdigi zorunluluk ve bilisim
sektoriinde her uygulamanin daha fazla bant genisligine gereksinim duymasinin olusturdugu
gelismeler sonucunda giiniimiizde “Genigsbant” hiz sinirlarinin donemsel olarak belirlenmesi

gerekmektedir.

Sabit genigsbant hizinda tilkemiz Haziran 2022 itibariyla diinya siralamasinda

103’iincii®® sirada ve OECD iilkeleri arasinda ise son siradadir.”’ internet hizi iilkelere gore

95 Ulastirma ve Altyapt Bakanligi Ulusal Genigbant Stratejisi ve Eylem Plani (2017-2020), Sayfa 7
96 Ookla Speedtest Global Index, Mayis 2022
97 OECD, Average experienced download speed of fixed broadband connections, 2020-21, Ooakla ve Steam verileri
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farkli yontemlerle tespit edilmektedir. Diinya iizerinde internet hizinin 6l¢iimii konusunda kabul
gormiis standart bir Olclit bulunmamasi genisbant altyapisinin kapasitesine dair farkl
yorumlarin olugsmasina neden olmakta, ayrica ortalama genigbant erisim hizlari abonelerin
tercihlerinden dogrudan etkilenmektedir. Tiirkiye’nin bu 6l¢iitleri belirleme konusunda onciiliik

edebilecegi diistiniilmektedir.

Tiirkiye’de sirketler %95°e ulasan internete erisim oraniyla %98 olan AB ortalamasina
cok yakindir. Buna karsin Tirkiye’deki isletmelerin yalnizca %60’ 1inin hizli internete (30mbps
ve stli) erisimi vardir. Avrupa Birligi ortalamasi ise %86 diizeyindedir. Avrupa Birligi’nde
2015 ortalamasinin Tiirkiye ile benzer diizeyde (%29) oldugu diisliniildiiglinde Tiirkiye’ nin

gelisiminin Avrupa iilkelerine kiyasla yavas kaldig1 gortilmektedir.

BTK’nin 2022 4. Ceyrek Pazar Verileri Raporu’na gore Tiirk Telekom; sabit genigsbant
pazarinin toptan seviyede %81’ine®®, xDSL (bakir sebeke hizmetleri) pazarimn (11,2 M)
ise %100’iine sahiptir. Sabit genisbant pazarinda toptan seviyede rakiplerine, perakende
seviyede istiraki TTNET vasitasiyla tiiketicilere hizmet sunan Tiirk Telekom, sabit genigbant
hizmetlerinde agik ara pazar lideri konumundadir. BTK’nin Pazar Verileri Raporu’na gore
TTNET, 2022 4. ¢eyrek itibartyla, sabit genisbant pazarinda perakende seviyede abonelerin
%356,4’iine, gelirlerin %58’ine sahip olup, en yakin rakibinin 4 kati seviyesinde pazar
paymna sahiptir. Ancak belirtildigi gibi bolgesel bakis acisiyla pazar paylar1 degerlendirilirse
talebin yiiksek oldugu sosyo ekonomik seviyesi yiiksek bolgelerde TTNet pazar lideri

konumunu diger isletmecilere birakmaktadir.

Asagidaki grafikten goriilecegi lizere iilkemiz Avrupa 6rneklerine kiyasla sabit genigbant
pazarinda hakim durumdaki isletmecinin en fazla pazar payina sahip oldugu tilkedir. Pazardaki
isletmeci sayis1 ve pazar paylart dikkate alinarak hazirlanan, pazardaki rekabet diizeyini
gosteren endeks (HHI Endeksi) incelendiginde de iilkemizin Avrupa’da sabit genisbant

pazarinda en az rekabetin oldugu tlilke konumunda bulundugu goriilmektedir.

98 xDSL’de 11,17 M abone, Fiber 5,70 M abone, kablo 1,42M abone olmak iizere toplam 18,29 M sabit genigbant abonesi
oldugu tespit edilmistir. Tiirk Telekom’un 2022 4. Ceyrek sunumda 14,8 M sabit genisbant abonesi oldugu
belirtilmektedir. Tiirk Telekom’un toptan pazar pay1 %81 olarak hesaplanmustir.
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Grafik 16 Avrupa’da Hakim Olan isletmecilerin Sabit Genisbant Abone Pazar
Paylari, 2020 (%)
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Kaynak: GlobalData, 2020

Diinyanin ilk 10 iilkesi arasinda yer almay1 hedefleyen Tiirkiye i¢in Genisbant Yayginlik
oraninin mevcut durumunun yeterli kabul edilmesi miimkiin degildir. Bu durumu degistirmek
icin mutlaka aktif ve iyilestirici politikalar belirlenmelidir. BIT sektériinii gelistirici politikalar
belirlenmeden, sektoriin sikintilar1 azaltilmadan ve yatirimlar arttirilmadan sektoriin ve
Tiirkiye’nin gelismesi ile lilkemizin en biiyilk 10 ekonomi arasinda yer alma hedefine

ulasmasina BIT sektorii yeterli katki saglayamayacaktir.

Grafik 17 Tiirkiye ve OECD’nin Genisbant Yayginhik Oram
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Genigbantta diinya iilkeleri ile kendimizi kiyaslayarak bulundugumuz yeri
anlamlandirabiliriz. Grafik-17’de OECD iilkelerinde Genisbant abone yogunlugunu ve

Grafik-18’de ise abonelerin hangi teknoloji ile hizmet aldiklarimi géstermektedir.

Grafik-18’de iilkemizin ortaya yakin alt siralarda bulundugu goriilse de cografi
bliytikliigiimiiz, demografik ve ekonomik kosullarimiz ve diinyanin en gelismis 10 ekonomisi
icinde yer alma hedefimiz gibi kriterler dikkate alarak OECD iilkeleri arasinda bulundugumuz
yerin yeterli olmadigi ancak ortalamaya yakin oldugu sdylenmelidir. Grafik-18 ayrintili olarak
incelendiginde iilkemizde Genigbant hizmetlerinin yogun olarak DSL oldugu goriilmektedir.
Genigbantta gelismis llkeler seviyesine ¢ikmanin yolu ise FTTH baglantisinin tiim evlere
yayginlasmas1 ve genis halk kesimleri tarafindan erisilebilir hizmet olmasidir. OECD
tilkelerinde her 100 kisiye diisen genisbant abonelik yayginligi incelendiginde teknoloji bazli
olarak Tiirkiye nin Hollanda, Ingiltere, Belgika, italya, Almanya gibi iilkelerden daha ileride

oldugu goriilmektedir.

Grafik 18 OECD Ulkelerinde her 100 Kisiye Diisen Genisbant Abone Yayginhgi (%)

ve Teknoloji Bazinda Dagilim
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Secilmis birkag tilkenin ve uluslararasi kuruluslarin Genisbant i¢in belirledikleri internet

veri hizlar1 agagidaki tabloda sunulmaktadir.

Cizelge 7 Bazi Ulke ve Kurumlarin Genisbant internet Hizlar

ABD 3 25
INGILTERE 1 10

Kaynak: OECD

ABD’nin Genisbant tarifinde yer alan en az internet hizlar1 2015°de belirlenmistir.
ABD’nin diizenleyici kurumu olan Federal Communications Commission (FCC) bir 6nceki
belirledigi standarttan yaklagik sekiz yil sonra yeni hiz tanimi konusunda g¢alismalarini
stirdiirmektedir. FCC tarafindan yeni 6nerilen hiz olarak Veri Yiikleme Hiz1 olarak 20 Mbps ve

Veri Indirme Hiz1 olarak 100 Mbps dnerilmekte olup temel hedeflerinin Veri Yiikleme Hizi



olarak 500 Mbps ve Veri indirme Hiz1 olarak 1000 Mbps oldugu belirtilmektedir.*®

AB’de ise yiiksek kapasiteli genisbant (VHCN, Very High Capacity Network) tanimi
yapilarak, tim AB ¢apinda yayginlastirilmasi gereken altyapi belirlenmeye ¢alisiimigtir. VHCN
tanimina gore sabit erigim tiirlerinde en az 1.000 Mbps indirme(download) hizina ve 200 Mbps

(upload) hizina sahip olunmalidir'®

. AB’de 2030 yilina kadar tiim hanelerin gigabit
seviyesinde erisime sahip olmasi hedeflenmektedir.'®® Bu erisim hizlar1 giiniimiiz

teknolojisinde fiber altyapi ile saglanabilmektedir.
Ulkemizde ise heniiz resmi genisbant tamminin yapildigi bir kaynak bulunamamustir.

Son olarak, buraya kadar iizerinde durulan konulardan farkli olarak HF Telsiz
Haberlesmesi iizerinden genisbant iletisim protokolleri konusunda Onemli c¢alismalar
yapilmakta olup, Tirkiye bu alanda 6nemli sonuglar alabilecek yetkinliktedir. Genigbant HF

haberlesmesi alaninda ¢alismalar desteklenmelidir.
Fiber Optik Altyap:

Ulkemizde 2022 yil sonu itibartyla 517 bin km fiber altyapi bulunmaktadir. FTTH
Council2 verilerine gére iilkemiz 12,7 milyon FTTH/B hane erisimi ile Fransa ve Ispanya’nin
ardindan Avrupa’da 3. sirada yer almaktadir. Genisbant altyapisinin yayginlastirilmasina
yonelik bircok fon ve tesvik uygulanan Almanya, Ingiltere, Italya gibi iilkelerde FTTH/B
kapsama oranlar1 sirastyla %22,1, %26,6, %47,7 ve AB ortalamas1 %48,5 iken, Tiirkiye
AB27+UK iilkelerinden %2,9 oraninda daha yiiksek bir kapsama oranina ulasarak %51,4°1e bu
iilkeleri geride birakmistir. Almanya, Ingiltere, italya gibi iilkelerde genisbant altyapisi igin
yogun bir devlet destegi/fon kullanimi s6z konusu olmasina ragmen iilkemiz, sadece
isletmecilerin yaptig1 yatirim ile bu iilkeleri acik fark ile gegmektedir. (Almanya 9,2, Ingiltere
1,7, Italya 12,5 milyon hane erigimi).

Bununla birlikte Tiirkiye’de fiber abone yogunlugu OECD ortalamasinin yaklasik yarisi
kadardir. Tiirkiye’de 100 kisi basina diisen fiber abone sayis1 2011 yilinda 0,4 kisi iken 2021°de

99 https://www.10tv.com/article/news/nation-world/fcc-high-speed-internet-definition/507-9818fch5-253a-4566-9cla-
ede4d975ee2f

100
https://www.berec.europa.eu/sites/default/files/files/document_register_store/2020/10/BoR_%2820%29 165 BERE
C_Guidelines_VVHCN.pdf

101  https://digital-strategy.ec.europa.eu/en/policies/broadband-support

102  FTTH Council Market Panaroma (May1s 2022)
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5,8’e yiikselmistir. OECD ortalamasinda ise fiber abone oran1 12°dir. En yiiksek yogunluga
sahip 10 OECD iilkesinde ise bu deger 27,7 ye ¢ikmaktadir. Goriilecegi tlizere Tiirkiye’de
0,4’den 5,8’e belirli bir biiyiime saglanmis olmasina ragmen hala OECD ortalamasinin ve en
yiiksek 10 iilke ortalamasinin ¢ok altinda F/O abone yogunlugu vardir. Abone taleplerini fiber
altyapi iizerinden sunulan hizmetlere yonlendirecek tesvik mekanizmalarinin olusturulmasi ve

politikalarin belirlenmesi acil bir ihtiyagtir.

Grafik 19 Fiber internet abone sayisi, 100 kisi basina

Fiber internet abone sayisi (100 kisi basina)
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Kaynak: BTK, OECD

Fiberin yaygmlhigimi dlgmek adina genisbant aboneligi i¢inde fiberin paymi incelemek
onemlidir. Tiirkiye’de sabit internet aboneliklerinin %27’si fiber abonesi iken OECD
ortalamasinda bu oran %35’tir. Kimi OECD iilkelerinde yiiksek hizli erisim saglamasi
nedeniyle fibere alternatif olarak kablo genisbant aboneligi de yaygin olabilmektedir. Kablo da
dahil edildiginde iilkemizde fiber ve kablo abonelerinin sabit abonelikler i¢indeki pay1 %34
olurken OECD genelinde bu oran %67’ye ¢ikmakta olup Tirkiye bu degerlendirmede de

OECD’nin neredeyse yarisi orandadir.

Grafik 20 Sabit Genisbant Aboneligi icinde Fiber Payi (2021)
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Sabit Genisbant Aboneligiicinde F/O Payi (2021)
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Kaynak: OECD

Raporun tamamlanma agamasinda yayinlanan BTK 2022 dérdiincii ceyrek verilerine gore
Grafik-20’de %27 olarak verilen Sabit i¢inde Fiber Oran1 %30’a ¢ikmis ve %24 olarak verilen
Kablo ve Fiber orani ise %37,5 olmustur. Bu artislar 6nemlidir. Bununla birlikte karsilastirma

yapilabilmesini saglamak i¢in Grafik-20 mevcut hali ile birakilmstir.

UGSEP’te 2023 yilinda fiber internet abone sayisinin 10 milyona ulasmasi
hedeflenmistir. 2022 yili dordiincii ¢eyrek itibaryla fiber abone sayisi hedeflenenin yaklasik
%50 gerisinde kalmakta olup; abone sayis1 5,7 milyon mertebesindedir®®. Yine, 2023 yilinda
tiim hanelere en az 100 Mbit/sn hizinda genisbant internet saglayacak altyapinin ulastirilmasi
hedeflenmis; ancak 2022 yili itibariyla hanelerin ancak yarisina en az 100 Mbit/sn hizda

genisbant internet erisimi saglayabilecek altyapi ulastirilabilmistir®,

Tiim diinyada fiber altyap1 seferberliginin baslatildigi bir donemde, Devletimizin ortaya
koydugu fiber altyapi vizyonunun ve genisbant hedeflerinin halen uzaginda oldugumuz bu
sliregte, pazardaki tiim rekabet aksakliklarina ragmen yatirim yapmaya calisan alternatif

isletmeciler mevzuat kaynakli sorunlar ve uygulamalar nedeniyle biiylik engellerle karsi karsiya

103  BTK 2022 4. Ceyrek Pazar verileri raporu

104 2022 2C verileri kullanilmigtir. Tiirk Telekom fiber erigimi 9,4 M, Superonline fiber erisimi 5 M, Tiirksat kablo erigimi
5,06 M, cakigma sonrast 100 Mbps saglayabilecek erisim sayis1 13,03 M olarak degerlendirilmistir. Ulkemizin hane
say1s1 25,7 M olarak degerlendirildiginde toplam 100 Mbps erisim saglanabilen hane oran1 %51 olarak hesaplanmustir.
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kalmaktadir. Bu durum alternatif isletmecilerin fiber altyapr kurmalarini, {ilkemize yatirim
yapmalarini engellemektedir. Oyle ki tiim alternatif isletmeciler altyap1 kurulumu igin en biiyiik
rakipleri olan yerlesik isletmeci firmadan adeta onay almak zorunda birakilmistir. Bu durum
isletmecilerin yanitsiz birakilmasi, taleplerin gerektigi sekilde karsilanmamasi, fahis ticretler

talep edilerek altyap1 kurulum siireclerinin uzatilmasi gibi sonuglar dogurabilmektedir.

2012 yilinda yiiriirliige giren Gec¢is Hakkl Yonetmeligi (Sabit ve Mobil Haberlesme
Altyapisi veya Sebekelerinde Kullanilan Her Tiirlii Kablo vb. Gerecin Tasinmazlardan
Gegirilmesine Iliskin Yonetmelik) ile, altyapr kurulumu planlanan giizergahta, éncelikle
varsa mevcut altyapimin kullanilmasi zorunlulugu getirilmistir. lgili yénetmelikle gelen
tesis paylasimi zorunlulugu uygulamasi, paylasima iligkin etiit ve tesis siirelerinin uzunlugu
ve/veya tesis paylasim talebinin eksik/pargali giizergahlarla karsilanmasi gibi sebeplerle

yatirim siireclerinin uzamasina/tamamlanamamasina neden olmaktadir.

Tiirkiye’ nin yiiksek hizli internet erisimi ihtiyaglarini on yillar boyunca karsilayabilecek
ve lilkemize rekabet avantaji yaratacak olan teknoloji evlere, binalara (FTTH/B) ve hatta
diinyadaki yeni trende uygun olarak odalara kadar fiberle erisim teknolojisidir. Hanelere bakir
temelli sebekeyle erisilen teknoloji (FTTC) iilkemizin uzun vadeli fiber altyap: ihtiyacim

kargilamaya ve Tiirkiye’yi kiiresel rekabette hak ettigi konuma tasimaya yetmeyecektir.

Fiber aboneligin yayginlagsmas: ancak hanelere kadar ulasan fiber altyapilarin
yayginlagsmasi ile miimkiindiir. Haneye kadar fiber erisimi sayisimin iilkedeki toplam hane
sayisina orani, fiber altyapinin gercek gelismislik oranini ifade etmektedir. Avrupa tilkeleri ve
Tiurkiye’de fiberle erisilen hane oram Kkarsilastirildiginda, iilkemizin Avrupa
ortalamasimin gerisinde kaldig1 goriilmektedir. Ulkemizde altyapr yatirmmlarinda tesvik ve
son kullanicilara dogrudan destek mekanizmalart bulunmamakta; yatirimlar dogrudan
isletmecilerin 6z kaynaklan ile yapildigindan yatirim planlar1 makro ekonomik kosullardan

etkilenmektedir.
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2021 yili verilerine gore Avrupa Birligi iilkelerinde hanelerin ortalama %50’sinde% fiber
erisim bulunurken ayni donemde Tirkiye’de hanelerin ancak %35’inel® fiber ile
erisilmektedir. Tiirkiye’ nin sabit genisbant aboneleri i¢inde bakir (DSL) teknoloji ile hizmet
alan abone oran1 BTK’nin 2022 dérdiincii ¢eyrek raporunda %59 olarak verilmis olup OECD
ortalamasinin gerisindedir. Bununla birlikte Hollanda, Ingiltere, Belgika, italya, Almanya gibi
iilkelerden fiber altyap: kullanimi1 konusunda Tiirkiye’nin daha ileride oldugu goriilmektedir.
Genel olarak, penetrasyon oranlarini belirleyen faktorler arasinda kisi basina diisen gelir diizeyi,
niifus yogunlugu, sehirlesme orani, ortalama egitim diizeyi gibi faktorler yer almaktadir.

Dolayistyla, iilkeler arasindaki farklarin 6nemli bir kisminin da bu faktorlerden kaynaklandigi

akilda tutulmalidir.

Grafik 21 Avrupa’da Fiber Hane Erisimi Yayginhg (%), 2021
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Ulkemiz fiber abone yayginhig acisindan da Avrupa’da 23. sirada yer almaktadir.1%

Broadband Coverage in Europe 2020, Avrupa Komisyonu (https://digital-strategy.ec.europa.eu/en/library/broadband-

coverage-europe-2021). EU 27, FTTP, % of households
2021 y1l sonu isletmeci agiklamalart ve hesaplamalar (Fiber hane erisimleri: Tiirk Telekom 8,8 M, Superonline 4,5 M.

UAB’nin Ulusal Genigbant Stratejisi ve Eylem Plani’nda kullanilan %33 sabit genisbant ¢akisma varsayimi ile toplam
fiber hane erigsimi 8,9 M; lilkemizin 2021 hane sayisi olan 25,3M’a oranlanmustir.) 2022 3C itibariyla fiber hane erigim
sayilari: Tiirk Telekom 9,8 M, Superonline 5,2 M olup iilkemizin hane sayisi 25,8 M olarak tahmin edilmis; fiber erisim
orani %39 olarak hesaplanmistir, ayn1 déneme iliskin AB giincel verisi heniiz yayinlanmamustir.

107  FTTH/B Market Panorama in Europe, 2022
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https://digital-strategy.ec.europa.eu/en/library/broadband-coverage-europe-2021

Tiirkiye, 38 OECD iilkesi arasinda en yogun bakir sebeke (diisiik hizli- yliksek gecikmeli

internet) kullanan 4. iilke konumundadir. Dolayisiyla 38 OECD iilkesi arasinda iilkemiz ancak

34.

sirada yer alarak genisbant abone yayginhiginda OECD ortalamasimin oldukg¢a altinda

kalmaktadir.

Grafik 22 Her 100 Kisiye Diisen Genisbant Abone Yayginhg (%) ve Teknoloji
Bazinda Dagilimi, 2022
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Kaynak: OECD

F/O altyapis1 giiniimiizde genisbant elektronik haberlesmenin ve gelecekte 5G

altyapisinin 6nemli ve vazgecilmez unsurlari arasindadir. F/O Altyapisinin yayginligi, ihtiyaca

veE

standartlara uygunlugu gelecekte bu altyapinin yeterligini olusturacaktir. Bir noktadan bir

noktaya F/O kablo dosenmesinden daha onemlisi altyapida standartta uygun kablo ve ara

ele

manlarin secilmesi ve secilen kablolarin uygun sekilde dosenmesi gibi temel kriterlere

uygun olarak yapilmasi ¢ok onemlidir. Bu nedenle tiim iilkede F/O sebeke kalitesinin test
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edilmesi ve varsa aksaklik, hata ve eksikliklerin giderilmesi, Bilgi Toplumu olma ydniinde
kararlilikla yiirliylisiinii siirdiirmekte olan Tiirkiye’nin daha kisa siirede sonu¢ almasini

hizlandiracaktir.

On Birinci Kalkinma Plam BIT Ozel ihtisas Komisyonu Raporunda “2023 yilinda 10
milyon aboneye ulasilabilmesi icin ise en az 1.000.000 km daha F/O kablo tesisine ihtiyag
olacaktir.”'® denilmektedir. On Birinci Kalkinma Plan1 BIT OIK Raporunda mevcut F/O
Kablo uzunlugunun iistiine 1 Milyon Km daha ihtiya¢ oldugu ifade edilirken 2022 yil1 sonu
itibari ile toplam 509 Bin Km F/O kablo altyapist bulunmaktadir. Bu deger On Birinci
Kalkinma Plam BIiT OIK Raporunda hedeflenenden diisiik kalmaktadir.

Fiber teknolojisi dijital baglanti avantaji yaninda %90’a yakin enerji tasarrufu
saglamaktadir. Hedeflerle ilgili ara adimlar konularak hedeflerin gerceklestirilmesinin takip

edilmesi ve operatdrlerin desteklenmesi gerektigi degerlendirilmektedir.

Avrupa da gectigimiz doneme gore fiber konusunu ulusal strateji olarak ele almis ve

bircok tilkede %80 iizerinde fiberlesme saglanmistir.

Ulkemizde genisbant yayginligmin arttirilmasi hedeflendigine gore F/O altyapisinin daha

fazla gelistirilmesi i¢in gerekli tedbirler alinmali ve tesvikler saglanmalidir.

108  https://www.sbb.gov.tr/wp-content/uploads/2020/04/Bilgi_ve_lletisimTeknolojileriOzellhtisasKomisyonuRaporu.pdf
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Grafik 23  Tiirkiye’nin Fiber Optik Altyap1 Uzunlugu (km)
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Kaynak: BTK verileri

Genisbant, bilisim ve yakin gelecekte 5G’nin yayginlagsmasi i¢in en dnemli unsur olan
F/O altyapisindaki biiylime Cizelge-9’da goriilmektedir. Son 10 yil i¢inde bir 6nceki yila gore
Fiber Optik altyapisinda biiylime oraninin ortalamasi %9,43 ve yilda ortalama yeni F/O kablo
uzunlugu artis1 28.114 km, son 5 yilda ise 36.778 km’dir. Bu oranin artirilmasinda fayda

gorlilmektedir.

Cizelge 8 Son 10 yilda Fiber Optik Uzunluk Artis1 (Km) ve Bir Onceki Seneye gore
Artis Oram (%)

F/O Uzunluk
Artis Oram (%)

8,15% 7,67% 951% 11,58% 9,35% 10,08% 8,72% 10,85% 9,83%

Kaynak: BTK verileri
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Ulkemizde FTTH/B ve kablo altyapisi iizerinden erisim saglanan hane oram %350 nin
tizerindedir'®. Fiber altyap: yayginliginin girisimler, bireyler ve tiim kuruluslarin internet
ithtiyaglarimi hiz, bant genisligi, gecikme siiresi gibi teknik yonlerden karsilayici ¢alismalar

yapilmasi dnem arz etmektedir.

BTK verilerinden de goriilecegi lizere COVID19 kiiresel salginiyla birlikte (2020-1C-
2022-2C) yasanan kapanmalardan dolayir uzaktan egitim, uzaktan calisma gibi ¢evrimigi
etkinlikler, internet trafigini 2 kattan fazla (%126) artirmistir. Artan veri taleplerine ek olarak
5G sebekelerinin getirecegi yiikler de goz Oniine alindiginda elektronik haberlesme
altyapilarinin hem F/O altyap1 hem de genisbant teknolojileri agisindan bu ihtiyaca cevap verir

seviyede gelismesine duyulacak ihtiyag agiktir.

Grafik 24 Tiirkiye’nin Fiber Optik Alt Yap1 Uzunlug@unun (km) Veri
Hacmine (Tbyte) Oram
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Kayak: BTK verileri

109 Tiirk Telekom fiber erisimi 9,4 M, Superonline fiber erisimi 5 M, Tiirksat kablo erisimi 5,06 M, ¢akisma
sonrast 100 Mbps saglayabilecek erisim sayis1 13,03 M olarak degerlendirilmistir. Ulkemizin hane sayis1 25,7 M
olarak degerlendirildiginde toplam 100 Mbps erisim saglanabilen hane orant %51 olarak hesaplanmistir.
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Isletmeciler, yatirimcilar, belediyeler ile birlikte UAB, BTK ve diger ilgili tiim
kurumlarin bir an 6nce bugiline kadar gosterdikleri efordan daha fazlasini gostermeleri ve 10
milyon hanenin F/O abonesine ulasilmasi da UGSEP hedefleri arasinda yer aldigindan

Tiirkiye’ nin F/O alt yapisinin ¢ok daha hizli biiylitmenin yol ve yontemini bulmak zorunday1z.

445 Mobil Telekomiinikasyon Sektorii

Tirk Mobil Elektronik Haberlesme Sektorii olduk¢a gelismis bazi konularda 6ncii rol
iistlenmis gli¢lii ve lilkemizin kalkinmasinda 6nemli bir sektordiir. Tiirkiye’de halen 2G, 3G ve
4,5G imtiyaz sozlesmeleri ile sunulmakta olan Mobil Elektronik Haberlesme Sistemlerinin

kapsama alanlar1 Sekil-5, Sekil-6 ve Sekil-7’deki haritalarda goriilmektedir.

Isletmecilerin imtiyaz sdzlesmesinin siiresinin dolmasi raporda ayrmtili olarak

incelenmistir.

Isletmecilere verilen 2G (GSM900) imtiyaz sbzlesmelerinin siiresi 27 Nisan 2023
tarihinde dolmus ancak GSM imtiyaz s6zlesmesinin siiresinin 3G ve 4.5G yetkilendirmelerinin
sona erecegi 2029 yilina kadar uzatilmasina karar verilmisti., GSM1800 imtiyaz
sozlesmesinin siiresi ise 23 Temmuz 2026 tarihinde sonlanacak olup, ilgili isletmeci tarafindan

talep edilmesi halinde 2029 yilina kadar uzatilabilecektir.

Bu imtiyaz s6zlesmeleri kapsaminda Isletmeciler tarafindan satin alinan, kurulan tiim
sistemlerin, cihazlarin altyap1 unsurlarinin en giincel, hatasiz, eksiksiz ve calisir halde ve tiim
bu sistemlere ait taginmazlarin, bu sozlesmeler ¢ercevesinde yapilmis kira sézlesmelerinin,
sifrelerin, hukuki davalarin, ticari sdzlesmelerin abone bilgilerinin BTK’ya veya BTK
tarafindan gosterilecek bir baska kurulusa bedelsiz olarak devredilmesi yiikiimliliigii
bulunmaktadir. Bu kadar kapsamli is ve iglemleri iceren devralma siirecinin nasil yliriitiilecegi,
envanterin nasil belirlenecegi hususlarinda mutlaka diizenleme yapilmasi gerektigi hususuna
On Birinci Kalkinma Plam1 BIT OIK Raporunda da “imtiyaz dénemlerinin en azindan son 5

vilina dair ozel idari, mali ve ticari tedbirler alinmali ve diizenlemeler mutlaka
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vapilmalidir. gibi ayrintilar ile yer verilmistir. Ancak, heniiz bu konuda bir diizenleme

yapilmamustir.

Tirkiye mobil elektronik haberlesme hizmetleri yetkilendirmeleri gz Oniinde
bulunduruldugunda, 2G imtiyaz s6zlesmesi kapsaminda sunulan GSM hizmeti, 3G imtiyaz
sozlesmesi kapsaminda sunulan IMT-2000/UMTS hizmeti ile 4.5G yetki belgesi ile sunulan
IMT-Advanced hizmetlerinin her birisinin ayr1 imtiyaz sozlesmeleri ile isletmecilerin
yetkilendirildigi goriilmektedir. Mobil Haberlesme hizmetlerinde giincelligini yitiren
teknolojiler, yeni nesil teknolojilerin verimliligine ve hizmet kalitesine ulasamadigi gibi,
sebekelerde hicbir trafik {iretilmese bile sabit giderleri ile igletmeciler i¢in 6nemli bir maliyet
kalemi olmaktadir. Bu dogrultuda diinyada izlenen 6nemli bir degisim 2G ve 3G hizmetlerinin
kapatilarak yeni teknolojilere gecis yapilmasi yoniindedir. Avrupa bolgesinde pek ¢ok isletmeci
2G ve 3G hizmetlerini kapatarak eskiyen bu teknolojiler i¢in tahsis edilmis olan spektrumu 4G
ve 5G teknolojisinde kullanmaya baslamis veya bu dogrultuda planlama yapmustir.!'! Bir¢ok
tilkede 2G mobil elektronik haberlesme sisteminin artik kullanilmadigi, Sekil-4’deki haritada
goriilecegi tizere pek ¢ok iilkenin 2G ve 3G hizmetlerini kapatmaya basladigi goriilmektedir.
Bu frekans bantlarinin 5G i¢in kullanilmas1 amaciyla isletmecilere tahsis edilmesi gerektigine
dair yaygin goriisler ve 2G abonesinin neredeyse kalmadigi goz oniine alindiginda 2G ve 3G
hizmetlerini kapatarak bu teknolojiler igin tahsis edilmis olan spektrumu 4G ve 5G

teknolojisinde kullanmanin daha uygun oldugu degerlendirilmektedir.

Bu sayede sebeke yatirim ve bakim maliyetlerinin azaltilacagi yoniinde diistinceler vardir.
Tirkiye mobil elektronik haberlesme hizmetleri yetkilendirmeleri g6z Oniinde
bulunduruldugunda, 2G imtiyaz s6zlesmesi kapsaminda sunulan GSM hizmeti, 3G imtiyaz
sozlesmesi kapsaminda sunulan IMT-2000/UMTS hizmeti ile 4.5G yetki belgesi ile sunulan
IMT-Advanced hizmetinin bulundugu goriilmektedir. Bu ¢ergevede IMT hizmet ailesinde
bulunan 3G hizmetleri, 4.5G hizmetleri ile gilincellenebilecek durumdadir. Bu sayede

isletmecilerin i¢inde bulundugumuz ekonomik konjonktiirde en yeni teknolojiye, mevcut

110  https://www.sbb.gov.tr/wp-
content/uploads/2020/04/Bilgi_ve_lletiusimTeknolojileriOzellhtisasKomisyonuRaporu.pdf Sayfa 70
111  GSA, 2G-3G Switch-off July-2022 Summary Report
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kaynaklarini daha etkin ve verimli bir sekilde kullanarak yatirim yapmalarinin 6niiniin agilmasi

oncelikli ve hizla basarilabilecek bir hedef olarak karsimiza ¢ikmaktadir.

Mevcut 4.5G sebekelerinde maliyet etkinliginin ve kapasitenin artirilmasi ve 5G gibi yeni
nesil teknolojilere hazirlik yapilmasi agisindan yeni frekans tahsisleri onem arz etmektedir. 700
MHz frekansina iligkin tahsis planlamasi heniiz agiklanmamis, halihazirda kullanima alinarak
kapsama ve hizmet kalitesinin yiikseltilmesinde rol oynayabilecek frekans bandinin 5G basta

olmak iizere yeni nesil teknolojilerde kullanilmasinin gegis siirecine ivme kazandirabilecegi

disiinilmektedir.
Sekil 4 2G ve 3G Hizmetlerini Kapatan ve Kapatmayi Planlayan Ulkeler
2G Hizmetlerini Kapatan ve Kapatmay Planlayan Ulkeler 3G Hizmetlerini Kapatan ve Kapatmay Planlayan Ulkeler
-~ B8 ol
) ¢‘
& Nty
# )
v

B Tamamlanan

B Tamamlanan [0 Planlanan
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Kaynak: GSA, 2G-3G Switch-off July-2022 Summary Report

Mobil Haberlesme sistemleri gibi elektromanyetik dalgalar1 kullanan tiim sistemler
frekans spektrumunda bir yer isgal ederler. Bu nedenle kit kaynak olan frekans spektrumunun
etkin verimli kullanilmasi atil durumdaki frekans bantlarinin baska hizmetlere tahsis edilmesi

frekans yonetimin esaslar1 arasinda yer alir.

Bununla birlikte bu frekans bantlarinin 4G ve ileride 5G hizmetlerine tahsisinin 6ncelikle
2G ve 3G yetkilendirilmesinin imtiyaz sozlesmesi geregi kamu adina kurulan ve isletilen
sistemlerin, altyapilarin tam, eksiksiz ve giincel olarak devlet tarafindan alinmasini miiteakip
yapilabileceginin altin1 ¢izmek gerekir. Ayrica, tiim diinyayi lizen iilkemizde yasanan son ikiz
depremlerde 2G hizmetinin hem kapsama alan1 hem de kullanicilarin cep telefonlarinin batarya

omdiirleri bakimindan yarar saglayabilecegi konusu hakkinda diislinceler bulunmaktadir.
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Ulkemizde, 2022 yili dérdiincii geyregi itibariyla 3G abone sayis1 yaklasik 4,2 milyona
diiserken 4.5G abone sayis1 82,9 milyondur. 12

Grafik-9’dan da goriilecegi tizere Elektronik Haberlesme sektoriinde gelirlerde son 14
yilda ciddi diisiis yasanmaktadir. 2008 yilinda TT ve Mobil isletmecilerin toplam gelirleri
yaklasik 16 Milyar ABD Dolar1 iken %64 diisiis ile 2022 yilinda bunun 5,73 Milyar ABD
Dolarina gerilemis olmasi sektoriin daralmasinin gostergesidir. Grafikteki egilime bakildiginda
sektor kiigiilmeye devam etmektedir. Ek olarak, Grafik-10’da AB iilkelerindeki mobil ARPU
oranlar ile karsilastirildiginda Tiirkiye’deki mobil isletmecilerin 2012 yili ARPU’lar1 AB
iilkelerindeki igletmecilerin ARPU’larinin yarisindan az (%45) iken, son 10 yilda da AB
tilkelerindeki ARPU %15,4 azalmaya karsilik {ilkemizdeki isletmecilerin ARPU’larinin 3 kat

azalmis olmasi AB iilkeleri ile arammzda biiyiik bir farkin olustugunu gostermektedir.

Boyle bir finansal tablo, Tiirkiye’deki mobil isletmecilerin yatirim yapmalarini
giiclestirmektedir. Daha once de belirtildigi lizere isletmecilerin az yatirim yapmalar1 veya hig
yatirim yapmamalar1 bu imtiyaz soézlesmesi ile yetkilendirilen isletmecilerin kendi sorunlar
olarak kabul edilmesi miimkiin degildir. Zira, imtiyaz sahibi isletmeciler hizmetleri kamu adina
stirdiirmekte ve yatirim yapmaktadirlar. Tiim altyapiyi, tiim sistemleri en gilincel hali ile devlete
teslim etmeleri gerekmektedir. Bu nedenle bu yatirimlar siirekli olarak BTK tarafindan

izlenmeli ve denetlenmelidir.

Elektronik Haberlesme sektoriinde tiim isletmecilerin yatirnmlarinin kolaylastirilacagi bir
mekanizma olusturulmali  ve isletmecilerin ekonomik olarak siirdiriilebilirliginin

desteklenecegi diizenleyici tedbirler alinmalidir.

Sektordeki genel kiiciilme isletmecilerin yatirimlarini etkilemekte ve kapsama alanlarinda
arzu edilen genislemenin olmamasi beklenilmesi gereken bir sonug olarak ortaya ¢ikmaktadir.
GSMA tarafindan yayimlanan asagida verilen kapsama haritalar1 incelendiginde bu etkilenme

acikca goriilmektedir.

112 BTK, 2022 3. Ceyrek, Pazar Verileri
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Sekil 5 Isletmecilerin 2G (GSM) Kapsamasi'*®

Operator: Turkcell Operator: Turk Telekom

Sekil 6 Isletmecilerin 3G Kapsamas:''*

Operator: Turkcell Operator: Turk Telekom

113  https://www.gsma.com/coverage/ Erisim:11.02.2023
114 https:/www.gsma.com/coverage/ Erisim:05.06.2023
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Sekil 7 Isletmecilerin 4,5G Kapsamas1''®

Operator: Turkeell Operator: Turk Telekom

Tou|Bulgaria
.

Greece.

-atens %
s

(OFTET yn

Sekil-7’de 4,5G’de Turkcell ve Tiitk Telekom’un neredeyse tiim iilkeyi kapsadigi
goriilmektedir. GSMA’deki Turkcell ve Tiirk Telekom’un 2023 yilinda giincelledigi 4,5G
kapsama alan1 haritasinda verileri kendileri saglarken, Vodafone’un 4,5G kapsama alan
haritalar1 OpenCelliD adli bagimsiz kurulus tarafindan saglanan 2021 verilerinden

olusmaktadir.

Pek ¢ok gelismis lilkede oldugu gibi Tiirkiye’de de 4G’nin kapsamasinin tiim iilke sathina
yayginlasmadig1 g6z Oniine alinarak lilkemizde 5G yetkilendirilmesinde, en azindan ilk bes yil
boyunca tiim iilkeyi kapsamanin miimkiin olamayacagi ve bu nedenle kapsama alaninda
yasanacak sorunlarmn belli dlciide asilmasi i¢in Ozel LTE ve 5G sebekelerine izin vermek

konusunun yetkilendirme 6ncesi diistiniilmesi faydali olacaktir.

Kisilerin kendi kullanimindaki taginmazlarin dahilinde ve her bir taginmazin sinirlari
disina tasmayacak sekilde BTK tarafindan yapilacak diizenlemeler ¢ercevesinde tiim diinyada

oldugu gibi Ozel LTE ve 5G sebekelerinin olusturulmasinin giindeme gelmesinde yarar

115 https://www.gsma.com/coverage/ Erisim:05.06.2023
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bulunmaktadir. Boylece kapsanamayan bazi yerlere de hizmetin gitmesi miimkiin olacaktir.
Diinya Ozel LTE ve 5G pazar1 hizli bir biiyiime icinde oldugu cesitli kaynaklarca ifade
edilmektedir. Tiirkiye’nin kendi i¢inde bu pazarin olusmasi, Tiirk iireticileri ve sistem kuran

firmalar i¢in deneyim saglayarak yurtdisina a¢ilmalarini kolaylastiracaktir.

Diinyadaki kriz ortaminda ve yatirim sorunlarina ek olarak iilkemizdeki operatdrlerin
gelirlerinin diger ana harcama gruplarina goére cok diisiik seviyede ve lilke gerceklerinden
olduk¢a uzak bir seviyede gerceklestigi asikardir. Ustelik, elektronik haberlesme sektoriinde
gelirler diislis egilimindeyken, elektrik, dogalgaz gibi diger diizenlenen piyasalarda tiiketici
fiyatlar1 enflasyonun fiizerinde artmistir. Grafik-26°da elektrik fiyatlarindaki —artis
goriilmektedir. Iki y1l icinde sanayide kullanilan elektrik bedelinde yaklasik 3,8 kat, konut
elektriginde ise yaklasik 2 kat artis gerceklesmistir. Bu artislar tiretimi etkilediginden tedarik
edilen irlinlere de en azindan aymi oranda artis olarak yansimistir. Ancak, Elektronik
Haberlesme sektoriinde elektrik enerjisi tiiketimi ¢ok yiiksek oldugu igin elektrik enerjisi
fiyatlarinda neredeyse 4 kata varan artis goriilmiistiir. Konutlardaki elektrik fiyatlarindaki artis
orani elektronik haberlesme sektoriindeki artis oranindan %56,67 yliksektir, sanayilerde
kullanilan elektrik fiyatlarina gore yapilacak hesaplamaya gore ise elektrik fiyatlarindaki artig
elektronik haberlesme fiyatlarindaki artigtan %246,82 fazladir. Yogun elektrik enerjisi

kullanilan sektdrde bu giderleri 6nemli dlciide arttirmaktadir.
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Grafik 24 Elektrik Birim Fiyatlarinda Artis (Kurus/KWh) (2020-2022)

Ortalama Elektrik Birim Fiyatlar1 (Krs/kWh)
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Kaynak: TUIK

Ulkemizin 2003 yilindan bu yana tiiketici fiyat endeksi ve degisim oranlarma
bakildiginda, enflasyon artisina en az etki eden sektoriin haberlesme sektorii oldugu
goriilmektedir. 2003 yilinda 100 kabul edilen endeks, Tiirkiye ortalamasi i¢in Eyliil 2022°de
1.047’ye ulasirken, haberlesme sektoriinde 219 diizeyinde kalmistir. Diger bir ifade ile 19 yilda
iilkemizde fiyatlar genel seviyesi neredeyse 10 katina ¢gikarken haberlesme sektoriinde fiyatlar
sadece 2 kat artmistir. S6z konusu donemde konutlarda kullanilan su, elektrik, gaz ve diger
yakitlara iliskin fiyatlar ise 11.5 katina cikmustir. Elektronik haberlesme hizmetlerinin
vatandaglarimiza en uygun ve ekonomik kosullarla sunulmasi tartismasiz ¢ok énemli bir hedef
olmakla birlikte, s6z konusu hizmet sunumunun isletmecilerin uzun vadeli finansal istikrarini
riske atacak ve sektOriin yatirim cazibesini ortadan kaldiracak sekilde siirdiiriilmesinin miimkiin

olamayacag1 ortadadir.

Mobil abone sayilar1 bakimindan en yliksek seviyedeki 4G aboneleri zaman i¢inde 5G

hizmetlerinin ¢esitli tilkelerde sunulmaya baslanmasi ile 5G’ye gegmeye baslamiglardir. Halen
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Kuzey Amerika, Avrupa ve Kuzey Dogu Asya lilkeleri basta olmak tizere, 80’1 askin tilkede

200’{in iizerinde operatdr 5G'yi kullanmaya baslamistir. 118

5G teknolojisinin etkin hale getirilmesi i¢in operatdrler tarafindan yogun bir altyap1 ve
teknoloji yatirimi gergeklestirilecek ve yatirimlarin siirekliligi i¢in de ilave hizmet harcamalari
ortaya cikacaktir. GSMA’nin ¢alismasina gore; 3G’den 4.5G’ye gegiste %10’luk bir artis
oldugunda gayri safi yurti¢i hasila on binde 7 biiylime gerceklesmesine benzer olarak 5G’ye
geciste de GSYH’ye katki saglayacak harcamalarin 5 yillik siire zarfinda 19 Milyar TL olacagi
ongoriilmektedir. Bu harcamalarin iilkedeki mevcut ekonomik aktiviteyi artirarak milli gelire
ve vergi gelirlerine katkida bulunmasi, ek istihdami desteklemesi beklenmektedir. Tlk 5 yilda
5G teknolojisi i¢in yapilmasi dngoriilen yatirim ve hizmet harcamalari ile GSYH’nin 21 milyar
TL artacagi tahmin edilmektedir. Operatorlerden, tedarik¢ilerine, teknoloji ortaklarmna ve
tiikketicilere kadar yayilan 5G deger zincirinin 5 yilda 25 binin iizerinde tam zaman es degerinde
(TZE) istihdam olusturacagi tahmin edilmektedir. Uygulanan uzun vadeli etki analizi
sonuglarina gore 5G teknolojilerinin kullanimi ile 15 yilda toplamda 1 trilyon TL’yi asan gelir

artis1 olmasi ve bu artisin GSYH etkisinin 458 milyar TL’yi bulmas1 6ngoriilmektedir.

Ulkemizde 3G ve 4.5G ¢ok dogru bir strateji uygulanarak teknolojinin ilk yillarinda
sunulmamis, teknolojinin olgunlastigl, saha deneyiminin arttig1, cihazlarin yayginlagtigi bir
donemde hizmete baslanmistir. Bunun bir sonucu olarak, {ilkemizdeki kullanicilara direkt 4.5G
hatta ilerisinde bir hizmet sunulmaya baslanmis ve hizmetin sunumunda en basta hiz1 olmak
iizere kalitesi bakimindan pek cok iilkeyi geride birakacak nitelikte bir seviyeye ulasilmasi
miimkiin olmustur. Bu kapsamda, 5G oniindeki belirsizlikler ve eksiklikler géz Oniinde
bulundurularak 4.5G’ye benzer bir strateji izlenerek teknoloji ge¢isinin saglanmasi faydal

olacaktir:

Yerli iirlin ekosisteminin olgunlagmasi

Open RAN gelisiminin yayginlagsmasi

Mevcut teknolojilerin yeterli doygunluga ulagmasi

Standartlarin, kullanim senaryolarinin, sebeke ekipmanlarinin olgunlagmasi

116  Deloitte, 2022, Yeni nesil baglantmin giicli: 5G teknolojisinin Tiirkiye i¢in ekonomik ve sosyal faydalari
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e Sebeke ekipmanlarinin makul fiyat seviyesine ulagmast
e Son kullanici cihazlarinin yayginlagsmasi

Mobil Elektronik Haberlesme {irlin ve sistemlerinin yerli ve milli olarak iiretilmesi, bu
tirtinlerin teknolojisinin gelistirilmesi i¢in ¢aligmalar yapilmasi mutlaka ve kesintisiz olarak
desteklenmelidir. Ulkemizde yerli ve milli iiriin {iretme yetkinliginin olusturulabilmesi, tiim
alanlarda yerli tiretimin ve bilgi/deneyimin artmasi1 6nemlidir. Yerli tiretimin ve ekosistemin
gelismesi amaciyla sirketlerin kendi biinyelerinde siirdiirdiikleri ¢aligmalarinin yani sira HTK

gibi kiimelenmelerde de ¢alismalar devam etmektedir.

Mobil Elektronik Haberlesme sektoriinde yerli ve mili iirlinler gelistirmek i¢in 2009
yilinda ilk adim IMT2000/UMTS yetkilendirmesi ¢ergevesinde isletmecilerinin yatirimlarinin
en az %40'in1, belirli sayida miithendisin ¢alistig1 bilgi ve iletisim teknolojileri alaninda ARGE
projeleri gelistirmek {izere Tiirkiye'de kurulmus ARGE Merkezi bulunan tedarik¢i sirketlerden,
en az %10'unu da Tirkiye'de iiriin veya sistem gelistirmek iizere kurulmus olan KOBI
niteligindeki tedarikcilerden saglamakla yiikiimli kilinmasi ile baslamistir. S6z konusu

yuktimliiliikler 2015 yilinda yapilan 4.5G yetkilendirmesinde bir miktar daha gii¢clendirilmistir.

Ancak bu yilikiimliiliiklerin getirildigi tarihten bu yana, mobil elektronik haberlesme
sektoriine iliskin yerli iirlinlerin operatorlerin yerli {irtin alma ylikiimliiliigiinii karsilayacak
diizeyde nitelik ve nicelige ulastigini soylemek zordur. Bununla birlikte bu yontem teknoloji
iireten bir iilke olma yolunda dogrudur ve bu yonde atilmig dogru bir adimdir, ancak mevcut
pazarda kendimizi gelistirmek yerine yogunlukla gelecek teknolojilere odaklanilmasi yeniden

degerlendirilmelidir.

ULAK ve benzeri yerli iletisim tirtinlerinin kullaniminin tesvik edilmesi ve zorlanmasi
yerli Uretimi hizlandiracak ve gelismesine yardimci olacaktir. Ancak rekabet ortaminda
ekosistemin gelistirilmesi amaciyla yerli iretim faaliyeti gosteren firmalarin ¢esitlendirilmesine

ve giiclendirilmesine yonelik tedbirler alinmalidir.

5G teknolojisine gegis siirecinde acik radyo erisim sebekesi (Open RAN) gibi yazilim
unsurlar1 gerek iilkemiz haberlesme sebekelerinde kullanimi gerekse ihracata potansiyel
katkilar1 agisindan 6nem arz etmektedir. Gerek devletler gerekse sektor genelinde sebeke
bilesenleri pazarinda rekabetin ve giivenligin tesis edilmesi 6nemli bir hedef haline gelmistir.

Bu hedefe ulasilmasinda acik sebeke mimarisinin gelistirilmesi biiyiik 6nem arz etmektedir. Bu
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kapsamda Avrupa'nin en bilylik operatorlerinden dordii — Vodafone, Deutsche Telekom,
Orange ve Telefonica — Acik Radyo Erisim Sebekesi (Open RAN) teknolojisinin uygulanmasi
ve yayginlastirilmasi konusunda taahhiitte bulundugu bir mutabakat zapti (MoU) imzalamaistir.
Bununla birlikte birgok Amerika, Avrupa ve Asya operatorleri de bu teknoloji iizerine
caligmalara baglamistir. Operatorlerle birlikte hiikiimetler ve standart endiistrileri (Telecom
Infra Project, O-RAN Alliance) A¢ik Radyo Erisim (Open RAN) mimarisinin gelistirilmesi i¢in
strateji caligmalar1 yapmakta, 5G ile birlikte tedarik zinciri ¢esitliliginin saglanmasini

hedeflemektedir.
“Tiirkiye’de de once;

o Finlandiya ve Kore, ardindan Cin tarafindan izlenen politika ve uygulamalara
benzer bir yaklasim ile mevcut durumun dogru tespiti, ¢cok odakli strateji ve
politikalarin belirlenmesi, kapsamli uygulama ve daha onemlisi siirdiiriilebilir bir

stire¢ igin diizenli ve saydam izleme ve denetim yontemlerinin gelistirilmesi,

® Bu alanda faaliyet gosteren ve gosterecek sirketlerin stratejik onemleri dikkate
alinarak (Teletas, Netas 6rneklerinde yasandigi gibi) 6zellesmesi, birlesmesi veya
satilmasinda olusan birikimin dogru kullanilmasin giivence altina alacak politika
ve tedbirlerin belirlenmesi,

® 5G yeni bir teknoloji olmakla birlikte Dbiitiinden soyutlanmis olarak da
diistiniilemez. Bu itibarla bilisim ve iletisim teknolojileri alanindaki ARGE ve
inovasyon ¢alismalarinin bir biitiin olarak ele alinarak stirdiiriilmesi,

o Teknik ve bilimsel egitim olmaksizin bu gelismeleri desteklemek miimkiin degildir.
Stirdiiriilebilirligin  saglanabilmesi icin gelecek kusaklarin  hazirlanmasi
zorunludur. Bu nedenle, anaokulundan iiniversiteye kadar olan egitimin (Egitim
4.0), bugiiniin gerceklerine ve gelecekteki olasi ihtiyaglara goére yeniden
yapilandirilmast basta 5G teknoloji ve hizmetleri olmak iizere, yerli ve milli
bilisim ve iletigim sektoriiniin uzun donemde basarili olabilmesi igin hayati 6nem

tasimaktadir.

Ulkemizin toplumsal ve demografik konumundan kaynaklanacak firsatlar, gerek 5G gibi

gelecege yon verecek teknolojik alanlarda gerekse de bu teknolojilerin yaratacagi kiiresel
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ekonomik ekosistemlerde daha etkin ve daha wuzun soluklu yer almamiza olanak

saglayacaktir. "

Yerli ve Milli liretim ve ARGE kosulunun yeni verilecek 5G lisanslarinda da iilkemizde
yerli ve milli iiriin tiretme yetkinliginin olusturulabilmesi, tiim alanlarda yerli tiretimin ve
bilgi/deneyimin artmasi Onemlidir. BTK ve UAB tarafindan getirilen bu ¢ok dogru
yiikiimliiklere uymanin tim sorumlulugu isletmecilere getirilmeden HTK ve HTK benzeri
kiimelenmelerin giiglenmesi, iiretimlerin uluslararasi niteliklere, gereksinimlere uygun olarak

stirdiiriilebilir olmasina, satis ve satis sonrast destegin yeterince saglanmasi elzemdir.

BTK ve UAB énciiliigiinde kurulan 80 iiyesi bulunan 5G Forum?!® ve HTK ile cesitli
sitketlerimiz ve iiniversitelerimizde 5G sistemlerinin gelistirilmesine yonelik kapsamli
calismalar siirdiirilmektedir. Bu ¢alismalarin etkin, verimli, ticari iiriin ve marka odakl1 olmasi
onemlidir. Her sektdrde oldugu gibi BIT sektériinde de zengin ekosistemin olusmasi sektdrdeki
olast kirilganliklar1 azaltmasi bakimindan 6nemlidir. Bu nedenle 5G calismalarinda biiyiik
kiiclik tiim sirketlerimizin yeterince biiyliyecegi adil rekabet kosullarinin 5G Forum ve HTK
tarafindan gergeklestirilmekte olan ¢aligmalarin tiim iilkeye yayginlagsmasi, daha fazla

katilimcinin veya kiimelerin olusturulmasi 6nemli goriilmektedir.

5G’nin yeni is olanaklari ve nitelikli istthdam olusmasina katki saglayacagim ve
GSYIHyi biiyiitecegine dair birgok calisma ve 6ngorii vardir. Bu nedenlerle iilkemiz igin en
uygun zamanda 5G’ye gecilmesi yararli olacaktir. Ancak, 3G ve 4,5G gegislerimizde yasanan
deneyimlerden yararlanilarak bu gecisin erken olmasi degil en uygun zamanda ve sartlarda
gerceklesmesi onemlidir. 5G ve sonrasi yetkilendirmelerde en az %45 yerli alim zorunlulugu
korunmalidir. Ancak, bu kosulun ihale oncesinde gerekli ¢aligmalarin yapilarak, yerli iiriin
envanterinin belirlenmesi, olmayan {riinler i¢in yol haritasinin hazirlanmasi, ger¢eklesmelerin

izleme ve denetleme siirecinin somutlastirilmasi gerekmektedir.

Ciddi yatinnmlar yapilarak 5G teknolojisinin kullanilmaya baslandig1 tilkelerdeki mobil
hizmetler iilkemizde 4.5G ve yeni sebeke teknolojilerinin kullanilmasi suretiyle sunulan
hizmetten ¢ok farkli degildir. Bunun temel nedeni 5G ile gelecek olan yeni kullanim

senaryolariin 5G teknolojisinin ileri siiriimleri ile miimkiin olmasidir. Bu yeni kullanim

117 Yerli ve Milli 5G Calisma Raporu, Tiirkiye Bilisim Dernegi, 2019, Sayfa 41
118  https://5gtrforum.org.tr/hakkinda
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senaryolar1 heniiz diinya genelinde de yayginlasmamustir. Ulkemizdeki kullanicilarin alim giicii
ve mobil ARPU degerlerinin, diger lilkelere kiyasla ¢ok daha diisiik olmasi, yatirimin geri
doniis siiresini olumsuz etkilemekte ve yatirim kararlarinin ¢ok daha zor sartlarda verilmesine
neden olmaktadir. Yine de mobil hizmetler iilke genelinde yaygin bir kapsama ile
sunulmaktadir. Yapilan ¢alismalar 5G’nin ciddi bir yatirim ihtiyaci gerektirirken gelir tarafinda
bir katkis1 olmadigin1 gostermektedir. Bunun temel nedeni yine 5G kullanim senaryolarinin
heniiz yayginlasmamis olmasidir. 5G zamanlamasinin makroekonomik sartlar, son kullanici
cihazlarinin yayginlagsmasi, sebeke ekipman maliyetleri, yerli iirtin hazirlik durumu,
standartlarin ve kullanim senaryolarinin olgunlagsmasi, mevcut teknolojilerin yeterli

doygunluga ulagsmas gibi kriterler dikkate alinarak belirlenmeleridir.

Yerli ve milli c¢oziimlerin 5G yetkilendirilmesinin 6n sartt oldugu hakkinda
Cumbhurbaskanimiz Sayin Recep Tayyip Erdogan 10.02.2020 tarihinde BTK’da yaptig1 bir
konusmada; “Kritik bir alan olan mobil teknolojide 5G’de daha yiiksek yerlilik oranlarina
ulasmak mecburiyetindeyiz. Endiistri de hizli bir doniisiimii beraberinde getirecek 5G akilli
sehirler akilli ulastirma sistemleri akilli hastaneler gibi nice alamin temel altyapisini
olusturacaktir. Bunun i¢in 5G 'nin etkileyecegi tiim sektorlerle ilgili kapsaml bir ¢alismayt da
hizla yiiriitiip gelecegin teknolojisine bir an once hazir hale gelmeliyiz. Yerli 5G teknolojisi
altyapisini kurmadan 5G ye gecemeyiz. Bunun icin tiim kurumlarimizin ve firmalarimizin etkin

ve hizli sekilde hareket etmesi sarttir.”**° demistir.

4,5G teknolojisi kapsaminda ULAK tarafindan gerceklestirilen baz istasyonlarinin gesitli
nedenlerle ¢cok ragbet gormemesine ragmen 5G hakkinda ¢alismalara hiz kesmeden devam

edilmesi ve yol haritasinin belirli donemlerle gézden gegirilerek revizeler yapilmasi énemlidir.

5G ve 6G teknolojilerinin simdiden, iiniversiteler ve teknokent firmalar1 seviyesinde
arastirmaya baslanmis olmasi 6nemlidir. Gerekli planlama koordinasyon ve iiriin gelisim
stirecinde iilkemizin de hak ettigi yeri almaya baslamasi1 ¢ok énemlidir ve tesvik edilmelidir.
Sayisallagsmanin 5G ile 6nemli bir ivme kazanacag diisiiniiliirse, 5G’de dikey sektorler igin

aragtirmalarin yapilarak, sanayi ve endiistrinin ihtiyact olan {irlinlerin tespit edilmesi,

119  https://www.btk.gov.tr/haberler/cumhurbaskani-erdogan-yerli-5g-teknolojisi-altyapisini-kurmadan-5g-ye-gecemeyiz
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otomasyon ve sayisallasmada gerekli projelerin desteklenmesi ve sektoriin bu yonde bilincinin

artirilmasi ¢ok faydali olacaktir.

Son olarak dogru bilgilerle dogru sonuglara ulasilabileceginden hareketle elektronik
haberlesme sektoriinde iiretilen yerli iiriinlerin operatdrlerin yerli {iriin alma yiikiimliiliiglini
karsilayacak diizeyde nitelik ve nicelige heniliz ulagamadigi konusunda isletmecilerin

goriislerinin agiga kavusturulmasi gerektigi diistiniilmektedir.

4.4.6 Sabit Telekomiinikasyon Sektorii

Giiniimiizde elektrik, su gibi temel bir altyap:r hizmeti olarak degerlendirilen BIT
sektoriindeki bu denli 6nemli bir sapma, dogal olarak dogrudan ekonomik etkilerinin yan1 sira
biitiin sektorleri etkileyecek durumdadir. BIT sektdriindeki iyilesme diger sektorlerde de

dogrudan ve dolayl iyilesmelere yol agarak, istihdam ve yatirimin 6niinii agacaktir.

Diinyadaki gelismelere paralel olarak sabit telefon hizmeti sunan isletmecilerimiz de
abone kaybetmektedirler. “Birlesmis Milletler Uluslararas: Telekom Birligi (ITU) verilerine
gore, 2010-2019 doéneminde yayginlik oranini yitiren tek alt mecra sabit telefonlar oldu. 100
kisi basina diisen sabit telefon aboneligi sayis1 12’lere kadar gerilerken, toplam kayip %32
seviyesinde gerceklesti.”'?° Grafik-27"de verildigi iizere her 100 kisideki sabit telefon abone
yogunlugunun 2001°deki 29°dan 2021 yilinda 15’e gerilemenin bir baska ifade ile yaklasik %50

oraninda bir kii¢iilme oldugu goriilmektedir.

Sabit Elektronik Haberlesme sektoriinde telefon abone sayisinda kayip yasamasina
ragmen genisbant ve mobil haberlesme i¢in hayati 6neme sahip F/O altyapisi, kablo altyapisi
gibi alt alanlar1 da kapsadigindan sabit elektronik haberlesmenin 6nemi azalmamakta aksine

artmaktadir.

120 KPMG, 2020, Telekomiinikasyon Sektdrel Bakis, Sayfa 3
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Grafik 25 Sabit Telefon Aboneligi Sayisinda Degisim 1960-2021

100 Kiside Sabit Telefon Abone Sayis1 (1960 -2021)
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Kaynak: Diinya Bankast

Elektronik Haberlesme sektoriinde serbestlesme baslangici 1994 yilinda TBMM’de kabul
edilen 4000 sayili yasal degisiklikle birlikte Tiirk Telekomiinikasyon A.S. kurulmasi ile
yapilmistir. Asil serbestlesmeyi baglatan siire¢ 4502 sayili Yasa’nin yiiriirliige girmesi ile
Telekomiinikasyon Kurumu kurulmus ve Elektronik Haberlesme sektoriinde serbestlesme 2002
yilinda baslamistir. Serbestlesme ile; son tiiketiciye daha farkli iirtinlerin daha uygun fiyatlarla
ve daha nitelikli sunulmasi, verimlilik artis1 ve sektdre yeni giren sirketlerin olusturacagi

dinamik ile sektoriin biiytimesi hedeflenmisti.

Serbestlesmenin iizerinden yaklasik 22 yil gegmesine ragmen, alternatif isletmecilerin 11
yillik ortalamada Telefon Hizmetlerinden aldiklari payin %19°da kalmasi serbestlesmede
yeterince bagarili olamadigimizi gostermektedir.
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Sabit telefon hizmetlerinde, F/O yaygmliginda ve Genisbant’da daha iyi sonuglara
ulasilmasini engelleyen etmenlerden birisinin serbestlesmede basarisizlik olmasi kuvvetle

muhtemeldir.

Elektronik Haberlesme sektoriiniin kiigiilmesinin temel nedenlerinden birisi rekabet
ortaminin yeterince iyi bir sekilde saglanamamis olmasidir. Rekabet ortaminin diizelmemesi
sonucunda, siglasan piyasa kosullar1 ve daralan sektor yapist birgok yerli ve yabanci sirketin

sektor disina ¢ikmasina neden olmustur.

Ote yandan goz &niinde bulundurulmasi gereken bir husus sudur ki, sabit ses pazar1 mobil
ses hizmetinin sunulmaya baslamasi ile birlikte kiiciilmeye baglamig ve diisiis egilimi yillarca
devam etmistir. Buna karsin son kullanici agisindan en biiyiik avantajlarindan biri mobilite olan
mobil ses pazarinda artis devam etmis ve 2022 yilsonu itibariyla %105,9 penetrasyon
seviyesine ulagilmistir. Bunun yaninda sabit ses abone sayisinda gézlemlenen diistis iilkemizde

diger iilkelere nazaran oldukca keskin ger¢ceklesmistir.

Akilli telefonlarla beraber gelistirilen uygulamalar mobil internetteki veri trafiginin
katlanarak biiylimesini saglamistir. 3G’nin hayatimiza girmesi ile birlikte mobil operatorler ses,
SMS ve data paketlerini icerecek sekilde coklu paketler sunmaya ve paketteki ses igeriklerini
“her yone belirli dakika” olarak olusturmaya baslamislardir. Sonrasinda 2015 yilinda yapilan
4.5G ihalesi ile LTE teknolojisiyle mobil genisbant hizmetleri daha etkin bir sekilde sunulmaya
baslamistir. Akilli telefonlarin da hayatimiza girmesi ile kullanici aligskanliklar: gittikge mobile
kaymis ve gilinlimiizde mobil cihazlar ve mobil hatlar olmazsa olmazimiz sabit hatlar ise mobil
hatlarin yayginlagmasiyla satin alinsa bile kullanilmayan ve kullanim 6mriinii tamamlamakta
olan bir {irlin durumuna gelmistir. Serbestlesme adiminin diger iilkelere kiyasla gecikmesi
bunun yaninda mobil kullanimina iilkemizin hizlica entegre olarak son kullanici tercihlerinin
oldukga hizl1 bir sekilde degismesi sabit alanda yatirim yapma istahini da alternatif isletmeciler
acisindan azaltmistir. Dolayisiyla sabit telefon hizmeti mobil hizmetler karsisinda geri alinamaz

bir sekilde kan kaybetmis olup kiiciilen bir pazarda yatirim yapmak anlamsizlagsmstir.

Alternatif isletmeciler perakende ses ve genisbant hizmet sunumunda biiyiik oranda
yerlesik isletmecinin altyapisina bagimlidir. Bu nedenle, perakende pazarlarda etkin rekabetin
tesisi i¢in toptan seviyede sunulmakta olan hizmetlerin rekabeti tesvik edecek sekilde
belirlenmesi 6nemli bir husustur. Etkin rekabetin tesisi sonucunda; mal ve hizmet liretiminde

cesitlilik saglanacak, kalite yiikselecek gerek toplum gerek tiiketiciler i¢in en diisiik maliyetin
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ortaya ¢ikmasina imkan verecek sekilde piyasalarin islemesi saglanacak, nihayetinde tiiketici

refahinin artmasi saglanacaktir.

Elektronik haberlesme hizmetleri sektoriiniin 2021 yili biiytikligi 92,37 Milyar TL
olarak belirlenmistir. Tiirkiye’de 6zellikle Elektronik Haberlesme sektorii TL olarak biiyiiyor
gibi goriinse de enflasyondan arindirilmis degerlerle veya Dolar ile yapilan degerlendirmelere

gore siirekli kiiciilmekte ve yeterince yatirim yapilamamaktadir.

TELKODER’in agiklamalarina gore 2002 yilinda baslayan serbestlesme hareketinden
bugiine gelindiginde, gegen 20 senenin sonunda bagimsiz alternatif isletmecilerin toplam sektor

gelirleri igerisindeki pay1 sadece %9’larda kalmistir.

Isletmecilerin gelirlerindeki diisiisiin birden fazla nedeninin oldugunu sdylemek
miimkiindiir. Diinyada, elektronik haberlesme altyapisina artan oranda yatirimin yapildigi
giinlimiizde diger ilkeler ile aramizdaki fark her gecen giin aleyhimize biiylimektedir. Bu
durumun sadece isletmeciler acgisindan degil, yerli {iretimi artirmak, yeni giiclii markalar
olusturmak i¢in yola ¢ikilan Milli Teknoloji Hamlesini de baltaladigi, yerli teknoloji iiretimini
de engelledigi unutulmamalidir. Dolar bazinda degerlendirdigimizde 2008 yilindan itibaren
sektorde biiylime olmadigi aksine kiigiilme oldugu goriilmektedir. 2019, 2020 ve 2021 yilinda
ozellikle Dolar kurunda yasanan artis nedeni ile de elektronik haberlesme gelirlerinde ciddi

diisiis yasanmustir.

Diizenlemeler, destek ve tesvikler nedenli iyi olurlarsa olsun, eger saglikli ve zamaninda
izlenip denetlenemezse, olas1 saplamalarin yaratacagi etkiler tiim sektorleri ve toplumu

olumsuz bi¢cimde etkileyecektir.

Tesis paylasimi zorunlulugu ve siirecte yasanan aksakliklarin yatirimlar: engellememesi
hususunda, 27.09.2021 tarih ve 2021/DK-ETD/303 Kurul Karar1 400 metre ve alt1 tesis
paylasimi bagvurulari i¢in ¢6ziim sunmustur. Yeni yatirimlarin 6zendirilmesi, son kullanicilara
daha kaliteli hizmet sunulabilmesi ve {ilkemizin 2023 yil1 hedeflerine ulasabilmesinin 6niiniin
acilabilmesinin amaglandig1 s6z konusu Karar, bagvurular kapsaminda yatirim planlarina
olumlu katkida bulunsa da tesis paylagimi siireclerinin amacia ve rekabetin korunmasi
ilkelerine hizmet edecek nitelikte, sahada pratikte uygulanabilir siireglerle ve maliyetleri

karsilar nitelikteki ticretlerle giincellenmesi gereksinimi siirmektedir.
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Diizenleyici Etki Analizi ve uygulama esaslar1 olusturularak sektorde faaliyet gosteren

isletmecilerin yer alacagi katilimc1 mekanizmalar gelistirilmelidir.

EHABS sisteminde ve siireclerinde tesis paylagimini verimli kilacak, uzun siiredir
yapilmasi talep edilen ve beklenen iyilestirmelerin bir an evvel yapilmasi, geg¢is hakki izinlerine

iligkin 6denecek bedellerin kaldirilmasi/azaltilmasi gerekmektedir.

Alternatif isletmecilerin farklilastirilmis hizmet sunabilmesi amactyla ve sabit genigbant
hizmetlerinde rekabetin hizla yayginlasmasi i¢in, altyapt yapan isletmecilerin, yatirim yapma
arzusunu da dikkate alacak ve tiim isletmeciler icin stirdiiriilebilir ticari modellerin kullanimini
oncelikli tesvik edecek sekilde Sanal Aga Yerel Erisim (SAYE-VULA) dahil gerekli toptan

erisim diizenlemeleri hayata gecirilmelidir.

Toptan tarifelerin maliyet esash olarak belirlenmesi, kampanyalara son verilmesi ve
maliyet yontemlerinin kamuoyu ile paylasilmasi gerekmektedir. Etkin Piyasa Giiciine sahip
isletmeci ile perakende seviyede hizmet sunan istiraklerinin sundugu paketlenmis (bundle)

hizmetler de dahil ses ve internet hizmetleri fiyat sikistirma testine tabi tutulmalidir.

4.4.7 Kiiresel Uzay Ekonomisi ve Tiirkiye’de Uydu Calismalar:

Giiniimiizde mobil haberlesme sistemleri diinya yiizeyinin sadece %15’ini*?! kapsamakta
olmasi uzay ve alt uzay sistemlerinin kiiresel kapsamasi, haberlesmenin kesintisiz slirmesini

saglayacak onemli unsur olarak ortaya ¢ikmaktadir.

TV ve radyo yayinlarinin iletimi, internet, veri gonderimi, telefon, konum belirleme,
askeri giivenlik, ¢evre koruma, arkeoloji, tarim, meteoroloji gibi bir¢cok alanda yogun sekilde
uydulardan yararlanilmaktadir. Bugiin yaklasik 2.100 aktif uydu 23.000 yo6riinge nesnesinden
(etkin olmayan uydular, roket asamalari, uzay enkazi ve digerleri) Diinya yoriingesinde
donmektedir.?® Sadece Starlink projesi ile 2020’lerin ortalarinda 12.000 uydu

96123

konuglandirilmasi ve uydu sayisinin 42.000 cikarilmasi planlamaktadir. Halen yoriingedeki

uydu ve yoriinge nesnelerinin yaklagik %60°1inin ABD menseli oldugu 6ngériilmektedir.

121 https://www.iridium.com/blog/what-is-satellite-iot-and-how-is-it-used/
122 https://planetariodevitoria.org/tr/estrelas/quantos-satelites-e-orbitas-tem-ao-redor-da-terra.html
123 https://tr.m.wikipedia.org/wiki/Starlink
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Raporda Uzay ve Alt Uzay Teknolojileri veya sistemleri olarak; 36 bin km ytikseklikteki
yoriingede bulunan yer duragan uydulardan 20-22 km yiikseklikteki Yiiksek Irtifa Haberlesme
Platformlarina (HAPS) kadar bazi teknolojilere yer verilecektir.

Giliniimiizde radyo televizyon yayimciligindan jeolojik goriintilemeye, meteorolojik
ongoriilerden elektronik haberlesmeye kadar yogun olarak kullanilmakta olan uydu
haberlesmesinin 6nemi gelecekte de artarak siirecektir. Gelecekte artacak bu dneminin ayak

izlerini 6zellikle LEO’lara yapilan yatirimlarda agikga goriilmektedir.

Diinya Uydu Haberlesme Hizmetleri i¢inde Tiirkiye’nin pay1 binde birden kiiciiktiir.
Bunun artmasi i¢in LEO, LEO Takim Uydulari ve 6zellikle heniiz ¢ok sayida gii¢lii oyuncunun

yer almadigr HAPS gibi segeneklerle kiiresel hizmet sunucu olmaya odaklanilmalidir.

Al¢ak Diinya Yoriingesinde (LEQO) bulunan kiigiikk uydularin olusturdugu pazarin
biyiikliigi 2021 yilinda 17 Milyar ABD Dolari iken, 2030 yilinda 54 Milyar ABD Dolari
olmasi beklenmekle birlikte, LEO uydularinin agir yatirim maliyetleri, yogun rekabet ortamu,
is modelinin belirsizligi ve karmasik ekonomik yapis1 gibi risklere bagh olarak pazarin ¢ok

ongoriilebilir olmadig belirtilmektedir. 124

Kiiresel Uzay Ekonomisi ise 366 Milyar ABD Dolar1 tutarinda bir biiyiikliige sahiptir'?.
Uydu imalat1 12,5 Milyar ABD Dolari, firlatma endistrisi 4,9 Milyar ABD Dolari, yer
donanimlar1 130,3 Milyar ABD Dolari, devletlerin uydu biitgeleri, ticari insanli uzay uguslar
gibi ¢alismalar 95 Milyar ABD Dolar1 ve uydu haberlesme hizmetleri ise bu bilylik pastanin
yaklasik 3’te 1’ni olusturan 123 Milyar ABD Dolarlik kismidir. Tiirkiye’nin bu biiyiik
ekonomiden aldig1 pay binde 1’den Kkiigiiktiir. Tiirkiye uydu tiretimi ve kurulan test merkezi
ile bu paym arttirabilirse de 6zellikle uydu hizmetlerini gelistirmesi ile paymi daha fazla

biiyiitebilecegi agiktir.

UHH’nin agirhigt GSO’dan, LEO ve MEQO’ya kaymaktadir. GSO’nun yayincilik
(broadcast), tek bir uydu ile bolgesel hizmet verme, yer anten techizatinin diisiik maliyetli

olmasi gibi 6nemli 6zellikleri ve avantajlar1 devam ederken, LEO ve MEO uydularinin;

* Firlatma maliyetlerini ve gecikme (latency) siirelerini diislirmeleri,

124 Prospects for the small satellite market, Euroconsult, 2021
125 https://sia.org/satellite-industry-grows-at-record-setting-pace-and-dominates-global-space-economy/
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* Yedekliklerinin ¢ok gii¢lii olmasi,
* Uydular aras1 dogrudan baglant1 saglamasi,

* Diinya cevresine yayilan ag gegcitleri (gateway-uydu sebekesindeki yiizlerce uydu ile
diinya internet sebekesi arasinda baglantiy1r saglayan uydu ana yer istasyonlar1) iizerinden

internet omurgasina baglanmalari,

* Binlerce uydudan olusan bir battaniye gibi diinyay1 sarmalarinin verdigi avantajlar 6ne

¢ikmaktadir.

Uydu teknolojisi hizla gelismekte ve pazart degistirecek etkilerle beraber giindeme
gelmektedir. Bu kapsamda s6z konusu hizmetlere iliskin degerlendirmelerin asagidaki konu

bagliklar1 6zelinde yapilmasinda fayda goriilmektedir:
e Ulusal giivenlik lizerindeki etkileri
e Veri giivenligi lizerindeki etkileri
e Mevcut elektronik haberlesme altyapilari, isletmeciler ve pazar lizerindeki etkileri
e 5@ yetkilendirme siireci ilizerindeki etkiler

Bu noktada dogru zamanlama ve yetkilendirme politikalarinin belirlenmesi kritik onem
tasimaktadir. Bu sekilde, s6z konusu hizmetlerin iilkemiz mevzuat ve politikalarina uyumunun
saglanmasi ve mevcut pazar dinamiklerinin ve elektronik haberlesme altyapilarinin etkinliginin

korunmas1 miimkiin olabilecektir.
1. Tiirkiye’nin Yerduragan Uydular:

TURKSAT’1n uzayda 3A, 4A, 4B, 5A ve 5B olmak iizere toplam 5 uydusu hizmet
sirdiirmektedir. Yerli imkéanlarla gelistirilerek {iretilen 6A’nin 2023 yilinda yoériingeye

yerlestirilmesi ile bu say1 6 olacaktir.1°

TURKSAT, TAI, TUBITAK ve Tiirkiye Uzay Ajansi gibi kurum ve kuruluslar ile gesitli
iiniversitelerde yiiriitiilen ¢caligmalar ile Uydu ve Uzay alaninda kullanilan pek ¢ok alt biriminin
yerli olarak firetilmesi ve teknoloji gelistirilmesi amaciyla ¢alismalar siirdiiriilmektedir.

Uriinlerin yerlilestirilmesi ile birlikte ihracatin da hedeflemesi ¢alismalarin siirdiiriilebilirliginin

126  https://uydu.turksat.com.tr/tr/uydu-filosu
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saglanmasi bakimindan 6nemli ve gereklidir.

Tiirkiye’nin Uydu haberlesmesinin uzay segmentinin yani sira, yer segmentin de
(kullanici terminalleri, anten, modem, alici, Vb.) yerlilestirilmesi adina TURKSAT biinyesinde

muhtelif ARGE projeleri yiiriitiilmektedir.

TURKSAT-5A ve TURKSAT-5B uydularmin devreye alinmasi ile Ulkemizin uydu
haberlesme kapasitesini toplamda yaklasik 20 katina ¢ikmistir. Bu kapasite sundugu yiiksek
bant genisligi sayesinde uydu {izerinden hava ve deniz tagimaciligi gibi mobil hizmetlerin yan1
sira karasal altyapinin olmadig1 bolgelere ve 5G gibi karasal uygulamalara hizmet sunulmasi
miimkiin olacaktir. Aselsan tarafindan gelistirilerek iiretilen Ka-bant diisiik giirtiltiilii yilikselteg
ve Ku-bant almag TURKSAT-5B uydusunda kullanilan ilk yerli ekipmanlar olarak Tiirk Uzay

tarihinde yerini almistir.

TURKSAT-6A, tam kapsamli ilk ve tek Uzay Sistemleri Entegrasyon ve Test (USET)
Merkezinde gelistirilip, testleri yapilan ve iiretilen Tiirkiye’ nin ilk yerli haberlesme uydusudur.
Ozellikle kritik bilesenlerin yerli imkanlar ile iiretilmesi ve yiiksek yerlilik orani ile uydu/uzay

sektorlinde disa bagimlilik azaltilmis olacaktir.

Diinyada uzay alaminda s6z sahibi az sayida gelismis iilkede bulunan, Ulkemizin ise tam
kapsamli ilk ve tek Uzay Sistemleri Entegrasyon ve Test (USET) Merkezi Tiirk Havacilik ve
Uzay Sanayii A.S (TUSAS) Tesislerinde kurulmustur. Yaklasik 3.800 m2'lik 100.000 sinifi
temiz oda ve yer destek ekipmanlarina sahip merkezde, kiitlesi 5 tona kadar birden fazla
uydunun ayni cati altinda ve es zamanli montaj, entegrasyon ve test faaliyetleri

gerceklestirilebilmektedir.

2022 yilinda TURKSAT biinyesinde ‘Tiirksat Uzay Teknolojileri Danismanlik
Hizmetleri (ST Consulting)’ markast kurulmustur. Bu markanin kurulugunun ilk yilinda, Nepal
Telekomiinikasyon Idaresine, ilk defa edinmeyi planladiklar1 bir haberlesme uydusu icin
fizibilite, is plani, finansal model, operasyon merkezi, uluslararasi regiilasyon, uydu ve yer
istasyonu tasarimi konularinda damismanlik hizmeti verilmektedir. S6z konusu hizmet,

tilkemizde ilgili alanda yapilan ilk ihracat niteligindedir.
2. Alcak Yoriinge Uydular: (LEO)

Uydu tiirlerine gore gelir dagilimina bakacak olursak standart Yerduragan Uydularin

toplam satis gelirleri diisiisii siirerken Alcak Yoriinge Uydulariin gelir artiglar1 devam
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etmektedir. Uydu firlatma maliyetlerindeki azalig ile beraber, Alcak Yoriinge Uydular
sektoriinde yeni kiiresel operatorler (Starlink, OneWeb, O3b vb.) hizmet vermeye baslamistir.

Yiiksek Kapasiteli Uydu sektoriinde elde edilecek yaklasik 14 Milyar ABD Dolarlik kiiresel

gelirin yarisindan fazlasini1 Algak Yo6riinge Uydu isletmecilerinin olusturmasi beklenmektedir.

Algak Yoriinge Uydulari deniz seviyesinden 180 km ile 2000 km yiikseklikte yoriingede
yaklagik olarak 85 dakika ile 130 dakikada diinya ¢evresinde bir tur tamamlayan uydulardir.
Uluslararas1 Uzay Istasyonu 400 km yiikseklikte yoriingede gdrev yapmaktadir. Uluslararast
Uzay Istasyonu yaklasik 28.000 km/h hizla Diinya etrafinda turunu 1,5 saatte tamamlamaktadir.

Algak Yoriinge uydularinin kazi g¢aligmalarinin ve fiber gotiirmenin zor oldugu
lokasyonlar i¢in alternatif ¢éziim oldugu, yiiksek irtifa uydularina gére gecikme siirelerinde
onemli iyilesme sagladigi Vodafone tarafindan Tiirkiye'de yapilan testlerle belirlendigi

belirtilmektedir.?’

Algak Diinya Yoriingesi (LEO) ve Orta Diinya Yoriingesi (MEO)’de yer alan uydularin
imalat ve firlatma maliyetlerinin diigmeye baslamasi, uydu iizerinden genisbant internet
hizmetlerinin 6neminin giderek artmasi, kiiclik uydu teknolojilerinde yasanan yeni gelismeler

uydu haberlesme hizmetlerinde biiyiik degisikliklere yol agmaktadir.

Bildigi iizere lilkemizde faaliyet gosteren mobil isletmecilere 6zellikle niifusu daha az
yogun olan alanlarda getirilen yiikiimliiliikler ¢ercevesinde yapilan altyap: yatirimlarinin geri
doniisiiniin alinmas1 ¢ok uzun siirmekte veya miimkiin olmamaktadir. Ulke Ornekleri
incelendiginde uydu internetin 5G sebekesini destekleyecek sekilde konumlandigi da
goriilmektedir. Mevcut teknolojilerdeki yilikiimliiliiklere ek 5G ile beraber kirsal alanlara iliskin
yeni kapsama ylikiimliiliikklerinin getirilmesi halinde uydu hizmetlerinin durumunun goz

Oniinde bulundurulmasi 6nemlidir.

Uydu isletmecileri 2G, 3G ve 4,5G/LTE aglarinda da mobil isletmeciler ile birlikte kisith
hizmetler i¢in birlikte caligmislardir. Yakin gelecekte GEO, LEO ve MEO’da yer alan uydularin
5G kullaniminda 6nemli bir role sahip olacag: diisiiniilmektedir. Uydularin 5G’deki rolii; ana

govde baglantis1 ve hiicresel sistemin baglantisi olarak, icerik dagitimina aracilik etmek ve

127  https://sputniknews.com.tr/20230125/alcak-irtifa-uydusuyla-turkiyedeki-ilk-baz-istasyonu-transmisyonu-
gerceklestirildi-1066147273.html
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karasal aglarla melez servis saglayarak en uzaktaki noktaya, trafigi en degisken noktaya, tren,
ucak, araba, gemi, insanli/insansiz hava araclarina (ucan araglara) en iicra yerlesim yerlerine

hizmet gotiirmek olacaktir.

Uydularin  boyutlarinin  kii¢lilmesi ve yeteneklerinin artmasi, uydu haberlesme
teknolojilerinin geleceginin, yiiksek frekans kullanan ve daha algcak yoriingede bulunan
uydulardan olusacagini bizlere gostermektedir. Ozellikle yeni algak yériinge uydularin 5G
teknolojisinin tiim diinyada yayginlasmasinda tamamlayict unsur olarak hizmet vermesine

yonelik ¢alismalar devam etmektedir.

Uydu haberlesme isletmecileri, VSAT aglarini, sanallastirilmis, yazilim tanimli (SDF)

fonksiyonlar1 yerine getirecek hale dontistiirecektir.

Bu gelismelere benzer sekilde uydu haberlesme teknolojilerinde birgok yeni degisiklik
yasanmaktadir. LEO uydulariyla yiiksek hizlarda iletisimin saglanmasina yonelik projeler, tek
bir roket ile yiizlerce kiiclik uydunun ayni anda atilabilmesi, uydu imalatindaki gelismeler,
tekrar kullanilabilen firlatma sistemlerinin gelistirilmesi ile maliyetlerde ciddi diisiisler
yasanmast, iletisimdeki gecikme siirelerinin (latency) azalmasi, kapsama alanlarinin artmasi bu

gelismelerden bazilaridir.

Afet izleme, haritacilik, ¢evre gozlem, sehircilik ve planlama ile ilgili gorsel veriler
toplayan ve tlilkemizin ilk yerli yer gozlem uydusu olan RASAT uydusu da algak ydriingede
bulunuyor. 3 yil ¢alismasi planlanan ancak beklenenden ¢ok daha uzun siire hizmet vererek 11
y1l boyunca ¢alisan uydu 2022 yilinda gorevini sonlandirdi. Bu arada gorevine hala devam eden

Goktiirk uydularimiz da algak yoriinge simirlar igerisinde yer almaktadir.?®

UBAKUSAT, 11 Mayis 2018 tarihinde ydriingeye birakilmis ve yoriingede 1 ila 2 yil
aras1 gorev yapmasi beklenen UBAKUSAT, ITU’deki yer istasyonuyla ilk gegisinde iletisim

kurmus ve komut alma verme islemleri basariyla gerceklestirilmistir.

Son olarak 15.04.2023 tarihinde Tirkiye'nin metre alt1 ¢oziiniirliige sahip yerli ve milli
ilk gozlem uydusu IMECE Space X firmasina ait Falcon 9 roketiyle basariyla uzaya gonderildi.
“IMECE ile yine TUBITAK UZAY tarafindan gelistirilen gériintiileme uydusu AKUP,
ASELSAN ve GUMUS firmasi is birligi ile iiretilen gériintiileme uydusu KILICSAT, PLAN-S

128  https://bilimgenc.tubitak.gov.tr/makale/neden-uydular-dunyanin-etrafinda-farkli-yorungelerde-gorev-yapiyor
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firmast tarafindan tiretilen nesnelerin interneti ve goriintiileme uydusu CONNECTA T2.1 kiip

uydular da aymi roket icerisinde uzaya firlatilds. ”*?°

Ulkemizde LEO uydularina iliskin politikalar gelistirilirken asagidaki adimlarim izlenerek

suirecin ilerletilmesi 6nemlidir.

129

LEO uydular1 iizerinden sunulan hizmetler teknolojisi itibariyla, firlatilan uydular
tizerinden kiiresel Ol¢ekte hizmet sunulmasmma imkan tanmimakta, iilke
cografyasinda sinirlt bir yatirnm gerektirmemektedir. Buna karsilik tilkemizde
yaygin sekilde yatirim yapilan sabit ve mobil altyapilar bulunmaktadir. Bu
altyapilar lizerinden hizmet sunan isletmeciler sektor spesifik finansal
yiikiimliiliikler, yerlilik, ARGE, kapsama gibi oldukca yiiksek maliyetli birtakim
yiikiimliiklere tabi olarak faaliyet gostermektedir. Yiikiimliliikler arasindaki
farkin biiylik olmasi halinde, iilkemizde kurulu altyapilar iizerinden sunulan
hizmetlerin dezavantajli duruma diismesi s6z konusu olabileceginden, asimetrik
bir mevzuat uygulamasinin olmamasi; bu kapsamda sektorde yerel isletmecilerin
tabi oldugu yikiimliiliikklere LEO hizmet sunan isletmecilerin de tabi olacak
sekilde yetkilendirilmesi gerekmektedir. Bu sayede, sabit ve mobil altyapilar
tizerinden sunulan hizmetlerin LEO uydular1 {izerinden sunulan hizmetlere karsi

dezavantajli duruma diismeyecek ve adil bir rekabet ortam1 saglanacaktir.

LEO hizmetleri lizerinden sunulan genisbant hizmetleri hem sabit hem de mobil
genigbant hizmetler ile rekabet edeceginden, bu hizmetler iizerinden dogacak
vergi ve finansal ylikiimliiliiklerin sabit ve mobil genisbant hizmetlerine gore

avantaj saglamayacag bir sekilde uygulanmasi 6nemlidir.

Halihazirda iilkelerin egemenlik haklarinin karasal sinirlar izerinden belirlenmis
ve ayrilmig olmasi O6rnek alinarak uzay konusunda da benzer tanimlanmalarin
yapilmasi ihtiyaci dogabilecektir. Bu tanimlamalarin uluslararasi siber suglar
sOzlesmesine benzer olarak yapilmasi, kiiresel kurallar/diizenlemeler
belirlendikten sonra da her bir tilkenin kendi i¢ hukukuna gore ek diizenlemeleri

getirmesi silirecin  saglikli yiiriitilmesine, verilerin giivenligine, egemenlik

https://www.iletisim.gov.tr/turkce/haberler/detay/imece-uydusu-uzaya-firlatildi
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haklarinin ihlal edilmemesine katki saglayacaktir. Konu ile ilgili sartlarin
belirlenmesi  i¢in  uluslararas1  koordinasyon ¢alismalarimin  yapilmasi

gerekmektedir.

Uydu sistemlerinin Tiirkiye’de hizmet vermesi durumunda tiim trafigin yurt igine
indirildiginin garantisinin verilmesi Onemlidir. S6z konusu hizmetin isleyisinin iilkemiz
haberlesme giivenligi cercevesinde ylriitiilen politikalar ve gerceklestirilen diizenlemeler
kapsaminda da degerlendirilmesi gerekmektedir. Bu sebeple, raporlamalar, haberlesme ve veri
giivenligi kapsaminda yer istasyonu kurulmasi gibi sartlarin yani sira hizmetin Tiirkiye’deki

yetkilendirilmis isletmecilerin altyapilari izerinden internete ¢ikmasi sarti getirilmelidir.

3. ToT Uydular

On Ikinci Kalkinma Plan1 dénemini kapsayan 2024-2028 yillar arasinda otonom araglar,
Endiistri 4.0 ile baslayan siirecte pek cok yeni yaklasim ve ¢dzlimlerin Endiistri 4.0, akill
sehirler ve benzeri tiim uygulamalarda kullanildig1 goriilecektir. Uydu hizmeti, askeri araglar,
ticari kamyon tasimacilig1 ve nakliye gibi uzun mesafeler boyunca takip gerektiren veya acik
denizdeki petrol kuleleri ve maden ocaklar1 gibi karasal tabanli aglarin erisemedigi uzak
alanlarda ve tarimdan sagliga, enerjiden lojistige, sagliktan savunmaya, anayurt giivenliginden

ulastirmaya degin tiim sektdrlerde hizmet sunabilecektir.

Cesitli sektorlerde kullanilmasinin yani sira yeterli mobil veya sabit haberlesme
altyapisinin olmadig1 gérece niifusun az ve yerlesimin olmadig yerlerde de [oT hizmetlerinden
yararlanilmasi gerekecektir. Bu nedenle tiim diinyada halen olduk¢a 6nemli sayida IoT Uydu
Hizmetleri sunan isletmeciler ile IoT Uydusu ve uydu terminali iireticilerinin sayist son

zamanlarda artig gdstermistir.

0T Uydu alt alam Uydu Haberlesme Sektoriinde en biiyiik ve en hizli biiyiiyen firsat
alan1 olarak goriilmektedir. Orbcomm, SkyWave, Iridium Communications ve Inmarsat dahil
olmak tiizere bir dizi yerlesik sirket halihazirda bu alanda faaliyet géstermektedir. LEO

uydularinin ii¢ ¢arpici 6zelligi onlar1 6n plana ¢ikarmaktadir.

Grafik 26 IoT Uydu Piyasas1 2022-2026
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Bu 6zellikler yeni uydu hizmetlerinin mevcut yiiksek fiyatlar1 diistirebilecek olmasi,
yoriingede daha fazla uydu ve daha fazla sayida yer istasyonu bulundurarak siirekli kapsama

saglama yetenegi saglamasi ve bulutta gelismis analitik yetenekler sunabilmesidir.

M2M iletisiminde artan talebine paralel olarak 6zellikle Kiip Uydu olarak adlandirilan
kiigiik IoT Uydularina talep de artacaktir. Bu konuda iilkemizde de ¢aligmalar bulunmaktadir.
Bu calismalardan ilki Zonguldak Biilent Ecevit Universitesi Miihendislik Fakiiltesi
ogrencilerinden olusan Grizu-263 Uzay Takimi'nin tasarladigi, SpaceX Falcon 9 roketiyle 13
Ocak'ta uzaya gonderilen Tiirkiye'nin ilk cep uydusudur.’® Digeri, ASELSAT nano kiip
uydusu, ASELSAN ve ITU ortakligiyla gelistirilen, diinya iizerinden ¢ektigi gériintiileri, ITU
Uydu Haberlesmesi ve Uzaktan Algilama Merkezi Yer Istasyonuna (UHUZAM), X-bant
vericisi araciligiyla iletecek, yaklasik 1 kg agirliginda ve 10x10x10 cm boyutlarina sahip olan

131

bir uydudur.

Grafik 27 IoT Baglantisi icin Kullanilan Uydular

130  https://www.aa.com.tr/tr/bilim-teknoloji/turkiyenin-ilk-cep-uydusu-dunyanin-cevresinde-2-bin-500-tur-
atti/2719252#:~:text=Zonguldak%20B%C3%BClent%20Ecevit%20%C3%9Cniversitesi%20(BE%C3%9C,10%20bi
nden%20fazla%20veri%20g%C3%B6nderdi.

131  https://telkoder.org.tr/wp-content/uploads/2021/01/Turkiye-de-UHH-Kuresel-Pazarda-Nasil-Yer-Alabiliriz.pdf
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Agustos 2022

IoT/M2M Hizmetleri i¢in kullanilan Uydu Yériingeleri
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GEO only 9

“Uydu tabanli IoT ye olan ilginin ¢ogu Endonezya, Meksika ve Hindistan gibi yiiksek
biiyiime gosteren gelismekte olan ekonomilerden gelmektedir. Gelismekte olan pazarlarda
kirsal internet temini ve ana tasiyici kapasitesi, sabit genisbanttan daha somut bir firsattir.” 13
Mobil Isletmecilerin de kapsama alanlarinin olmadig yerlere mobil operatdrlerin uydu
hizmetleri ile birlikte kapsama alanlarim yayginlastirmalar1 benzer sekilde yeni bir firsat
olusturacaktir. Uydu ile entegre hizmet sunmak iizere Vodafone’'un c¢aligmalar
bulunmaktadir.’®® “IoT Uydu gelirleri geleneksel uydu baglant: gelirinden 14 kat daha hizli
artmaktadir. IoT Uydu pazarm 2026 yilinda 1 Milyar ABD Dolarina erigmesi

beklenmektedir.””134

4. HAPS (Yiiksek Irtifa Platform Hava Araclari- High Altitude Platform Station)

HAPS yeni bir kavram degildir ve ITU'nun HAPS ile ilgili ¢alismalart 1990'larin
ortalarinda baglamistir. Giiniimiizde giines panellerinin verimliliginde, pil enerji yogunlugunda,
hafif kompozit malzemelerde, otonom aviyonikler ve antenlerdeki teknolojik gelismeler

nedeniyle HAPS daha uygulanabilir hale gelmistir.!3

132 https://www.btk.gov.tr/uploads/pages/arastirma-raporlari/leo-raporu-final.pdf

133 https://www.vodafone.com/business/iot/managed-iot-connectivity/iot-satellite

134 https://iot-analytics.com/satellite-iot-connectivity/

135  https://www.itu.int/en/mediacentre/backgrounders/Pages/High-altitude-platform-systems.aspx

113



Deniz seviyesinden yaklasik 22 km yukaridaki istasyonlar1 kullanarak genisbant Internet
erisimi saglayan son test dagitimlari, uzak veya yetersiz hizmet alan topluluklara baglanti
saglama yeteneklerini gostermistir. HAPS'in genigbant baglantisi, ana tasiyict baglantilar1 ve
felaket kurtarma iletisimi saglama potansiyelini ve ayrica ticari dagitimlara dogru ilerlemeyi
gostermek i¢in bazi iilkelerde HAPS denemeleri yapiliyor. Bununla birlikte, HAPS sistemleri,
kiiresel genigbant dagitimini yonlendirmek i¢in ticari olarak uygun bir segenek haline gelme

konusunda bazi zorluklarla karsilasmaktadir.

Glines enerjisi ile beslenen insansiz hava ugaklardan helyum dolu ozon motoru ile kontrol
edilen zeplinlere kadar gilinlimiizde HAPS icin alternatif modeller iizerinde caligmalar

surdirilmektedir.

2020 yilinda cesitli asamalarda olan 40’dan fazla HAPS gelistirme projesinin
siirdiiriildiigii belirtilmektedir.'® Ayrica, kiiresel HAPS piyasasinda Airbus SE, Alphabet
(Google), Facebook, Lockheed Martin, MAG Aerospace ve Thales gibi énemli firmalarin
bulunmasi, pazarin gelecegi hakkinda fikir vermektedir. HAPS sektoriiniin 2014 yilinda 2,5
Milyar ABD Dolar*®" olan piyasa biiyiikliigii %9,5% YBBO ile 2023 yilinda 5,67 Milyar ABD
Dolar1 mertebesine ulagmistir. HAPS piyasasimin yillik %8 YBBO™® ile 2028 yilinda yaklasik
olarak 8 Milyar ABD Dolar biiyiikliigiine erismesi beklenmektedir.

136 https://www.nsr.com/nsr-report-haps-market-to-generate-4-billion-by-2029/

137  https://www.globenewswire.com/en/news-release/2022/09/20/2519199/28124/en/Global -High-Altitude-Platforms-
Market-Report-2022-t0-2030-Featuring-TCOM-Lockheed-Martin-Raytheon-and-Northrop-Grumman-Among-
Others.html

138  https://www.globenewswire.com/en/news-release/2022/09/20/2519199/28124/en/Global-High-Altitude-Platforms-
Market-Report-2022-t0-2030-Featuring-TCOM-Lockheed-Martin-Raytheon-and-Northrop-Grumman-Among-
Others.html

139  https://www.mordorintelligence.com/industry-reports/high-altitude-pseudo-satellites-market
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Sekil 8 HAPS’1in Kapsama Alam

£ HAPS £ HAPS
LIS g
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( Hiicre 4—6—} Hiicre )

Kaynak: Semantic Scholar

HAPS’larda uydulardan farkli olarak;

Konuslandirma maliyetinin azligi,

Yerde kullanilan mevcut cihazlarin kullanilmasinin miimkiin olmasi,

Diistik gecikme siiresi,

200 km ¢apta bir alana hizmet vermesi,

Arizalanan cihazlarin yere indirilerek yenisi ile degistirilmesi veya onarilmasi,

Daha uygun isletim maliyetleri,

olmasi, HAPS’1 mevcut uydulara gore avantajl kilmaktadir.

HAPS'!n genisbant baglantisi, ana tasiyict baglantilar1 ve felaket kurtarma iletisimi

saglama potansiyelini ve ayrica ticari dagitimlara dogru ilerlemeyi gostermek icin bazi

iilkelerde HAPS denemeleri yapiliyor. Bununla birlikte, HAPS sistemleri, kiiresel genisbant

dagitimin1 yonlendirmek igin ticari olarak uygun bir segenek haline gelme konusunda bazi

zorluklarla karsilagsmaktadir.
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Sekil 9 HAPS ile Uydularin Konuslandirma Maliyetlerinin Karsilastirilmasi

Yiiksek Irtifa Platform Hava Araclar1 (HAPS) ile Uydularin Yériinge Konuslandirma
Ortalama Maliyetlerinin Karsilastirilmasi, 2018

Uydular

HAPS

Kaynak: Mordor Intelligence

HAPS konusunda g¢aligmalar yapilmasi ve 6zel yonlendirme ve destekler saglanmasi
onemli bir ¢ikis noktasi olabilir. Yeni uygulama bulmakta olan HAPS’da heniiz ¢ok biiyiik
kiiresel oyuncular olmadig i¢in bu alan Tiirkiye’nin kiiresel oyuncu ¢ikarmasi i¢in bir firsat

penceresi olabilir.

4.4.8 Ust Katman iletisim Uygulamalar1 (OTT)

Ust Katman iletisim Uygulamalar1 5809 sayili Kanun’da “sebekeler iistii hizmet” olarak
tammlanmustir. Ancak BIT OIK Raporu’nda daha dogru bir tanim oldugu diisiiniilen “iist

katman iletisim uygulamalar1” kavraminin kullanilmasi tercih edilmistir.

Ust Katman Iletisim Uygulamalar1 (Over-The-Top); kullanicilar tarafindan yiiklenen her
cesit video yayimlama, radyo-TV platformlari ile bu platformlardan film ve dizi yayimlama,
sesli, gorilintiilii mesajlasma, konum bilgisi sunma ile sesli veya goriintiilii canli goriigme
yapma, toplantilar, egitim programlar1 diizenlemek gibi cesitli hizmetlerin sunuldugu
“Bagimsiz Katma Degerli Hizmetler” olarak kabul edilebilir. Elektronik Haberlesme
altyapisinda genellikle yiiksek veri yiikii olusturan bu uygulamalara Amazon Prime, BIiP,
Facebook, Instagram, Netflix, Signal, Telegram, Tiktok, Youtube, Whatsapp, Zoom gibi
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ornekler verilebilir. Ust Katman Iletisim Uygulamalarinin bir kismu iicretli iken bir kismi belirli

sartlarla 6demeli veya bazilar1 ise tamamen tiicretsizdir.

OTT Hizmetlerinin tiim diinyada oldugu gibi iilkemizde de yaygin bir sekilde
kullanilmakta oldugu bir gergektir. Uygulamalardaki cesitli 6zellikler ve kullanim kolayliklari,
klasik anlamda iletisimi ve radyo-tv, film ve dizi izleme aligkanliklarini, hatta toplanti
gerceklestirme yapisini oldugu gibi degistirmistir. “Giiniimiizde OTT 'ler tarafindan sunulan ses
ve mesajlagsma hizmetlerinin, telekomiinikasyon operatérleri tarafindan saglanan benzer
hizmetlerin ikamesi veya yakin ikamesi olduguna siiphe yoktur ve bu nedenle OTT'lere onemli

miktarda gelir aktarilmaktadur. **°

Telekom isletmecileri tarafindan gelir aktarilan “Kiiresel OTT hizmetleri pazarinin
2021'de 1,8 Trilyon ABD Dolar biiyiikliigii varken bir 6nceki yila gore %16°lik bir biiyiime ile
2022 yilinda 2,1 Trilyon ABD Dolari biiyiikliige erismesi beklenmektedir. OTT pazarinin 2032
yilinda hacminin 7,0 Trilyon ABD Dolart olacagi 6ngériilmektedir.”*t “Odemeli TV
platformlarinin abone sayilar kiiresel pazarda artmaya devam etmektedir. 2018 yilinda, tiim
diinyada 26 milyon 6demeli TV platformu abonesi varken Aralik 2020 sonunda diinya ¢capinda
1,1 milyardan fazla 6demeli TV abone sayisina ulasilmis olup bu saymin 2024 yilina kadar 1,2
milyar aboneyi gecmesi beklenmektedir.”*> OTT Hizmetleri sektdriinde bu biiyiimenin ve
akilli telefonlardaki gelismelere paralel olarak kullanicilar tarafindan yiiklenen videolarin her
gecen giin ¢Oziiniirliigiiniin de artmasi sonucunda sebeke trafiginin biiylik dl¢lide artmast
beklenmektedir. “Hiz ve bant genisligine yonelik bu artan talepler, fiber yayilimi, gelismekte
olan uydu teknolojileri, 5G aglar1 ve deniz alt1 kablo baglantis1 dahil olmak {izere mevcut ve

yeni teknolojilerde biiyiik ag yatirimlar gerektirmektedir.” 143

OTT’lere yonelik bazi iilkelerde gesitli yasal yaklasimlar bulunmakla birlikte bir iki tilke
disinda bu uygulamalari engelleyen tilke yoktur. Bu nedenle OTT lere kars1 ¢cikmak yerine tiim

iilkelerde biiyiik lisans bedelleri ve biiyiik yatirimlar yapan, pek ¢ok nitelikli is giiclinii istthdam

140  https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/Documents/Events/2015/Dec-
OTT/Presentations/Panel%20Discussion%20Position%20Paper%20Regulation%200T Ts%20Final%20PS.pdf

141 https://www.futuremarketinsights.com/reports/over-the-top-ott-services-
market?utm_source=adwords&utm_medium=ppc&utm_source=adwords&utm_medium=ppc&id=5&gclid=EAlalQo
bChMI_8jkl-Oh_QIVCHYYCh2FogllIEAAYAIAAEgI7OfD_BwE

142 Trends and issues in online video regulation in the Americas, Haziran 2021, Sayfa 11

143 Trends and issues in online video regulation in the Americas, Haziran 2021, Sayfa 12
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eden isletmecilerin haklarin1 koruyacak ve isletmeciler ve OTT’ler arasinda adil rekabeti
saglayacak sektorel diizenlemelerin kiiresel oOl¢ekte yapilmasinin daha uygun olacagi

diistiniilmektedir.

Ust Katman Iletisim Uygulamalar1 veya 5809 say1li Kanun’daki tanimi ile Sebekeler Ustii
Hizmetleri “Internet erisimine sahip abone ve kullanicilara, isletmecilerden veya saglanan
internet hizmetinden bagimsiz olarak kamuya a¢ik bir yazilim vasitasi ile sunulan; sesli, yazili,
gorsel iletisim kapsamindaki kisiler arasi elektronik haberlesme hizmetleri” olarak tanimlayan
bu diizenleme, yukarida belirtildigi sekliyle OTT Hizmetlerinin tamamini1 diizenlemek yerine,
oncelikli olarak kisiler arast sesli, yazili, gorsel iletisime imkan taniyan OTT Hizmetlerine
odaklanarak daha dar bir kapsam getirmistir. Bu sekilde, sz konusu yasa degisikligi ile OTT
Hizmetlerinin tamami degil, kisiler aras1 sesli, yazili, gorsel iletisime olanak taniyan OTT

Hizmetleri BTK’nin denetimine tabi hale gelmistir.

Bu noktada hatirlatmak gerekir ki Degisiklik Kanunu oncesinde EHK, AB’nin
2002/21/EC sayil1 Direktifi temel alinarak Tiirkiye'deki elektronik haberlesme mevzuatinin
AB'nin ¢ergeve direktifleri ile uyumlastirilmasi amaciyla hazirlanmistir. Bu yeni diizenleme ile
geleneksel telekomiinikasyon isletmecilerine iliskin bazi ylkiimliiliiklerin, kisiler aras1 sesli,
yazili, gorsel iletisime olanak tantyan OTT Hizmet saglayicilart i¢in de uygulanmasinin onii

acgilmistir.

Ust Katman Iletisim Uygulamalar1 Hizmet Saglayicilarinin pazardaki hakim durumlari
dikkate alinarak Telekom Isletmecileri ile adil sartlarin saglanmasi yoniinde bir c¢alisma
yapilmasinin ve AB ile uyumun saglanmasinin yararli olacagi degerlendirilmektedir. Ulusal
giivenligin saglanmasi, tiiketicinin ve gizliligin korunmasi, inovasyonun tesvik edilmesi ve
yerel ekosistemin piyasada hakim durumda olan biiyiik 6lgekli sirketler ile yarigabilmesi ve
giiclenebilmesi adina iilkemizin pazar yapisina ve dinamiklerine uygun, makul ve orantili

ikincil diizenlemeler yapilmasina ihtiya¢ bulunmaktadir.

Ongoriiler cergevesinde artacak abone sayisi, artan video izleme talebi ve video
kalitesindeki artis dikkate alindiginda isletmecilerimiz icin On Ikinci Kalkinma Plan1 BiT OIK

Raporu ¢ercevesinde;

e OTT hizmet saglayicilarinin Isletmeci Sebekeleri iizerinde olusturdugu yogun
trafigi,

e Lisans bedeli d6deyen, nitelikli istthdam saglayan ve tiiketicilere hizmet i¢in
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siirekli altyap: yatirrmina dnemli meblaglar 6demek zorunda kalan Isletmecilerin

bu trafik lizerinden hemen hig gelir elde etmemesi

dikkate alinarak Tirkiye’nin ITU, OECD ve AB nezdinde altyapi yatirnmlarina adil katki
cergevesinde yliriitillen ¢aligmalarda yer alarak genel olarak bir gelir paylasimi veya

iicretlendirme politikasinin olusturulmasina katki saglanmasi onerilmektedir.
4.5 Bilisim Sektorii

Diinyanin en zengin firma ve is insanlari listelerinde** 2010’1u yillarda hazir giyim,
enerji ve petrol zenginleri de yer alirken giiniimiizde bu listede agirlikli olarak bilgi ve iletisim
teknolojileri alanindaki firma ve is insanlarinin yer aldig1 goriilmektedir. Bu firmalarin ve is
insanlarinin iilkelerinin de benzer bicimde diinyanin ekonomik olarak en giiclii iilkeleri arasinda
olmalarindan teknolojinin biiylimenin kaldiraci oldugu anlasilmaktadir. Diinyadaki genel
egilim ve toplumsal yaklagimlarin bu sonuca ulagsmada etkisi oldugunu diinya niifusu, internet

kullanimi, sosyal medya yayginligi ve mobil telefon kullanici sayilari ile de degerlendirebiliriz.

Bilgi ve iletisim teknolojileri baglaminda iginde bulundugumuz diinyanin genel

durumunu sdyle dzetleyebiliriz:*4°

e Diinya niifusunun 15 Kasim 2022'de 8 milyar1 gegerek, 2023'iin baginda 8,01 milyara
ulastigini ve %57'sinden biraz fazlasinin kentsel alanlarda yasadigin1 gérmekteyiz.

e 2023"in baglarinda toplam 5,44 milyar insan cep telefonu kullanmakta; bu da toplam
diinya niifusunun %068'ine karsilik gelmektedir. Tekil mobil kullanici sayisinin, son
12 ayda 168 milyon yeni kullaniciyla 2022 yilinda %03'iin biraz iizerinde arttigi
gorilmektedir.

e Bugiin diinyada 5,16 milyar internet kullanicist bulunmaktadir. Bu da diinya toplam
niifusunun %64,4"iiniin artik cevrimici oldugu anlamina gelmektedir. Veriler,
toplam kiiresel internet kullanicilarinin son 12 ayda %1,9 arttigim1 gosteriyor; ancak
verilerin raporlanmasindaki gecikmeler nedeniyle gercek biiylimenin bu verilerin

gosterdiginden daha yiiksek olacagi da degerlendirilmektedir.

144 https://tr.wikipedia.org/wiki/Diinyanin_en_ zenginleri_listesi
145  https://wearesocial.com/uk/blog/2023/01/the-changing-world-of-digital-in-2023/
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e 2023 yili bagi itibariyla diinya ¢apinda 4,76 milyar sosyal medya kullanicist oldugu;
bunun da toplam kiiresel niifusun %60'indan biraz daha azina karsilik geldigi
goriilmektedir. Diinyadaki sosyal medya kullanici sayisindaki artis -y1llik sadece %3 'lik
bir biiylimeyle- son aylarda yavaglamasina ragmen, 2022 yilinda 137 milyon yeni sosyal

medya kullanicisina ulagmaistir.

Sekil 10 Bilgi ve letisim Teknolojileri Kapsaminda Diinyaya Bakis

= = MOBIL TELEFON : AKTIiF SOSYAL MEDYA
TOPLAM DUNYA NUFUSU KULLANICISI INTERNET KULLANICISI KULLANICISI

W 0 &

8.01 5.44 5.16 4.76

MILYAR MILYAR MILYAR MILYAR
Kentlerdekiler

% 57.2 % 68.0 % 64.4 %59.4

Kaynak: Datareportal (Digital 2023: Global Overview)

451 Diinyada ve Tiirkiye’de Oncelikli Sektor Ongoriileri

PwC Tiirkiye tarafindan 2022 yilinda yayimlanan ve COVID19 salgini doneminde
yapilmis olan "Gelecek Trendleri Arastirmasi-Yeni Denklemin Yeni Trendleri"® baghkh
arastirmada gelecek Ongoriileri, diinyanin ve Tiirkiye'nin gelisiminde belirleyici olacak

unsurlar, firsatlar ve endiseler yer almaktadir. S6z konusu arastirmaya gore diinyanin ve

146  https://www.pwc.com.tr/gelecektrendleri
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Tiirkiye’ nin gelisiminde 6nemli rol oynayacak faktdrlerin arasinda sayisallagsma bast gekmekte.

Bununla birlikte siralamada sayisallagsmayi izleyen bes konunun diinya ve Tiirkiye agisindan

farkli oranlarda 6neme sahip oldugu goriilmektedir.

“Teknolojik sigrama, ekonomik gelismeler ve degisen is modelleri sektorleri de

doniistiirmektedir. 10 yil oncesi ile kiyasladigimizda ekonomi igerisindeki paylart ile sektor

swralamalarinin da onemli él¢iide degistigi izlenmektedir. Bu durum aslinda bir ¢ag degisimine

de isaret etmekte ve bu da is yapma bicimi ve zihniyetinin de doniisiimiinii beraberinde

getirmektedir.”

Grafik 28
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Kaynak: PWC Gelecek Trendleri Arastirmasi-Yeni Denklemin Yeni Trendleri, 2022

“Gelecek Trendleri” arastirmasina gore, diinyada teknoloji esashi sektdrlerin, sanayi

toplumunun iiretim esasli sektorleri yerine daha fazla 6n plana ¢ikacagi goriilmektedir.

Oniimiizdeki 10 yilda ilk iki siradaki éngdoriilere gore diinyanin “Teknoloji Sektorii” ve “Bilisim

ve Iletisim Teknolojileri Sektorii” ile gelisecedi ortaya konmaktadir.

Tiirkiye’de

gorilmektedir.

sektor Onciiligl

siralamasi
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Grafik 29  Gelismede Oncii Sektorler

Diinya hangi sektdrler dnciilligiinde geligecek? (%) Tiirkiye hangi sektdrler énciilliglinde gelisecek? (%)
Teknoloji | 62  Enerji, Altyapl ve Dogal Kaynaklar [ 33
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Telekomiinikasyon 12 Tagimacilik ve Lojistik 19
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Toplum Bilimi 8 Sivil Toplum Kuruluglan 7
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Ozel Sermaye 5 Diger 6
Otomotiv 5 llag ve Yagam Bilimleri 5
Turizm [ 4 Egitim 5
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ingaal ve Miihendislik | 2 Sigortacilik ve Bireysel Emeklilik | 0

Kaynak: PwC Gelecek Trendleri Arastirmasi-Yeni Denklemin Yeni Trendleri, 2022

Tirkiye’nin onlimiizdeki 10 yilda hangi sektorlerin Onciiliiglinde gelisecegine dair

ongoriilere bakildiginda ise ilk 5 sektorde diinyadan farkli sektdrlerin 6n plana g¢iktigini
goruyoruz.
PwC tarafindan yapilan arastirmaya katilanlar, Tiirkiye i¢in 6nemli bir gelir kaynagi olan

“Turizm Sektorii’niin, diinyada son siralarda olmasina ragmen, Oniimiizdeki donemde de

Tiirkiye’nin gelisimine en ¢ok Oncililiik edecek ikinci sektor olacagina isaret ediyor.

Diger yandan diinya i¢in son sirada yer alan “Insaat ve Miihendislik” sektdriiniin

Tirkiye’nin gelisimine katki yapacak ilk 5 sektor arasinda 4. sirada olmasi 6ngdriiliiyor.

Diinyada ilk sirada gosterilen “Teknoloji Sektorii”niin ise Tiirkiye’de onciiliik edecek 8.

sektdr olacagi tahmin ediliyor.
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4.5.2 Tiirkiye’de Bilisim Sektoriiniin Genel Durumu ve Gelismeler

Tirkiye'de bilisim sektorii son yillarda hizla gelisen bir sektordiir ve lilke ekonomisine
onemli katkilar saglamaktadir. BIT sektorii, Tiirkiye'deki en hizli biiyiiyen sektorlerden biridir
ve iilkemizin en ¢ok ihracat yapan sektdrleri arasinda bulunmaktadir. TUBISAD Pazar
Arastirma Raporu verilerine gore Bilisim Sektoriiniin 2021 yilindaki Pazar biiytkligi 29,9
Milyar Dolara ulasmistir. Bilgi Teknolojileri bunun 12,9 Milyar ABD Dolarlik kismini
olusturmaktadir. Bunun 2,2 Milyar ABD Dolarin1 hizmetler olustururken yazilim pazar

biiyiikligii ise 5,7 Milyar ABD Dolar1 olarak ger¢eklesmistir.

2021 yilinda toplam sektor biiytlikligli Dolar bazinda %7 oraninda biiylimiis ve sektoriin
toplam ihracat1 Dolar bazinda %30’un iizerinde bir artigla 2020 yilina benzerlik gostermistir.
2021 yilindaki biiytime hem bilgi teknolojileri hem de iletisim teknolojilerindeki ihracatin
biliyiimesiyle gerceklesmistir. Artis1 destekleyen en 6nemli kategori, ihracat icerisinde de en
biiyiik paya sahip olan bilgi teknolojileri yazilim kategorisindeki bitylime olmustur. Yazilim bu
alan icinde en ¢ok biiyliyen (%92) alt sektor olurken yerli yazilimin payr da %82 olarak

belirlenmistir.

Tiim diinyada oldugu gibi Tiirkiye’de de bilisim uygulamalar1 ve ¢oziimleri gibi sayisal
teknoloji uygulamalarina talebin arttigi, veri kullanimindaki artisin bilgi ve iletisim sektoriine

0zgii yansimalarinin oldugu yakindan gozlenmektedir.4’

Ocak 2023 itibariyla Tirkiye’nin niifusu 85 milyon 590 bin kisi olmustur. Bunun
%77,2’s1 kentlerde yasamaktadir. 81,68 milyon tekil cep telefonu abonesi bulunmaktadir. Bu
da toplam niifusun %95,4’iine karsiik gelmektedir. internet kullanicilarimn toplami 71,38
milyon olarak belirlenmistir. Niifusun %83,4’{inlin internet kullanicisi oldugunu gérmekteyiz.
Aktif sosyal medya kullanici sayisi ise 62,55 milyon olup niifusun %73,1’ine karsilik

gelmektedir.

147 https://www.bilisimdergisi.org.tr/yazarlar/roportajlar/yoneticilerden-2022ye-iliskin-degerlendirmeler-ve-
ongoruler.html
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eki ilgi ve iletisim Teknolojileri Baglaminda Tiirkiye’ye Bakis
Sekil 11 Bilgi ve 11 Teknolojileri Bagl da Tiirkiye’ye Bak

Cx

- MOBIL TELEFON ; AKTIF SOSYAL MEDYA
TOPLAM NUFUS KULLANICISI INTERNET KULLANICISI KULLANICISI

W B B ™

85.59 81.68 71.38 62.55

MILYAR MILYAR MILYAR MILYAR
Kentlerdekiler

%77.2 % 95.4 %83.4 % 73.1

Kaynak: Datareportal (Digital 2023: Turkey)

Tiirkiye'de bilisim sektorii diinyada yasanan yapay zeka, makine 6grenmesi, blok zinciri,
bulut bilisim, nesnelerin interneti (IoT), bliyiik veri, e-ticaret, artirllmis gerceklik, sanal
gerceklik, mobil teknolojiler, oyun ve siber giivenlik gibi bir¢ok yenilige de ev sahipligi
yapmaktadir.

Yeniliklere kosut olarak bilisim sektoriinde Onemli gelismeler yasanmaktadir. Son
yillardaki gelismelerden bazilar1 sunlardir:

1. Yerli ve yabanci teknoloji firmalarinin Tiirkiye'ye yatirim yapmasi: Son bes yilda bir¢ok

teknoloji firmas1 Tiirkiye'ye yatirim yapmustir.

2. Bilisim sektorii istihdaminda artis: Gegtigimiz yillarda bilisim sektoriindeki is ilanlart

artmis ve sektorde calisan sayisi da onemli Ol¢lide artmistir. Artan istihdama ragmen
halen nitelikli isgiicii a¢ig1 bulunmakta; yurtdisina uzaktan g¢alismanin artmasiyla
nitelikli isgiicliniin, ozellikle de yazilim uzmanlarinin yerli firmalar tarafindan
istihdaminda giigliikler yagsanmaktadir.

3. Sayisal doniistim hizlandi: Diinyada oldugu gibi Tiirkiye'de de sayisal doniigiim siireci
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hizlanmistir. Ozellikle COVID19 salgin1 déneminde gevrimici alisveris, e-ticaret gibi
sanal ortamdaki hizmetlerin kullanimi ve uzaktan ¢alisma 6nemli 6l¢ilide artmustir.

4. Yapay zeka, veri analizi ve siber giivenlik alanlarindaki yatirnmlar: Bu alanda yeni

sirketler kurulmus ve mevcut sirketler de bu alanlarda yatirnmlar yapmaya baglamistir.

5. Oyun ve mobil uygulama sektorii onemli bir ivme kazanmistir: Yerli girisimler de bu

alanda faaliyet gostermektedir ve diinya genelinde basarili  uygulamalar

gelistirmektedir.

Bulut Bilisim ve Veri Merkezleri

Bulut bilisimin yayginlastirilmast yazilim ve teknoloji firmalan i¢in yiiksek 6nem arz
etmektedir. Yerel sunucuya bagli olma zorunlulugunu ortadan kaldiran bulut bilisim kullaniciya

sistemlerine, hizmetlerine ve verilerine istedikleri her ortamdan erisim saglamaktadir.

T.C. Cumhurbagskanlig1 Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu Biiyiik Veri ve
Bulut Bilisim Teknoloji Yol Haritast Sonu¢ Raporu Aralik 2021°de yayimlanmugtir.14

Ulusal Yapay Zeka Stratejisi Tedbirleri kapsaminda DDO 6nderliginde Kamu Veri Alani
ve Kamu Bulut konusunda faaliyetler siirdiiriilmektedir. Kamu Bulut Bilisim Stratejisi ve

Eylem Plani’nin hazirliklar: da devam etmektedir.

Ayrica 5809 sayili Elektronik Haberlesme Kanunu ile Ulastirma ve Altyapr Bakanligina

Kamu Entegre Veri Merkezi kurmak, kurdurmak, isletmek ve islettirmek gorevleri verilmistir.

Bulut bilisimin yayginlagmasi, 5G, veri analitigi ve yapay zekanin gelisimi ile birlikte
veri merkezlerinin 6neminin de artacagi beklenmektedir. Birgok sektérde kurumlarin bu
teknolojilere yonelmesi ile birlikte, Tirkiye’de veri merkezi isletmecilerinin saglayacagi

hizmetlere taleplerin giderek artacagi beklenmektedir.

Sayisal teknolojilerin kiiresel deger zincirlerini yeniden sekillendirdigi ve sayisallasma
stirecinin bugiin geldigi noktada, tiim kurumsal yapilar i¢in veriye dayali organizasyona
dontistim, rekabet giliciinlin korunmasi ve gelistirilmesi acisindan hayati derecede 6nemli hale
gelmistir. Bu ihtiyag, kamu ya da 6zel sektor fark etmeksizin, tiim organizasyonlarda kendini

hissettirmektedir.

148  https://tubitak.gov.tr/sites/default/files/18842/btypk_bvbb_tyh sonuc_raporu.pdf
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Yazilim Sektorii

Yazilim sektorii, diger sektorlere kiyasla her gecen yil en fazla geng niifusun istihdam
edildigi sektor olarak dikkat ¢ekiyor. Son yillarda yazilimda ataga gecen Tiirkiye, ayrica sahip
oldugu geng niifus ile yiiksek bir potansiyele de sahip. Tiirkiye’de gectigimiz yillara gore
yaklagik %20 civarinda bir biiyiime gdstermis olan yazilim sektoriiniin en yiiksek biiylime
gosteren sektor oldugunu goriiyoruz. Tiim bu gelismeler, Tiirkiye'nin bilisim sektorii pazarinin

biliyiimesine ve daha rekabetci hale gelmesine katki saglamistir.

On Birinci Kalkinma Plam BIT OIK Raporu’nda'®® da belirtildigi iizere yerli yazilim
sitketlerinin yazilim pazarindaki paymin artmasi i¢in kamu kurum ve kuruluslarmin belirli
ayricaliklar ile 6zel sektdre rakip olmalarinin 6niine gegilmesi gerektigi degerlendirilmektedir.
Sektoriin daha saglikli ve hizli gelismesi i¢in kamu kurumlarina ticari hig¢bir ayricalik

taninmamas1 ve mevcut ayricaliklarin kaldirilmasi gerekmektedir.

Kamu ihale Kanunu’nun 3. maddesi, Kamu Ihale Kanunu’na tabi olmaksizin yapilacak
mal veya hizmet alimlarini diizenlemektedir ki ¢ogu zaman bu uygulama adil rekabet ortamin
zedelemektedir. Birgok kamu kurumunun istisnalar altinda yer almasi, yazilim alaninda da
kamu-6zel sektor rekabetine zarar verme ihtimali teskil edip kamu kurumlarini 6zel sektor

karsisinda daha avantajli duruma gecirebilmektedir.

Kalkinmanin anahtarinin bilisim, yazilim, 6zellikle de yerli yazilim oldugu ¢ok net olarak
goriilmektedir. Kendi iiretimimiz olan, kendi miihendislerimizce, insan giliclimiizle iirettigimiz,
milli ve yerli yazilim sistemlerimizi, 6zellikle kamu kurum ve kuruluslarinda kullanmak,
yazilim ihracatini artirmak i¢in 6n kosuldur. Yerli yazilim ve bilisim tirtinlerinin kullaniminin
artmasi ayn1 zamanda siber giivenlik i¢in de dnemlidir. Ulkemizin, iletisim altyapis1 ve nitelikli

uzmanlari ile biligsim alaninda gii¢lii potansiyeli vardir.

Kalkinmada siirekliligi saglamak i¢in liretimde yiiksek teknoloji iiriinlerine ve yazilima

onem verilmelidir. Ihracat verileri kilogram basina dis satim degerinin 2008 den bu yana inisli

149 https://www.sbb.gov.tr/wp-content/uploads/2020/04/Bilgi_ve_lletisimTeknolojileriOzellhtisasKomisyonuRaporu.pdf
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¢ikisl bir seyir izledigini gostermektedir. °° 2008°de 1,54 ABD Dolar1 olan bu deger, geride
kalan donemde 1,59 ABD Dolari ile 2014’te en yiiksek diizeyi gormiistiir. En diistik deger ise
salgin yili olan 2020’de 1,00 ABD Dolar1 olarak gerceklesmistir. Kilogram basina dis satim
degerinin en yiiksek seyrettigi donemler 2011 ile 2015 yillar1 arasinda olup 2022°de 1,44
Dolar/kg olarak gerceklesmistir. Thracatta disa bagimlilig: en az sektérlerden olan yazilim
sektoriinde iriinlerin, oncelikle yurt icindeki kurumlar tarafindan kullanilmasi bu alandaki

thracatin 6niinii agacaktir.

Ote yandan, istihdam oranini artirmak adina bilgi birikimine sahip ve kendi sektoriinde
lider uluslararasi sirketlerin degeri yadsinamaz. Bu dogrultuda, s6z konusu uluslararasi
sirketlerin Tirkiye’de gosterdikleri faaliyetler ¢ercevesinde hem istihdam oraninin artacagi
hem de istihdam edilen gen¢ niifusun sektordeki en giincel ve yetkin bilgiler ¢ercevesinde
gelismesinin saglanacagl goz oniinde bulundurulmali, bu yatirimlari tegvik etmek icin neler

yapilabilecegi de giindeme alinmalidir.

Ar-Ge ve Tesvikler

Tiirkiye, diinyanin 6nde gelen teknoloji firmalarinin yatirim yaptigi bir pazar haline
gelmistir. Yiiksek teknoloji firmalari, Tiirkiye'deki biiyiiyen pazari ve nitelikli insan kaynagin

g6z Oniinde bulundurarak Ar-Ge faaliyetlerine ve ofislerine yatirnm yapmaktadir.

Ancak, Tiirkiye'deki bilisim sektoriiniin hala gelistirilmesi gereken yonleri de vardir.
Bunlardan bazilar, sektordeki isletmelerin ¢ogunun kiiciik olgcekli olmasi, sektordeki
isletmelerin teknolojik olarak geri kalmis olmasi, bilisim altyapisinin gelistirilmesi gerekliligi
ve nitelikli is giicline olan talebin karsilanamamasi gibi konular olarak degerlendirilmektedir.
Bu durum bilisim sektoriindeki ¢ogu isletmenin uluslararasi pazarda rekabetci olamamasina ve

sektorin derinlik kazanamamasina neden olmaktadir.

16 Mart 2023 tarihli ve 32134 sayili Resmi Gazete’de kurulus karar1 yayimlanan Igdir
Universitesi Serhat Teknoloji Gelistirme Bolgesi (TGB) ile birlikte iilkemizdeki Teknopark

150  https://www.ekonomim.com/ekonomi/kilogram-basina-ihracat-degerinde-mecburi-artis-haberi-678988
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sayist 98’e ulagmustir. 97 Teknoloji Gelistirme Bolgesi’nden 82’sinin faaliyetine devam
etmekte oldugu, 15’inin ise altyap1 calismalarinin devam ettigi; faaliyette olan TGB’lerdeki
8.972 firmada, toplam 93 bin 173 personel ¢alistigi; bunlardan 77 bin 898 personelin Ar-Ge,

1.232 personelin de tasarim uzman1 oldugu goriilmektedir.*>!

Sanayi ve Teknoloji Bakanlig1 verilerine gore'® 111 adedi yazilim alaninda, 83 adedi
bilgisayar ve iletisim alaminda olmak ftizere, 46 farkli alanda toplam 1.261 Ar-Ge merkezi
faaliyette olup bu merkezlerde toplam 77 bin 124 personel ¢alismaktadir. Tamamlanan 52 bin
659 projenin yani sira 14 bin 705 devam eden proje ile iilkemizin bilgi teknolojileri sektdriine

de 6nemli katkilar saglandig1 degerlendirilmektedir.

Siber Giivenlik
Organizasyonel Yapt ve Mevzuat

Tirkiye’de bilgi ve iletisim giivenligi ile siber giivenlik alan1 incelendiginde, bu alandaki
gelismelerin 1991 yilina dayanan bir gegmisi oldugu goze carpmaktadir. 1991 yilinda 765 sayili
Tiirk Ceza Kanunu’na Bilisim Sug¢larinin dahil edilmesi ile baglayan Tiirkiye’nin siber giivenlik
yolculugu, milli giivenligin ayrilmaz bir parcasi olan siber giivenligin ¢esitli alanlarinda elde

edilen farkli seviyelerdeki kazanimlarla doludur.

1999 yilinda olusturulan Tiirkiye Ulusal Enformasyon Altyapisi Ana Plani, 2002 yilinda
olusturulan E-Tiirkiye Girisimi Eylem Plani, 2003 yilinda hazirlanan E-Doniistim Tiirkiye
Projesi ve 2003-2004 Kisa Donem Eylem Plani, 2004 yilinda yiiriirliige giren 5070 sayili
Elektronik Imza Kanunu ve 5237 sayili Tiirk Ceza Kanunu, 2006 yilinda yayimlanan 2006-
2010 Bilgi Toplumu Stratejisi ve Eylem Plani, 2007 yilinda kurulan Tiirkiye Bilgisayar
Olaylarina Miidahale Ekibi Koordinasyon Merkezi, ayni y1l yiiriirliige giren 5651 say1l1 internet
Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun, 2008 yilinda yiiriirliige giren 5809 sayili Elektronik
Haberlesme Kanunu ve ayni y1l diizenlenen Tiirkiye nin ilk ulusal siber giivenlik tatbikati, 2010
yilinda yayimlanan Milli Giivenlik Kurulu Bildirisi’nde belirtildigi lizere siber tehdidin global

diizeyde ulastig1 boyut ve bu tehdidin ulusal giivenlige etkilerinin ele alinmasi, ayn1 y1l Avrupa

151  https://www.sanayi.gov.tr/istatistikler/istatistiki-bilgiler/mi0203011501
152 https://www.sanayi.gov.tr/istatistikler/istatistiki-bilgiler/mi0203011502
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Konseyi Sanal Ortamda Islenen Suglar Sozlesmesine Tiirkiye nin imza atmasi, 2012 yilinda
ulusal siber giivenlik ¢alismalarinin yiiriitiilmesi, yonetilmesi ve koordinasyonuna iliskin
Bakanlar Kurulu Karar ve Siber Giivenlik Kurulu’nun teskil edilmesine iligskin karar ve aym
y1l TUBITAK BILGEM Siber Giivenlik Enstitiisii’niin kurulmas: bu alanda yasanan énemli

gelismelerden bazilaridir.

Tiirkiye’de Parlamenter Hiikiimet Sistemi doneminde Bakanlar Kurulu tarafindan alinan
“11.06.2012 tarih ve 2012/3842 sayili Ulusal Siber Giivenlik Caligmalarinin Yiriitiilmesi,
Yonetilmesi ve Koordinasyonuna Iliskin Karar” ile Siber Giivenlik Kurulunun olusturulmasi
kabul edilirken (madde 4) Ulastirma, Denizcilik ve Haberlesme Bakanligina Siber Giivenlik
Kurulunun sekretaryasini yapmak ve siber giivenlik alanina yonelik ilgili kurumlarla mutabakat

saglayarak yerine getirmek gorevleri tevdi edilmistir (madde 5).

2013 yilinda yaymlanan ve 2013-2014 yillarin1 kapsayan Tiirkiye’nin ilk Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1 ve BTK biinyesinde faaliyet gosteren Ulusal Siber Olaylara
Miidahale Merkezi (USOM)’un kurulusu son yillarda yasanan ivmelenmede goriilen
gelismelerdendir. 2013 yilinda kurulan USOM koordinasyonunda faaliyet gosterecek sekilde
kritik altyap1 sektorlerinde teknik seviyedeki siber giivenlik yapilanmasi USOM, Sektorel
SOME’ler ve Kurumsal SOME’ler olarak sekillenmistir.

USOM kapsaminda ytiriitiilen faaliyetler 4 ana baslik altinda ele alinabilir:
a.  Siber kapasite insast;
b.  Teknolojik tedbirler;
c.  Tehdit istihbarati;
d. Kritik altyapilarin korunmasina yonelik faaliyetler.

USOM faaliyetleri kapsaminda, yerli ve milli imkénlar dogrultusunda kurumsal
kaynaklar ile gelistirilen AVCI, AZAD, KASIRGA, ATMACA, KULE ve SINKHOLE gibi
projeler, ulusal siber giivenlige 6nemli katkilar saglamaktadir. USOM koordinasyonunda gorev
yapan 14 sektérel SOME ve 2.100’in {izerinde kurumsal SOME biinyesinde Tiirkiye’ nin siber
sahasinin korunmasina yonelik ¢aligmalar ile tilkemizdeki kritik kurum ve kuruluslar tehditler

ve zafiyetlere kars1 uyarilarak ilgililerce gerekli 6nlemlerin alinmasi saglanmaktadir.

Tirk Silahli Kuvvetleri biinyesinde 2012 yilinda kurulmus olan Siber Savunma Merkezi

Bagkanliginin Siber Savunma Komutanligina doniistiiriilmesi ve Emniyet Genel Miidiirligi
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bilinyesinde 2011 yilinda kurulmus olan Bilisim Suclariyla Miicadele Daire Bagkanliginin Siber
Suclarla Miicadele Daire Baskanligina doniistiiriilmesi yine 2013 yilinda gerceklesmistir.

2014 yilinda yayimlanan 6518 sayili Kanun ile 5809 sayili Kanuna maddeler eklenerek
siber giivenlik alaninda bazi diizenlemeler getirilmis ve Ulagtirma, Denizcilik ve Haberlesme
Bakaninin bagkanliginda, kamu kurumlarinin iist diizey yoneticilerinden olusan Siber Giivenlik
Kurulu teskil edilmistir. S6z konusu kanunun 5. Maddesine eklenen (h) bendi ile kanun
dahilinde “ulusal siber giivenligin saglanmasina iliskin politika, strateji ve hedefleri belirlemek,
eylem planlarin1 hazirlamak, siber giivenlik konusunda bilinglendirme, egitim ve farkindaligi
artirma c¢aligmalar yiiriitmek™ gorevleri Ulastirma Bakanligina tevdi edilmistir.

Ulastirma Bakanlig: tarafindan belirlenen politika, strateji ve eylem planlarinin nihai
onay makami ve bunlarin iilkede etkin sekilde uygulanmasi ile yiikiimlii ana merci yapilan bu
diizenleme ile Siber Giivenlik Kurulu olarak belirlenmistir.

2016 yilinda 6698 say1l1 Kisisel Verilerin Korunmasi Kanunu ve 2016-2019 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani yayinlanmais, ayrica 671 sayili Kanun Hiikmiinde Kararname
ile Bilgi Teknolojileri ve Iletisim Kurumuna; “Kurum, kamu kurum ve kuruluslari ile gergek
ve tiizel kisilerin siber saldirilara karsi korunmasi ve bu saldirilara karsi caydiricilik saglamak
icin her tiirlii tedbiri alir veya aldirir.” ifadesi ile yetki verilmistir.

Miiteakiben 2017 yilinda Cumhurbagkanligi Savunma Sanayii Bagskanlig1 koordinesinde
Tiirkiye Siber Glivenlik Kiimelenmesi kurulus ¢alismalar1 baglatilmis, ayrica Kisisel Verileri
Koruma Kurulu atamalar1 tamamlanarak Kurul faaliyete gegmistir.

2018 yilinda yayimlanan 703 sayili Kanun Hiikmiinde Kararname ile Siber Giivenlik
Kurulu miilga edilerek gorev ve yetkileri “Cumhurbaskaninca belirlenen kurul veya mercie”
devredilecegi bildirilmistir. Bu gorev ve yetkilere iliskin kismi atamalar mevcut olsa da tamami
bugiine kadar herhangi bir kurula veya mercie devredilmemistir.

Cumhurbagkanlig Hiikimet Sistemine gecis ile birlikte politika yapilist siirecine iliskin
degisiklikler meydana gelmistir. Politika belirleme yetkisi Sayin Cumhurbagkanina, politika
olusturma ve gelistirme gorevi ise Politika Kurullarina (1 sayili CBK, madde 20-22) tevdi
edilmis, s6z konusu politikalarin uygulanmasi yetkisi ise bakanliklara verilmistir. Ayrica, 1
sayilt Cumhurbagkanligi Kararnamesi ile Cumhurbagkani’na bagl ¢alisan Giivenlik ve Dis
Politikalar Kurulu’na “siber giivenlik ile ilgili politika ve strateji onerileri gelistirmek” gorevi

verilmistir. (1 sayilt CBK Madde 36/1/g)
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Ayni Kararname ile Dijital Doniistim Ofisine “Bilgi giivenligini ve siber glivenligi artirict
projeler gelistirmek” {ist gérevi atanmis, bununla birlikte Ofisin kurulus teskilatinda yer alan
Siber Giivenlik Daire Bagskanligi’na; kamu kurumlari ve kritik altyapilara yonelik siber
giivenlik stratejileri gelistirmek, siber giivenlik ile ilgili politika, strateji ve eylem planlarinin
iilke capinda uygulanmasina yonelik gelismeleri takip etmek, kritik altyapilarin belirlenmesine
yonelik c¢alismalar yapmak, ulusal siber giivenlik ekosisteminin olusturulmasina katki
saglamak, kritik altyapilar basta olmak {izere yerli ve milli siber giivenlik {iiriinlerinin
gelistirilmesine ve kamuda yayginlastirilmasina yonelik ¢alismalar yapmak, kritik teknoloji ve
bilgi varliklarin1 korumak amaciyla onleyici ve koruyucu faaliyetler konusunda calismalar
yiirtitmek, kamu kurumlarinda ve kritik altyapi isleten kuruluslarda bilgi giivenligi yonetim
sisteminin kurulup isletilmesi, teknik standartlar ile usul ve esaslarin belirlenmesi, uygulamanin
izlenmesi ve yonlendirilmesi konularinda galismalar yiiriitmek gibi gorevler verilmistir.

1 sayili Cumhurbagkanligi Kararnamesi ile Sanayi ve Teknoloji Bakanlig1 biinyesinde
kurulan Milli Teknoloji Genel Midiirliigiine; bilisim ve ileri teknoloji {iriin ve sistemlerinin
siber giivenlik ve bilgi giivenligi diizeyinin yiikseltilmesine, siber giivenlik alaninda yerli ve
milli {rlinlerin iretilmesine ve yaygmlastirilmasina ve siber giivenlik ekosisteminin
gelistirilmesine katki saglamak, destek ve tesvik programlari uygulamak gorevleri verilmistir.

Ozetle, mevcut durumda ulusal siber giivenligin yonetiminde farkli mevzuat ile
gorevlendirilen birden fazla kurum yer almaktadir.

Tiirkiye Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan iilkelerin siber giivenlik
konusundaki olgunlugunu 6l¢mekte kullanilan Global Siber Giivenlik Endeksi 29 Haziran 2021
yilinda yayimlanmig ve 2020 yilinda toplanmis verilere dayanan son raporuna gore diinya

genelinde 200’e yakin iilke i¢inde 11. sirada yer almaktadir.

Ulkelerin genel siralamasina hukuki, teknik, organizasyonel, is birligi hususlar1 ve
kapasite gelistirme ana bagsliklarindaki faaliyetler dogrudan etki etmektedir. Tiirkiye’nin son
donemde elde ettigi 9 adimlik sigcramada giivenlik organizasyonel yapilanmasi, yapilan
tatbikatlar, strateji ve eylem planlarinin olusturulmasi, ulusal giivenligi saglamak iizere
gelistirilen rehber, genelge vb. standartlar, siber giivenlik isgiicii ve yetkinligi ile farkindaligini
artirict projelerin gelistirilmesi, ekosistemi giliclendirici faaliyetler gibi bir¢ok faktoriin etkisi
bulunmaktadir.

On Birinci Kalkinma Planinin Kamu Hizmetlerinde e-Devlet Uygulamalar1 basliginda

814 numarali tedbir maddesinde “Kamu kurumlarinin siber giivenlik tehditlerine karsi
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korunmasi ve kamu hizmetlerinin sunumunda kisisel bilgilerin mahremiyetinin saglanmasina
yonelik mekanizmalar giiglendirilecektir.” hilkkmii yer almistir. Plan dogrultusunda hazirlanan
2020, 2021 ve 2022 Cumhurbaskanligi Yillik Programlari ile Cumhurbaskanligi Dijital
Dontigim  Ofisine; siber giivenlige yonelik diizenlemelerinin  ve teknik altyapinin
giiclendirilmesi ile gii¢lii bir koordinasyon yapisinin olusturulmast, rehberlerle bu konuda kamu
kurumlarina yol gosterilmesi, Ulusal Siber Giivenlik Stratejisi’nin  giincellenmesi
calismalarinin koordinasyonu, kamu kurumlarinda bilgi giivenligi yonetim sistemi kurulmasi
ve denetlenmesine yonelik usul ve esaslarin belirlenmesi ve kamuda siber giivenligin
koordinasyonunun tek cati altinda toplanarak etkinliginin artirilmasit gibi sorumluluklar

verilmistir.

Bu kapsamda, kamu kurumlan ve kritik altyapi hizmeti veren isletmelerce uyulmasi
gereken Bilgi ve Iletisim Giivenligi tedbirlerini iceren 06.07.2019 tarih ve 2019/12 sayili
Cumhurbaskanligi Genelgesi ve genelge dogrultusunda 2020 yilinda Bilgi ve Iletisim
Giivenligi Rehberi, 2021 yilinda ise Bilgi ve Iletisim Giivenligi Denetim Rehberi
yayimlanmistir. Es zamanli olarak {giincii taraflardan alinacak denetim hizmetlerinin
standartlastirilmas1 amaciyla “Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti
Saglayan Personel ve Firma Belgelendirme Programi” Dijital Doniisiim Ofisi Bagkanligi

koordinasyonunda TSE ve TUBITAK BILGEM is birligi ile hayata gegirilmistir.

5809 sayili Elektronik Haberlesme Kanunu’nda belirtilen gorevleri dogrultusunda
Ulastirma ve Altyapt Bakanligi tarafindan hazirlanan 2020-2023 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani, Cumhurbaskanligi Dijital Doniisiim Ofisi ile koordineli olarak nihai

haline getirilmis ve 2020 y1l1 sonunda yayinlanmustir.

Giliniimiize dek elde edilen kazanimlarin daha ileriye taginmasi, siber tehditlerin
etkilerinin azaltilmasi, ulusal kapasitenin gelistirilmesi, giivenli bir siber ortamin olusturulmasi
ve tilkemizin siber glivenlik alaninda uluslararasi seviyede en lst siralarda yer almasi hedefiyle
olusturulan "Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)” ile siber giivenlige
iligskin 8 stratejik amag belirlenmis ve 40 eylem maddesi altinda toplam 75 uygulama adimu,

sorumlu kurum ve kuruluslarin is birligiyle hayata gecirilmektedir.

2020 yilinda Cumhurbagkanligi Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu
biinyesinde olusturulan Siber Giivenlik ve Iletisim Altyapis1 Calisma Grubu tarafindan getirilen

“siber giivenlik alaninda kurumlar arasindaki gérev ve sorumluluk alanlarini netlestiren bir
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siber gilivenlik ¢ati mevzuatinin olusturulmasi” Onerisi ve On Birinci Kalkinma Plani
dogrultusunda 2023 Yili Cumhurbaskanligi Yillik Programinda yer verilen “474.1.1. Ulusal
siber gilivenlik yoOnetisimi mevzuat taslagi hazirlanacaktir.” tedbiri kapsaminda DDO
sorumlulugunda ulusal siber giivenlik organizasyonu ve yonetisimine iliskin caligmalar
yiritillmektedir. Bu kapsamda DDO tarafindan "Ulusal Siber Giivenlik Cati Mevzuati"

calismalar baslatilmistir.
Siber Giivenlik Ekosistemi ve Giiclendirilmesi

Ulusal siber giivenlik ekosistemi, i¢erisinde kamu kurumlari, teknolojiyi iireten-gelistiren
ve entegre eden siber gilivenlik sektort, tiniversiteler, sivil toplum kuruluslari, bireyler, politika
gelistiriciler, standart belirleyiciler, diizenleyiciler ve daha fazlasini barindiran genis bir agdan

olusmaktadir.

2017 yilinda SSB onciiliigiinde ve ilgili kamu kurum ve kuruluslari, 6zel sektor ve
akademi temsilcilerinin katkilariyla temelleri atilan, siber giivenlik alaninda teknoloji lireten ve
diinya ile rekabet edebilen Tiirkiye ana hedefi dogrultusunda siber giivenlik yapilanmasinin
gelistirilmesi amaciyla Tiirkiye Siber Giivenlik Kiimelenmesi kurulmus olup 1 Subat 2021
tarihi itibartyla DDO ve SSB tarafindan birlikte yiiriitilmektedir. 243 firmanin iiyesi oldugu
Kiime, yerli ve milli siber giivenlik teknoloji iireticilerini ve hizmet saglayicilarini bir araya

getirmektedir.

DDO tarafindan yapilan analiz ¢alismasinda, drneklem grubunda yer alan iilkelerin
%67’sinde siber gilivenlik ekosistemin gelistirilmesine yonelik calismalar ve Tirkiye Siber

Giivenlik Kiimelenmesi muadili yapilanmalar bulunmaktadir.

Ayrica Tiirkiye’de siber giivenlik alaninda etkilesim ve iletisim ortaminin
olusturulmasinda Tiirkiye Bilisim Dernegi, Bilisim Teknolojileri ve Siber Giivenlik Dernegi,
Bogazi¢i Siber Giivenlik Merkezi, Bilgi Giivenligi Dernegi gibi sivil toplum kuruluslarinin da
pay1 yiiksektir. Dernekler yayinladiklari raporlar ve yaptiklan etkinliklerle Tiirkiye’nin siber

giivenlik farkindaligini arttirmaktadirlar.

Tiirkiye’de yerli ve milli siber glivenlik {irlinlerinin yayginlastirilmasi alaninda elde ettigi
kazanimlar olumlu olmakla birlikte, bu kazanimlarin siirekliliginin saglanmasi ve daha iist

seviyelere ¢ikartilmasina iligkin ¢alismalar stirdiiriilmelidir.

Yerli Siber Giivenlik Teknolojilerinin Gii¢lendirilmesi
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Yerli tirin kullanimi hususu 6 Eylil 2011 tarih ve 28046 sayili Resmi Gazete’de
yayimlanan Basbakanlik Genelgesinde ilk kez giiclii bir sekilde telaffuz edilmis, Onuncu
Kalkinma Planinda miistakil bir program olarak “Kamu Alimlar1 Yoluyla Teknoloji Gelistirme
ve Yerli Uretim Programi1” ile devam etmistir. Orta Vadeli Programlar, Ulusal Siber Giivenlik
Stratejisi, On Birinci Kalkinma Plani, Ekonomi Reformlart Eylem Plan1 gibi birgok iist strateji
ve politika belgesinde giindeme getirilen bu hususta Milli Teknoloji Hamlesinin
gerceklestirilmesine yonelik belirlenen kritik teknolojilerin basinda siber giivenlik yer

almaktadir.

Tiirkiye’de Savunma sanayi firmalari, internet servis saglayicilari, yabanci iiriin
distribiitorii veya entegratdr firmalar gibi bircok firma siber gilivenlik {irlin ve hizmetleri
saglamaktadir. Siber gilivenlik sektoriine iliskin faaliyetler Sanayi Teknoloji Bakanlig
envanterlerinde “bilisim teknolojileri” altinda yer almakta ve ayristirilarak tutulmamakta olup

siber giivenlik sektdriinde ¢alisan firma envanteri mevcut degildir.

Siber giivenlik alaninda 6zel sektor ekosisteminin énemli aktorlerinden biri de Tiirkiye
Siber Giivenlik Kiimelenmesidir. Kiimelenmeye kayith firmalar ve iriinleri/hizmetleri kiime
envanterinde yer almakta ve giincellenerek kiimenin kamuya agik web sayfasinda “Tiirkiye
Siber Giivenlik Kiimelenmesi Uriin, Firma, Egitim ve Hizmet Katalogunda yayimlanmaktadir.
Katalogda kayitlt mevcut durumda 400’iin iizerinde siber giivenlik {irlinii bulunmakta olup bazi
kategorilerde ayni iirlinii lireten birden ¢ok firma varken, bazi kategorilerde ise hi¢ yerli {iriin

bulunmamaktadir.

Siber giivenlikte yerli teknolojilerin gelistirilmesi konusu milli giivenlik meselesi olarak
ele alinmaktadir. Dolayisi ile yabanci muadilleri ile yarisabilecek olgun, giiglii ve genis skalada

tirtin ve hizmetlerin gelistirilmesi elzemdir.

Veri riskleri ve tehditlerine iliskin artan farkindaligin yonlendirdigi kiiresel Siber
giivenlik pazari, son birkag yilda giiclii bir biiyiimeye tanik olmustur. Tiirkiye bu biiylik
ekonominin bir parcast olmasi yoniinde hem 6zel sektor hem de devlet kurumlariyla birlikte

hareket ederek ¢oziimlerini diinya seviyesinde gelistirmektedir.

Dijital Dontisiim Ofisi Baskanligi 1 nolu Cumhurbaskanligi Kararnamesi ile verilen
“Kritik altyapilar basta olmak lizere her alanda, yerli ve milli siber gilivenlik iiriinlerinin

gelistirilmesine ve bu ¢oziimlerin kullaniminin kamuda yayginlastirilmasina yonelik ¢aligmalar
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yapmak™ gorevi kapsaminda yerli siber giivenlik teknolojilerinin gii¢clendirilmesi hususunda

calismalar gerceklestirmektedir.

Siber giivenlik alaninda yerli sektoriin gelismesini saglamak amaciyla Dijital Doniisiim
Ofisi koordinasyonunda tesvik sistemini ve kamu alimlarini biitiinlestirmeye, yerli siber
giivenlik tirtinlerinin olgunluk seviyelerini belirleyip kademeli olarak iyilestirmeye ve

yayginlastirmaya yonelik bir sistematik gelistirilmeye baslanmistir.

“Yerli ve Milli Siber Giivenlik Uriinlerinin Kullanimmin Yayginlastiriimasi
Koordinasyon Grubu” ismi ile DDO koordinasyonunda ve DDO, SSB, STB, DMO, KiK ve
SBB onciiliigiinde 2021 yilinda olusturulan gruba Hazine ve Maliye Bakanligi, TUBITAK,
TSE, TURKSAT, UAB ve BTK sonrasinda dahil olmustur. Grubun ana hedefi yerli ve milli
siber giivenlik iirlinlerinin kullanimini basta kamu olmak {iizere tiim sektorlerde, yurt i¢i ve yurt
disinda yayginlastirilmasini saglamak tizere calismalar gerceklestirmektir. Grup ¢alismalarina
politika, mevzuat, standartlasma/olgunlastirma, tesvik/destek/finansman ve uluslararasilagma
olmak tizere 5 ana alanda devam etmektedir. Calismanin ilk fazinda; iiriin ve hizmetlerin
kategorizasyonunda tekil standart olusturulmasi amaci ile “Siber Giivenlik Taksonomisi”
gelistirilmis, kamuda siber gilivenlik iiriinlerinin kullaniminin yayginlastirilmas: hususunda
kamu kurumlarinin goriis ve onerilerinin alindigi ¢alistay yapilmis ve sonug raporu hazirlanmis,
Kamu Bilisim Alimlar1 Yonetmeligi yayimlanmis, dncelikli siber giivenlik alanlari belirlenmis
ve yerli siber giivenlik sektorii icin destek/tesvik mekanizmalarinin mevcut durum analizi
gergeklestirilmistir. Ikinci fazda ilk fazda tamamlanamamis aksiyonlar da dahil olmak iizere,

27 ana aksiyon ve 46 alt faaliyet ele alinmaktadir.

Bilgi ve iletisim teknolojileri alaninda faaliyet gosteren yerli ve milli firmalarin yurtdis
pazarlarda etkinligini artirmak igin DEIK ve Dijital Déniisiim Ofisi Bagkanligi 2022 yili
Haziran ay1 igerisinde Dijital Teknolojiler is konseyini hayata gecirmistir. Siber Giivenlik,
yapay zeka, oyun, bulut bilisim yikici teknolojiler odaginda belirlenen alt komitelerde kiiresel

pazara agilma ve bu pazarlarda giiclenme hedefli ile calismalar gergeklestirilecektir.

Yerli siber giivenlik tiriinlerinin kendi kategorilerinde birbirlerine gore seviyesini tespit
etmek iizere yapilan seviyelendirmeye ve fonksiyonel uygunluga yonelik calismalar
gerceklestirilmektedir. Ancak yabanci muadillerine gore seviyesinin tespiti, yazilimsal
donanimsal giivenlik seviyelerinin belirlenmesi, iiriinlesme siirecinin tespitine yonelik bir test

mekanizmasi aktif degildir.

135



Yerli yabanci ayrim1 yapilmaksizin siber giivenlikte standardizasyonun ve uluslararasi
diizenlemelere dayali1 bir yasal ¢ercevenin olusturulmasi, 6zellikle son yillarda benimsenmesi
artis gosteren bulut hizmet saglayicilart acisindan kritiktir. Bununla birlikte uluslararasi
sertifikasyon ve standartlarin sektor tarafindan bilinmesi ve g¢alisilmasi 6nemli bir noktadir.
Ulkemizin, “ileri arastirmalar yapma/ standart calismalarinda sz sahibi olma/ standarda uygun
hizli iiretim yapma/ pazarda pay sahibi olma/ ileriye doniik arastirma yapma” seklindeki
dongiiyli tamamlayarak, standartlasma ve sertifikasyon c¢alismalarinda aktif rol almasi hayati

Onem tagimaktadir.

Uriinlerin ulusal capta kullanim oranlar1 bilinmemekle birlikte, iiretici ve satict
rakamlarindan iilke genelinde yabanci {rilinlerin hakimiyetinin yiiksek oldugu goriilmektedir.
Rekabet ortaminin, yerli ve yabanci iiriinler/iireticiler igin belirlenecek kriterler ve standartlar
ile cercevelenen bir test slireci ve ardindan yetkilendirme mekanizmasi ile daha saglikli

olusturulabilecegi degerlendirilmektedir.

Siber Giivenlik Alaninda Uluslararasi iliskiler

Siber giivenlik alaninda teknolojik gelismelerin yam sira politikalarin ve
stratejilerin belirlenmesi, iilkelerin ve Kuzey Atlantik Antlasmas: Orgiitii (NATO), Birlesmis
Milletler (BM), Avrupa Giivenlik ve Is Birligi Teskilati (AGIT), Ekonomik Is Birligi ve
Kalkinma Tegkilati (OECD) gibi iilkemizin de {iiyesi oldugu uluslararast kuruluslarin
giindeminde 6nemli bir yere sahiptir. Siber uzayda sinirlarin olmamasindan dolay1 uluslararasi
hukukun siber giivenlige uyarlanmasinin gerekli goriilmesi, uluslararasi seviyede hukuka ve
normlara yonelik ¢alismalar yapilmasi ihtiyacin ortaya ¢ikarmistir.

Son yillarda 6zellikle COVID19 doneminde bilgi ve iletisim teknolojilerinin kullantminin
yayginlagsmasi ile birlikte artan siber giivenlik sorunlari ve yeni teknolojilerin beraberinde
getirdigi zorluklar dogrultusunda, Avrupa Birligi’nde de diizenleme ve diizenlemelerin
uygulanmasina yonelik calismalar hiz kazanmistir. Bu g¢er¢evede Avrupa Parlamentosu ve
Konseyi’nin 14.12.2022 tarihli ve 2022/2555 sayil1 Direktifi ile “Sebeke ve Bilgi Giivenligi
Direktifi (NIS Direktifi)” olarak bilinen ve iiye iilkelere yonelik getirilen siber giivenlik
diizenlemeleri giincellenerek 16.01.2023 tarihi itibariyla yiiriirliige girmistir. Ayrica Avrupa
Birligi’nde, tiiketicileri ve isletmeleri yetersiz glivenlik 6zelliklerine sahip tiriinlerden korumak

icin yeni bir Siber Dayaniklilik Yasasi (Cyber Resilience Act) 6nerisi sunulmustur.
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Ayrica Nisan 2023’te AB genelinde siber giivenlik olaylarina hazirlik, bu olaylarin tespiti
ve olaylara miidahaleyi iyilestirmek i¢in Avrupa Komisyonu AB Siber Dayanisma Yasasi’ni

onermistir.

Siber Dayamikhligin Tyilestirilmesi

Siber glivenlikte yeterli olgunluga erisip, isgiicii, teknoloji, organizasyonel yap1 ve yasal
diizenlemelerde atilacak dogru adimlarla yikici etkilerden uzak durmak, siber dayaniklilig

saglamak miimkiindiir.

Bu cergevede Oncelikli olarak kritik altyapilarin ve kamu kurumlarinin mukavemetini
artirmak iizere Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi yaymmlanmis, genelge
cergevesinde siber giivenlikle ilgili tilkemizin ilk 6zgiin referans dokiimani olma niteligi tasiyan
Bilgi ve Iletisim Giivenligi Rehberi hazirlanmis ve yayimlanmstir. 2021 yili igerisinde Bilgi
ve Iletisim Giivenligi Rehberi tedbirlerinin uygulanmasi ve etkinliginin denetimi hususunda

Ofisimiz tarafindan Bilgi ve Iletisim Giivenligi Denetim Rehberi hazirlanmustir.

Siber giivenlik tatbikatlar1 tehditlere karsi alinan tedbirlerin etkinligini ve bu tedbirleri
isleten isgiiclinlin yetkinligini 6lgmek icin kullanilan ana araglardan biridir. Tirkiye’de,
Ulastirma ve Altyapr Bakanligi ile Bilgi Teknolojileri ve Iletisim Kurumu tarafindan “Ulusal
Siber Kalkan” tatbikatlar1 gergeklestirilmektedir. Basta kritik altyapilar olmak tizere tilkemizin
siber ortamdaki varliklarinin korunmast ve SOME’lerin siber olay hazirlik seviyesinin
artirllmasi amaglayan bu tatbikatlar 2022 yili icinde finans sektorii i¢in ayrica da yapilmistir.
Enerji sektorii diizenleyicisi EPDK da kendi sektorii icin benzer tatbikatlari

gergeklestirmektedir.

Dijital Dontigiim Ofisi Bagkanligi tarafindan yapilan siber giivenlik yonetisimine iliskin
analiz ¢alismasinda siber dayaniklilik hususu siber savunma baslig1 altinda ele alinmis olup
siber saldirilardan kaynakl1 afet durumlari igin bazi tilkelerde siber kriz tatbikatlarinin yapildig
goriilmiistiir. Incelenen iilkelerin %53’iinde son 3 yil iginde ulusal diizeyde bir siber kriz
yoOnetimi tatbikati veya bir siber bilesenle bir kriz yonetimi tatbikati gergeklestirdigi

gOrilmiistiir.

2009 yilinda ¢ikarilan bir kanunla Tirkiye’de afet hallerindeki acil durum yonetimi
yetkisi AFAD’a verilmis olup ayni kanuna gore afetler, teknolojik ve dogal afetler olarak ikiye

ayrilmistir. Bu kapsamda Tiirkiye’nin topyekln bir siber saldiriya karsi karsiya kalmasi ve
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bunun bir afet seviyesine ulasmasi halindeki olasi kriz siireci AFAD tarafindan koordine
edilecektir (27261 sayili Resmi Gazete, 2009). Ancak bu kriz yonetimin nasil yapilacagi, hangi
kurumsal yapilanmalar ve siiregler dahilinde siirdiiriilecegi konusu net olarak ortaya

konmamustir.

Ulusal seviyedeki siber olaylarla miicadele fonksiyonlar: icin iilkeler “Bilgisayar Acil
Miidahale Ekibi (CERT)” organizasyonlar1 kurmus durumdadirlar. Hatta baz iilkelerde kamu
kurumlarma o6zel islemleri yiiriiten gov-CERT, askeri siber giivenlik islemlerini yiiriiten

Defence-cert gibi 6zel yapilanmalarin da bulundugu goriilmiistiir.

Tiirkiye’de, Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde Ulusal Siber Olaylara
Miidahale Merkezi (USOM, TR-CERT) olusturulmustur. 2013 yilinda kurulan USOM
iilkemizde siber giivenlik olaylarina miidahalede ulusal koordinasyonu saglamakta ve
uluslararasi temas noktasi olarak gorev yapmaktadir. Kritik altyap: sektorlerinin kendi Sektorel
SOME’leri mevcut olup bunlar sektore Ozgii diizenleme ve denetleme faaliyetlerini
yiirtitmektedirler. Kurumsal SOME, Sektérel SOME’ler ve USOM ulusal siber giivenlik

olaylarina miidahalenin ana icracis1 konumundadir.

Emniyet Genel Miidiirliigii Siber Sucglarla Miicadele Daire Baskanligi, Tiirkiye’deki siber
suc¢larla miicadele etmek i¢in olusturulmustur. Siber Suglarla Miicadele Bagkanlig1 toplumsal
siber giivenlik farkindaliginin artirilmasi icin SIBERAY projesini yiiriitmektedir. Sug igerikli
paylasim yapan kullanicinin tespiti, adli bilisim incelemelerinin gerceklestirilmesi, zararh
yazilim incelemesi, adli delil incelemesi gibi faaliyetlerin yani sira uluslararasi siber suglarla
miicadele organizasyonlari ile de ¢alisilmaktadir.

Toplumun bilgi giivenligi farkindalik seviyesinin artirilmasi amaciyla “Bireylere Y 6nelik
Bilgi Giivenligi Rehberi”, sanayi kurumlarinin siber giivenliginin saglanmasmna ydnelik
yiiriitiilecek faaliyetlerin tammlanmasi amaciyla “Sanayinin Bilgi ve Iletisim Giivenligi
Rehberi”, sektor firmalarinin siber giivenligini saglamaya yonelik asgari seviyede ihtiyag
duyulacak siber giivenlik iiriinlerinin belirlenmesi amaciyla “Mevcut Durum Degerlendirme ve

Gereksinim Analizi Kilavuzu” hazirlanmistir.

Ulusal Siber Olay Yonetimi, Siber Suclarla Miicadele ve Uluslararas isbirlikleri

Siber giivenlik alaminda gorev yapan insan kaynagimin yetkinliginin artirilmasi,

siber olaylara hazirlik seviyelerinin yiikseltilmesi ve paydaslar arasinda is birliginin
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gelistirilmesi amaciyla sektorel, ulusal ve uluslararasi siber giivenlik tatbikatlar
gerceklestirilmistir. Hem kurum ve kuruluslarimizda hem de ulusal seviyede siber olaylara
hazirlik seviyelerinin ve olay miidahale kabiliyetlerinin artirilmasi icin atilan énemli adimlar
kapsaminda 2011’den bu yana Ulastirma ve Altyap1 Bakanligi koordinasyonunda 7 ulusal ve 2

uluslararasi siber giivenlik tatbikati gerceklestirilmis bulunmaktadir.

e Uluslararas1 Siber Kalkan 2019 tatbikati, UAB ve BTK koordinasyonunda 19-20
Aralik 2019 tarihinde ITU ile Karsilikl1 flerleme I¢in Siber Giivenlik Ittifaki’nin
(CAMP) katkilariyla Ankara’da gerceklestirilmistir. Tatbikatta 17 farkh tilkeden
90’a yakin katilimciya ev sahipligi yapilmistir

e NATO Kilitli Kalkan (Locked Shields), NATO Siber Koalisyon (Cyber Coalition)
ve NATO Kriz Yonetim Tatbikati gibi cesitli uluslararasi siber giivenlik
tatbikatlarina da katilim ve katki saglanmasi siirdiiriilmektedir.

e NATO Miisterek Siber Savunma Mikemmeliyet Merkezi (NATO CCD COE)
tarafindan yillik organize edilmekte olan Locked Shields (Kilitli Kalkan)
tatbikatlarina Tiirkiye BTK, DDO, MSB gibi farkli kurumlardan siber giivenlik
uzmanlar ile takim olusturarak katilim saglamaktadir. Diinyanin en genis katilimli
ve bircok otoriteye gore en karmasik ve ileri teknolojilerine sahip siber savunma
tatbikati olarak kabul edilmektedir.

e Cyber Coalition (Siber Koalisyon) siber savunma tatbikati, NATO tarafindan yillik
olarak organize edilmektedir. Ug¢ giin siiren etkinlige, NATO iiyesi ve ittifak
iilkelerinden katilim saglanmaktadir. Tiirkiye BTK, MSB ve farkli kurum ve
kuruluslarla aktif olarak bu tatbikatlara katilmaktadir.

e 2013 yili Mayis aymda kurulan USOM siber giivenlik olaylarina yonelik alarm,
uyari, duyuru faaliyetleri yapmakta, kritik sektorlere yonelik siber saldirilarin
onlenmesinde ulusal ve wuluslararasi koordinasyonu saglamaktadir. Tehdit

istihbaratina yonelik duyurular USOM araciligi ile yapilmaktadir.

Siber saldirilara miidahalede bilgi paylasimi agisindan ulusal ve uluslararasi istihbarat
kaynaklart ile is birlikleri yapilmasi teknik bir gerekliligin 6tesinde siber savunma yapisini
giiclendirmek i¢in gerekli kosullardan biridir. Bu amagla USOM uluslararasi siber olaylara
miidahale organizasyonlarina (Trusted Introducer, FIRST, CAMP, NATO-MISP, OIC-CERT)

iiye olmus durumdadir. Bununla birlikte USOM; siber tehdit istihbarati edinimi, {iretimi ve
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paylasimi noktasinda ulusal ve uluslararasi paydaslariyla koordinasyon saglanmasinda énemli
gorevler iistlenmektedir. Internet aktdrleri, uluslararasi kuruluslar, adli makamlar, arastirma
merkezleri, tiniversiteler ve 6zel sektor kuruluslari ile birlikte hareket ederken ayn1 zamanda
uluslararasi alanda iilkemizin temas noktas: olma gorevini de yerine getirmektedir. Olay
Miidahale ve Giivenlik Ekipleri Forumu (FIRST), Giivenilir Tanitict (TI), Karsilikl1 flerleme
i¢in Siber Giivenlik Ittifaki (CAMP), Uluslararasi Telekomiinikasyon Birligi (ITU), OIC-CERT
ve NATO biinyesindeki zararli yazilim bilgi paylagim platformu (MISP) gibi uluslararasi
kurulusglarin ve organizasyonlarin yani sira bir¢ok iilkenin ulusal siber olaylara miidahale

ekibiyle de ¢ift yonlii olarak bilgi paylasimi i¢erisinde bulunulmaktadir.
Standardizasyon ve Sertifikasyon

Siber giivenlik alaninda sertifikasyona yonelik olarak TSE tarafindan saglanan TS 13638
standart (Bilgi Teknolojileri - Giivenlik Teknikleri - Sizma Testi Yapan Personel ve Firmalar
I¢in Sartlar) ve ISO 15408 standart kapsaminda cesitli kurum ve firmalar tarafindan “Ortak
Kriterler Degerlendirme Laboratuvarlarr” donanim temelli ataklar, yazilim temelli ataklar ve
kripto temelli konularda sertifikasyon hizmeti sunulmaktadir. Ayrica TSE tarafindan ISO/IEC
27000 serisi giivenlik standartlar1 Tiirk¢e’ye uyumlastirilarak yayimlanmaktadir.

Tiirkiye Siber Gilivenlik Kiimelenmesi koordinasyonunda ise TR-TEST tarafindan
yiiriitiilen Test ve Sertifikasyon Projesi kapsaminda Siber Giivenlik Uriinleri Test ve Uygunluk

Kriterleri uygulanmaktadir.

Istanbul Universitesi-Cerrahpasa biinyesinde de IoT cihazlarinin fonksiyonel ve giivenlik
yeterliliklerinin testi i¢in “ISTEC-Nesnelerin Interneti Ekosistemi Giivenlik Test ve

Degerlendirme Merkezi” kurulmus ve ¢alismalara baglamistir.
Siber Giivenlik Isgiiciiniin Gelistirilmesi ve Giiclendirilmesi

Ulkemizin, siber giivenlik alaninda yeterli yetkinlige sahip insan kaynaginin yetistirilmesi
ve istthdam imkanlarinin arttirilmasinin 6nemi Ulusal Siber Giivenlik Stratejisi dahil olmak

iizere bir ¢ok belgede belirtilmistir.

Tiirkiye’de siber giivenlige yonelik egitimler incelendiginde, siber giivenligin genel ilk
ve orta 6gretim miifredatinda olmadig1 goriilmiistiir. Bu sebeple ilk ve orta 6gretim seviyesinde

siber giivenlige yonelik ders i¢eriginin gelistirilmesi ve 6gretilmesi konusu gelisime agiktir.
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Tiirkiye’de siber giivenlik 0Ozelinde Ogretim programlart bulunan kurumlar
bulunmaktadir. Ortadgretim diizeyinde siber giivenlik egitimi veren bir Mesleki ve Teknik
Anadolu Lisesi mevcuttur. Pendik Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi
(Siber Giivenlik Lisesi) 30 Nisan 2020 tarihinde acilmistir.

Lisans, yiiksek lisans ve doktora seviyesinde, siber giivenlik ve bilgi glivenligi alanlarina
yonelik akademik programlar bulunmaktadir. 2023 yili itibariyla yaklasik 30’un tizerinde
iiniversitede yiiksek lisans programi bulunmaktadir. Lisans alaninda siber giivenlik programi
iki iniversitede verilmektedir.

Bazi iiniversitelerin bilinyesinde siber giivenlik alaninda dogrudan ¢aligmalar yapan veya
diger bilisim teknolojileri ile birlikte siber gilivenlik alanina da hizmet eden Uygulama ve
Aragtirma Merkezleri yer almaktadir. 2023 yil1 itibariyla mevzuati yayimlanmis bu sekilde 20
merkez bulunmaktadir. Bu merkezlerin gelistirdigi projeler takip edilmemektedir. 2023 yili
itibari ile siber giivenlik ve bilgi gilivenligi alanlarinda kapasite gelistirmeye yonelik “Bilisim
Giivenligi Teknolojisi” adi ile 27 tniversitede “yiiksekokul” seviyesinde Ogretim programi
uygulanmaktadir.

Okullarda verilen siber giivenlik miifredatinin her okula gore uygulama usulii, ders igerigi
farklilik gostermektedir.

Siber giivenlik alaninda ¢alisan isgiicline mesleki nitelik kazandirmak amaciyla Mesleki
Yeterlilik Kurumu ile Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yiiriitiilen ¢aligmalar
sonucunda Siber Giivenlik Elemani (Seviye 5) ulusal meslek standardi hazirlanarak 9/2/2020
tarihli ve 31034 sayili Resmi Gazete’de yayimlanarak ytiriirliige girmistir. 2022 y1l1 i¢erisinde
Mesleki Yeterlilik Kurumu tarafindan Etik Hacker (Seviye 5) meslek standardi yayimlanarak

yiirtirlige girmistir.

Siber giivenlik alaninda nitelikli isgiicii gelisimine yonelik faaliyetler kamu, STK ve 6zel
sektor eliyle de gergeklestirilmekte olup bu calismalardan bazilar1 asagida verilmistir.
TUBITAK Sanayi Doktora Programi yani sira, BTK Akademi, Tiirkiye Siber Giivenlik
Kiimelenmesi Siber Kariyer Egitim Programi, 1 Milyon Istihdam Projesi ile gergeklestirilen
siber giivenlik egitimleri ile kritik sektorlerde faaliyet gosteren siber giivenlik uzmanlarinin
yetenekleri artirilarak kurum ve kuruluglarimizin  siber olaylara hazirhik kapasitesi

gelistirilmektedir.
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Egitim noktasinda da insan kaynag1 gelistirme faaliyetlerinin siber gilivenlikte 6nemli

unsurlardan biri oldugundan hareketle BTK tarafindan 6zellikle enerji, saglik gibi kritik altyapi

sektorlerinde 5.000’den fazla SOME personeline egitimler verilmistir. Ayrica, geg¢tigimiz

yillarda Ogrencilere ve siber giivenlik goniillillerine yonelik siber giivenlik yarisma ve

egitimleriyle 7.000°den fazla kisiye ulagilmistir. Siber giivenlik alaninda pratik ve uygulama

yetkinliginin artirilmasi, siber olaylara hazirlik seviyesi ve miidahale kabiliyetinin artirilmasi

amaciyla;

Dijital Doniistim Ofisi tarafindan 2018-2022 arasinda Teknofest kapsaminda
Hacklstanbul, HackZeugma, HackKaradeniz adlar1 ile farkli siber gilivenlik
alanlarina hitap eden konsept yarismalar, Battleware bayragi yakala (capture the
flag) yarigmalari,

UAB ve BTK/USOM tarafindan 2011-2019 arasinda 4 ulusal, 2 uluslararasi siber
giivenlik tatbikati, 3 bayragi yakala (capture the flag) yarigsmasi (Siber Yildiz),
Tiirkiye Siber Giivenlik Kiimelenmesi tarafindan Cyber Anadolu Bayrag: Yakala
yarismalar1 ve MalwareNinja yarigsmalar1 diizenlenmistir.

CTF (Capture The Flag-Bayragi Yakala) olarak bilinen yarigma tiirii, siber
giivenlik alaninda “Siber Y1ldiz” adiyla USOM tarafindan organize edilmektedir.
Yarigma ile tilkemizde siber giivenlige ilgisi ve yetenegi olan kisilere ulasilarak
kendilerini gelistirme olanagi sunulmakta ve bu alanda farkindalik arttirilmakta,
basarili olan siber giivenlik uzmanlarina istihdam, egitim ve para odiili gibi
olanaklar saglanmaktadir.

Siber Yildiz yarismasinin bir sonraki asamasi olan ve geng¢ yeteneklerimizin
profesyonellesme yolunda ilerlemesine olanak vererek, iilkemizin ihtiyaci olan
siber giivenlik uzmanlarinin yetistirilmesine yénelik FETIH Siber Talimhane
projesi ile uygulamali siber giivenlik egitim laboratuvari altyapisi c¢alismalari
USOM biinyesinde tamamlanmistir. Fetih Siber Talimhane’de, Siber Yildiz
yarismalarinda belirli bir basariyr yakalayan yiizii askin kisiye 3’er giinliik
laboratuvar egitimleri verilmis olup s6z konusu egitimler farkli gruplara yonelik
olarak verilmeye devam edilmektedir. Fetih Siber Talimhane programi, siber
egitim ve kamp etkinliklerinin diizenli ve rutin bir hale gelmesini, BTK
blinyesindeki BTK Akademi ile entegre bir bigcimde iilkemizdeki kurum ve

kuruluslara siber giivenlik uzmanlarinin yetistirilmesini amaglamaktadir.
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e Siber giivenligin farkli alanlarinda bir¢ok egitim BTK Akademi ve USOM is
birligi ile gergeklestirilmekte olup, cevrimici siber giivenlik egitimlerinden

faydalanan kullanicilarin sayis1 440.000°1 agsmuistir.

[k ve ortadgrenim diizeyinde siber giivenlik farkindaliginin artirilmasi amaci ile Dijital
Doniisiim Ofisi koordinesinde pek ¢ok etkinlik diizenlenmektedir. Milli Egitim Bakanligi ile
birlikte her y1l diizenli olarak, Tiirkiye’nin en biiytik dijital farkindalik projesi, Siber Zeka Bilgi
Yarigmast diizenlenmektedir. TRT ile birlikte internetin glivenli kullanimi, sanal zorbalik,
internet bagimliligy, dijital okuryazarlik, yapay zeka, nesnelerin interneti, dijitallesmenin hayata
yansimalari, milli teknolojiler ve oltalama gibi konu bagliklarindan olusan 10 boliimliik “Dijital

Tayta” serisi hazirlanmis ve yayimlanmistir.

Halihazirda bir¢ok 6zel sektor ve kamu kurumu siber giivenlik ve bilgi giivenligi alaninda
egitim veriyor goriinmekle birlikte bu egitimleri alanlarin sektdrde istihdamina iligkin bir veri
mevcut degildir. Egitimleri veren kurum sayisinin artiritlmasinin verilen egitim igeriklerinin
kalitesi, egitimleri veren egitmenlerin kalitesinin artmadigi durumda fayda saglamayacagi

degerlendirilmektedir. Dolayist ile 6ncelikle mevcut yapilarda iyilestirmeler ele alinmalidir.

4.6 Nitelikli insan Giicii

Bilgi ve iletisim teknolojileri alanindaki gelismeleri egitim diizeyinin gelismesinden ayri
degerlendirmek miimkiin degildir. Teknoloji iiretmenin yolu yetkin beyin giiciinden
gegmektedir. Bilim ve teknolojide yetkin insanlar1 yetistirmek amaciyla anaokulundan
liniversiteye kadar tiim egitim siirecinin ve egitimcilerin daha iyiye yonlendirilmesi i¢in dnemli

bir atilim yapilmasi gerektigi degerlendirilmektedir.

Tiirkiye'nin teknoloji alanindaki en biiyiikk basarilarindan biri, yazilm ve bilgi
teknolojileri alaninda yetenekli insan kaynagidir. Tirkiye, nitelikli yazilim miihendisleri,

tasarimcilar ve diger bilisim uzmanlari yetistiren {iniversitelere sahiptir.

Nitelikli yazilim uzmanlarinin COVID19 doneminde yayginlasan uzaktan ¢aligmanin da
etkisiyle yurtdigindaki firmalar i¢in uzaktan ¢alismaya baslamasiyla “beyin go¢ii” sorunu

giindemimizde yer almaya baglamistir. Bu sorunun giderilebilmesi icin ¢esitli STK’lar
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tarafindan girisimlerde bulunuldugu goriilmektedir.’® Tiirkiye’nin 6ne ¢ikan tersine beyin
gb¢ii programlarindan biri olan T.C. Calisma ve Sosyal Giivenlik Bakanligi ve T.C. Sanayi ve
Teknoloji Bakanligi 1is birliginde, wuluslararast teknoloji yeteneklerinin {ilkemize
kazandirilmasin1 kolaylastiracak adimlarin atildigr “Yetenek Transferi Projesi” de yasama

gecirilmistir.1>*

Ayrica, Sanayi ve Teknoloji Bakanligi tarafindan Universite Sektor is birliginde is
diinyas1 ile i¢ i¢e bir egitim modeliyle insan kaynagi yetistirilmesi i¢in Milli Teknoloji

Akademisi ¢atist altinda Sektor Kampiiste programi hayata gecirilmistir.

Ulkemizde 2022 yili itibartyla 208 diniversite bulunmaktadir.*®> Universitelerin bir
kisminda yeteri sayida ve dogal olarak ders igeriklerine uygun nitelikte dgretim iiyesinin

olmamasi nedeniyle mezunlarin nitelikleri de olumsuz sekilde etkilenmektedir.

Universiteye giris sinavlari olarak bilinen iki asamali sinavlardaki barajin kaldirilmasi ile
OSYM verilerine gére Haziran 2022°deki sinava 3 milyon 245 bin 425 kisi basvurmustur.t®
Yiiksekogretim Kurulu (YOK) 2021-2022 6grenim istatistiklerine gore™’ iiniversitelerde 3
milyon 250 bin 101 6n lisans, 4 milyon 579 bin 47 lisans, 358 bin 271 yiiksek lisans ve 109 bin
540 doktora 6grencisi olmak tizere toplam 8 milyon 296 bin 959 (7.829.148 6n lisans ve lisans)
ogrenci bulunmaktadir. Bu kapsamda Anadolu Universitesi’nde agikdgretim sistemiyle egitim
veren fakiiltelerdeki 2021-2022 Ogretim Yili Ekim ayindaki pasif-aktif toplam 6grenci
sayisinin da 2 milyon 400 bin 449 oldugu goriilmektedir.*

Bilgisayar miihendisligi lisans egitiminin mevcut durumunu saptamak ve
degerlendirmek, egitimde gereken iyilestirme ve yeni teknolojilerin gerektirdigi adimlarin
atilmast konusunda yapilmasi gerekenleri belirlemek amaciyla TMMOB Bilgisayar
Miihendisleri Odas1 (BMO) tarafindan siirdiiriilen ¢alismaya gore;'®® 158 iiniversitemizde

bulunan bilgisayar miihendisligi boliimlerinin akademik kadrosunun %41’inde profesor

153 http://tbv.org.tr/turkiye-bilisim-vakfindan-beyin-gocunu-beyin-gucune-cevirmek-icin-oneriler/

154 http:/lyetenektransferi.gov.tr/

155 https://istatistik.yok.gov.tr/

156 https://www.osym.gov.tr/TR,23821/osym-baskani-aygun-yuksekogretim-kurumlari-sinavina-3-milyon-243-bin-425-
aday-basvurdu-15062022.html

157 https://istatistik.yok.gov.tr/

158 https://www.anadolu.edu.tr/universitemiz/sayilarla-universitemiz/ogrenci-sayilari/2021-2022/2021-ekim

159 www.bmo.org.tr
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Ogretim liyesi bulunmadigi; %16’sinda 3 ve iizerinde; %43’linde de 1-2 profesor 6gretim iiyesi

bulundugu goriilmiistiir.*°

Sekil 12 Bilgisayar Miihendisligi Boliimlerinde Ogretim Uyesi Sayilar

65
Vakif Toplam

Prof. Ogr. UyeSI olmayan Bs. &
1l 63 41% =
9 25 16%
30 %
27 65 43%
47 153 I
. Il
3 ve iizeri Prof. Ogr. Uyesi olan Bs. “ Topin
. e oo . m Prof. Ogr. Uyesi olmayan Bil. Mah. Balimleri
Mu h . BOIU mu sayISI 25 OIU p toplam ® Prof. Ogr. Uyesi 3 ve Uzerinde olan Bil. Muh. Bslumleri
bolum sayisinin %16’s1dir. m Prof. Ogr. Uyesi1 ya da 2 olan Bil. Mih. Bolimleri

Kaynak: BMO Bilgisayar Miihendisligi Egitimi Durum Saptama Caligmasi

Tiirkiye’de 2022 yili sonu itibariyla MUDEK'®! akreditasyonu almis olan 39 bilgisayar
miihendisligi (ii¢li ikinci 6gretim) programi ve 6 yazilim miihendisligi programi; ABET?62
akreditasyonu olan 7 bilgisayar miihendisligi programi bulunmaktadir. Ozellikle kalkinmada
bilgisayar miithendisligi, yazilim miihendisligi, bilisim sistemleri miihendisligi ve yapay zeka
miihendisligi alanlar1 basta olmak iizere bilisim alanindaki egitimin, dolayisiyla insan
kaynaklarinin niteligini artirmak amaciyla miihendislik egitimlerinde MUDEK, ABET gibi

akreditasyonlardan ge¢mis miihendislik programlarinin sayisi artirtlmalidir.

Teknoloji iretmenin yolu yetkin beyin giliciinden gegmektedir. Yetkin beyin giicii ancak
bilim ve teknoloji alaninda nitelikli insanlar yetistirmekten gegmektedir. Bilim ve teknolojide
yetkin insanlar1 yetistirmek igin anaokulundan iiniversiteye kadar tiim egitim siirecinin ve

egitimcilerin daha iyiye yonlendirilmesi i¢in 6nemli atitlimlar yapilmasi 6nerilmektedir.

160 https://www.bilisimdergisi.org.tr/bilisim-dergisi/temmuz-2022-bilisim-dergisi.html#temmuz-2022-bilisim-dergisi/90/
161  https://www.mudek.org.tr/
162  https://www.abet.org/
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Yurtdisina dnceden belirlenen konularda ¢alismalar yapmak iizere ¢ok iyi se¢ilmis
yiiksek lisans ve doktora 6grencileri gonderilmesi ve egitim siireclerinin sonunda ¢alismalarini

Tiirkiye’de uygun sekilde siirdiirmeleri saglanmalidir.
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ON IKINCi PLAN DONEMIi PERSPEKTIFi
On Ikinci Kalkinma Plan1 dénemi;

Iletisim teknolojileri sektorii kapsaminda; genisbant (5G/6G/LTE) ve fiber altyapi; mobil

telekomiinikasyon; sabit telekomiinikasyon; acil durum haberlesmesi,

Bilgi teknolojileri sektorii kapsaminda; yerli yazilim sektorii, agik kaynak ekosistemi, bulut

bilisim ve siber giivenlik ana basliklarinda irdelenmektedir.

5.1 On ikinci Plan Hedefleri

Bilgi ve iletisim sektorii dogasi geregi karmasik bir yap1 arz etmektedir. Bu nedenle, bu

alana yonelik politikalarin daha etrafli, ¢ok paydasli ve ¢oklu disipliner bir bakis agisiyla

gelistirilmesi ve olgunlastirilmas1 gerekmektedir. Bu kapsamda, iilkemizde yakin ge¢miste

basarili olmus ve basarisiz olmus girisimler incelenmeli, firmalarin basarili olma ihtimalini

artiracak 6nlemler 6grenilmis dersler olarak derlenmelidir.

Bilisim Toplumu ve e-Yasam

1.

Gergek zamanli tarim alani bilgisinden su kaynaklarimizin yonetimine, afetlere kars1 erken
uyar1 sistemlerinden go¢ hareketlerine, genisbant internetten nesnelerin internetine, mobil
haberlesmeden uzaktan siiriiciisiiz yonetilecek araglara kadar genis bir yelpazede
yasamimizi kokten degistirecek gelismeler yasanmaktadir. Yeni teknolojilerin saglayacagi
olanak ve firsatlarin degerlendirilmesi i¢in ihtiya¢ duyulan mevzuat degisiklikleri, gerekli
piyasa bilgisi gibi birgok bashigin gercek anlamda zaman kaybetmeden, hizla iilkemiz

giindemine girmesi gerektigi diisiiniilmektedir.

Yirmi birinci yiizyilin bilisim ¢agi oldugu bilinmektedir. Cagin gerisinde kalmamak i¢in
toplumun “Bilisim Toplumu”na donlismesi de kacinilmazdir. Bu doniisiimiin saglikli
bicimde gerceklesebilmesi i¢in toplumu olusturan her bireyin tek tek bilisimle tanigmasi,
bilgi ve iletisim teknolojilerinden en iist dlizeyde yararlanmasi1 gerekmektedir.
Unutmayalim ki, bilisim teknolojileri yalnizca ekonomik degil, ayn1 zamanda sosyal

kalkinmanin da itici giictidiir.

Kullanilan her tiirlii teknolojik aygitin “Akillr” sifat1 tagidigr glinlimiizde, yurttaglarimizin

da “Akillr” yurttaslar olarak teknolojinin esiri olmak yerine, teknolojiye hilkkmeden bireyler
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konumuna gegmesinin amaclandig, tipki Aile Hekimligi sisteminde oldugu gibi, topluma

hizmet edecek "Toplum i¢in Bilisim Merkezleri"nin agilmasi 6nem kazanmaktadir.'6

Uydu Calismalari

4.

163
164

On lkinci Kalkinma Plam dénemini kapsayan 2024-2028 yillar1 arasinda otonom araglar,
Endiistri 4.0 ile baslayan siirecte pek ¢ok yeni yaklasim ve ¢oziimlerin akilli sehirler ve
benzeri tiim uygulamalarda kullanildig1 goriilecektir. Tarimdan sagliga, enerjiden lojistige,
sagliktan savunmaya, anayurt giivenliginden ulastirmaya degin tiim sektorlerde Nesne
Ag1’nin yogun kullanimina paralel olarak 6zellikle “Kiip Uydu” olarak adlandirilan kiigiik

0T Uydulara talebin artmasi beklenmektedir.

Uydu sektdriiniin ve uydu hizmetlerinin daha hizli gelisimini saglamak iizere sektoriin ilgili
taraflar1 ve STK’larmin katilimiyla sektoriin gelisimi i¢in en hizli sekilde yeni bir

diizenleme zemini olusturulmalidir.

Yeni gelisen Kkiiresel uydu internet projelerinde Tiirkiye’nin de yer almasi ve bu
teknolojilerin iilkemiz ¢ikarina kullanilmasinin yolunun ag¢ilmasi i¢in tiim sektor
temsilcilerinin katkilariyla bir ¢alistay yapilmasi; bu c¢alistayda, iilkemizde uydu
haberlesme hizmetleri i¢in ihtiya¢ duyulan mevzuat degisikliklerine iligkin 6nerilerin tespit
edilmesi ve Tiirkiye’nin yeni nesil LEO ve MEO uydu projeleri icin gerekli altyapi
ihtiyaclarinin ~ belirlenerek  katki  ve  katilm  stratejilerinin  olusturulmasi

degerlendirilmelidir.1%*

Yeterli mobil ya da sabit haberlesme altyapisinin olmadigi, gorece niifusun az ve
yerlesimin bulunmadigr yerlerde ve denizlerde 10T Uydu hizmetlerinden yararlanilmasi

giindeme alinmalidir.

HAPS isletim maliyetleri bakimindan olusturdugu avantajlar, yeterli kapsama alam
sunmasi ve diisiik gecikme siiresi ve diisiik ¢ikis giicii gereksinimleri ile Alt Uzay Sistemi
olarak son derece cazip bir segenek olabilir. Heniiz ¢ok biiyiik kiiresel oyuncular olmadigi
icin bu alan Tiirkiye’nin kiiresel oyuncu ¢ikarmasi i¢in bir firsat olusturma olasiligi

nedeniyle 6zel yonlendirme ve destekler saglanmasi 6nemli bir ¢ikis noktasi olusturabilir.

https://www.bilisimdergisi.org.tr/bilisim-dergisi-sayilari/s182.pdf (Sf. 28)
https://telkoder.org.tr/wp-content/uploads/2021/01/Turkiye-de-UHH-Kuresel-Pazarda-Nasil-Yer-Alabiliriz.pdf
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Bulut Bilisim ve Veri Merkezleri

10.

11.

Kiiresel veri ve bulut hizmetleri pazarinda rekabet, Amazon AWS, Microsoft Azure,
Google Cloud ve Alibaba Cloud gibi biiyiik oyuncular arasinda yasanmaktadir. Her tiirlii
verinin biiylik boliimii bahsi gecen bu biiylik isletmecilere ait devasa veri merkezlerinde
toplanmakta ve bu isletmeciler, kendileri disinda herhangi boyutta bir oyuncunun var
olmasina ya da bir ekosistemin olusmasina olanak vermemektedirler. Ilgili kiiresel pazarda
rekabeti tam anlamiyla tesis etmek ve pazardaki tiim aktorler agisindan adil bir zemin
ortam1 olusturmak i¢in basta hiper 6lgekli bulut saglayicilar1 olmak {izere yerli ve yabanci
tiim pazar katilimcilar1 bakimindan veri merkezi yatirimini cazip kilacak bir ekosistemin,
tesvikler, tanmitimlar ve gesitli yardimlarla yaratilmasi gerekmektedir. So6zii gegen
yatirimlar, zaman zaman tekil ve hedefli yatinmlar olarak gerceklesebilecekse de bazi
hallerde yurt disinda yerlesik saglayicilarin, Tiirkiye’de bulunan veri merkezi isletmecileri
ile is birligi yapmalan seklinde de gergeklesebilecektir. Bu sekilde Tiirkiye, kendi veri
merkezi ekosistemini ve pazarini olusturabilecek, yurttaglarina, iiniversitelerine, kamu
kurumlarina ve sirketlere bu hizmetleri verebilecek ve veri merkezi isletmeciligi 6zelinde
de bir cazibe merkezi haline gelebilecektir. Belirtmek gerekir ki, bulut kullanimi gerek
rekabete gerekse de dijitallesmeye dnemli derecede katki saglayacak bir arag¢ olacagindan,
bulut kullaniminin yayginlastirilmasi ve kullanimmin desteklenmesi iilkemizin dijital

doniisiim siirecini kuskusuz ki hizlandiracaktir.

Verilerin mutlak sekilde Tiirkiye icerisinde bulunmasini sart kosan ve bulut bilisimin
hizmetlerinin serbest veri akisini esas alan dogasina aykiri olan veri lokalizasyonu
hiikiimleri, bankacilik ve finans sektorii gibi regiile sektdrlerde ortaya ¢ikmaya baslamakla
beraber, son bes y1ldir ivme kazanmis bir sekilde kritik ve regiile olmayan diger sektorlerde
de yayilim gostermektedir. Bunun yani sira, kimi mevzuatlarda yer alan ve ilgili otoritelere
yerinde denetim yetkisi veren hiikiimlerin de veri lokalizasyonu gibi yorumlandigiyla da
siklikla karsilagilmaktadir. Bu durum, iilkemizde bulut kullaniminin benimsenmesi

oniindeki en biiylik engellerden birini teskil etmektedir.

Ote yandan, bugiin gesitli diizenlemelerle yurtdisina gitmesini istemedigimiz iilke verisini
yurti¢inde tutmanin miimkiin olamayacagi donemlere gelinmektedir. Bu nedenle konunun

derinlemesine ve her boyutu ile tartisilacagi calistaylar diizenlenmesi ve calistay
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12.

13.

14.

15.

16.

17.

sonrasinda da gerekli Onlem ve mevzuat giincelleme ¢aligmalarinin yapilmasi

Onerilmektedir.

Verinin serbest dolagimina iliskin iilkemizde ytriirliikte olan Kisisel Verilerin Korunmasi
Kanunu’nun (KVKK) Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) ile uyumlu hale
getirilmesi kritiktir. Tam uyumlagtirmanin zaman almasi halinde 6zellikle verinin
uluslararas1 aktarimina yonelik diizenlemenin Oncelikle ele alinmasi, bulut bilisim

ekosisteminin gelismesi igin elzemdir.

Oncelikle mevzuat nezdinde beklenen “Giivenli Ulke Listesi” yayimlanmasi ya da verilerin

yurtdig1 aktarimina iliskin istisnai KVKK Kararlar1 yayimlanmalidir.

Bununla birlikte verilerin yurticinde tutulmasi dogal olarak her firmanin tercihi olacaktir.
Ancak, bunun i¢in yerel veri merkezlerinin agilmasi desteklenmeli ve yurtdisindaki
teknolojik gelismeleri yakalamalari i¢cin de gerekli tegvikler devlet tarafindan sunulmalidir.
Bu c¢ergevede, mevcut veri merkezlerinin yurt digindaki teknolojik gelismeleri
yakalamalari i¢in ve yeni veri merkezi yatirimlarinin tilkemize gelmesini ve iilkemizin bu
tir hizmetler agisindan cazibe merkezi haline doniismesini saglamak adina, gerekli

mevzuat ¢ergevesi olusturulmali ve destek mekanizmalar saglanmalidir.

Veri merkezlerinin elektrik enerjisi tiiketiminin, diinya 6rneklerinde iilke genelinin %3-5
ortalamasinda oldugu bilinmektedir. Enerji tiiketimine iliskin tesvikler saglanmali ve

yenilebilir enerji kullanimi tesvik edilmelidir.

Ulkemizin cografi konumundan kaynakli avantajlarini, bolgesel veri iissiine doniistiirmek

iizere kullanmasinin 6niinii agan mevzuat diizenlemeleri hizla hayata gegirilmelidir.

Yurttaglarimiz, {niversitelerimiz, kamu kurumlarimiz ve sirketlerimiz, bu biiylik
isletmecilerin yurtdisinda bulunan veri merkezlerine veri tabanlarini yiikleyerek, sanal
sunucu, e-posta, veri depolama gibi birgok hizmeti kullanmak durumunda kalmaktadirlar.
Bu durum iilkemiz i¢in veri giivenligine iliskin riskler dogurmaktadir. Kiiresel veri ve bulut
hizmetleri pazarinda yasanan bu doniisiimle birlikte Ulusal Veri Stratejimiz

olusturulmalidir.
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18.

19.

20.

21.

22.

23.

24,

25.

Veri Merkezi Sektorii elektronik haberlesme sektoriiniin alt sektorii olmaktan ¢ikarilmali;

ayr1 bir sektor olarak degerlendirilmelidir.

GAIA-X projesindeki hedefler ile uyumlu olarak veri ekonomisinin olusturulmasi ve

veriden deger yaratma amagli is birligi calismalarinin hizlandirilmasi degerlendirilmelidir.

Bulut bilisim teknolojilerinin iilkemizdeki kullanimina iliskin agik veri bulunmamaktadir.
Dogru politikalarin iiretilebilmesi icin etki analizlerinin de g6z 6niinde bulundurulmasi
amaciyla, bulut bilisim ekosistemine iligkin verilerin, ortak yoOnetisim mekanizmasi

tarafindan toplanmasi, analiz edilmesi ve yayimlanmasina ihtiya¢ duyulmaktadir.

Kritik verilerin tespit edilmesi ve kritik olmayan verilerin serbest dolagima sokulmasi
amactyla verilerin siniflandirilmasi yapilmali, yurtdisina aktarilabilecek verilerin ve hangi

sartlarla yurtdisina ¢ikarilabilecegine iliskin usul ve esaslarin belirlenmesi gerekmektedir.

Veri merkezi pazarini gelistirmek i¢in tilkemizdeki pazarin gergeklerine ve yapisina uygun
bicimde iklim kosullari, sosyoekonomik durum, enerji gibi unsurlar dikkate alinarak tesvik

mekanizmalari olusturulmalidir.

Ulkemizin cografi konumunun bir avantaja déniistiiriilmesi ve bdlgede bir kavsak noktasi
(hub) konumuna gelmesine yonelik bir planlama yapilmast durumunda, iilkemiz
uluslararasi trafigin taginmasi agisindan dnemli bir konuma gelmis olacak, ¢evre iilkelerin
trafikleri iilkemiz {izerinden tasinacak ayni zamanda iilke i¢i trafigin de artirtlmasi
saglanacaktir. Ancak, veri merkezlerinin kavsak noktasi olmak i¢in fiber altyapimiz yaygin
ve yedekli olmalidir. Ulkemizde veri merkezlerine fiber hizmet sunan isletmeci sayisiin

artirilmasi gerekmektedir.

Bununla birlikte, iilkemizde tiim isletmecilerin katilimi ile kurulmus olan bir Internet

Degisim Noktas1 (IDN) olusturulmast i¢in diizenleme yapilmalidir.

Veri merkezlerinin baglant1 hizlarinin yiikseltilmesinde engel olan iilkemizdeki yerel devre

(Local Loop) maliyetleri, uluslararast maliyetlerle rekabet edebilecek diizeye ¢ekilmelidir.
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26.

27.

28.

29.

30.

31.

32.

Bir baska husus da son kilometre (last mile), yani baglanmak istenilen yere olan son
baglanti mesafesidir. Tiirkiye’de, bazen 2-3 km’yi bulan bu kisim i¢in talep edilen fiyatlar

cok pahaldir.

Veri merkezlerinin hem ilk yatirnm fazinda hem de faaliyetlerine baslamasi sonrasinda
desteklenmesinin yaninda mevcut durumda kurulu olan veri merkezlerine yonelik de

desteklerin saglanmasi gerekmektedir.

Ozellikle, kamu tarafindan yapilan tekrarli ve diisiik kapasiteli atil veri merkezi

yatirimlarini engelleyecek mekanizmalar olusturulmalidir.

Kamunun veri merkezi hizmeti alimindaki risk degerlendirmelerinin siniflandiriimasi

yapilmalidir.

Kamunun hizmet alimi igin uluslararasi1 veri giivenligi standartlarina sahip oldugunu

belgelendirilebilen veri merkezlerinden hizmet alimina iliskin diizenleme yapilmalidir.

Bulut bilisimde verilere ulagim, depolama ve gilivenlik konularinda hukuki diizenlemelerin
yapilmasi gerekmektedir. Bulut bilisim hizmeti saglayan firmalarin giivenirligi ve denetimi

konularinda da diizenlemeler getirilmelidir.

Ulkemizde yer alan teknokentler araciligiyla bulut bilisim girisimciligi artirilmalidir.

Yazilim Sektorii

33.

34.

Ulkemizin “Milli Teknoloji Hamlesi” vizyonu ile disa bagimhiligimizi azaltmak, yerli
tiriinlerimizle deger {lretecek, kiiresel Olgcekte rekabet edecek firma envanterimizin
olusmasinda siniflandirma (taksonomi) temelli envanter ¢ikarilmasi amaghi “Yazilim
Envanter” projesi 3. asamaya ge¢mistir. Bu calismanin kisa siirede tamamlanarak sektorel

verilerin toplanma siirecinin baglamasi beklenmektedir.

Iletisim sektoriinde yerlilik yiikiimliiliikleri igine yazilimlarm da dahil edilmesi
beklenmektedir. Sektorel bazli bir ulusal liretici envanterinin olusturulmasi ve yerli ve
yabanc1 liretim yapan firmalarin belirlenen teknik ve ticari kriterleri sagladiklar1 takdirde
bu envanter listesinde yer almalar1 saglanabilmelidir. Bu envanter ayn1 zamanda iiretim

arzina iligkin bir fikir verecektir.
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35.

36.

37.

38.

39.

40.

41.

42.

43.

Yazilim sektoriine fikri miilkiyet c¢ercevesinde bakildiginda, halihazirda fikri ve sinai
haklara iliskin diizenlemeler, yazilim ve donanim iiriinlerinin korsan kullanimina iligskin
yeterli koruma saglayamamakta, var olan kural ve tedbirler, bu {iriinlerin siklikla
lisanssiz/izinsiz kullanimina sebep olmaktadir. Yazilim icin Fikri ve Sinai Haklar

diizenlemesi yeniden ele alinmalidir.

Yazilim gelistirme uzun siire bir arada calisan takim isidir. Bu takimin bir “kiiltiir”
olusturmus olmasi basariy1 belirleyen 6nemli niteliktir. Bu tiir “kiiltiir” birikimi saglamis
ulusal firmalarin titizlikle korunmasi tilkede bilisim sistemleri gelistirme agisindan

Onemlidir.

Yazilimda basari igin elverisli bir Cevre ya da Iklim (= Habitat = Ekoloji) gerekir. Bu
ozellikle “yenilik¢iligin besigi kiiciik firmalarin siirekliligi” ig¢in olmazsa olmaz 06n

kosuldur.

Yazilim fireticileri yalnizca kurumsal olarak degil, bireysel yazilim uzmanlar1 olarak da

destek ve tesviklerden yararlanmalidir.

Firmalarimiz gelistirdigi iirlinlerini yurtdisina pazarlamalari, satis yapmalar1 ve diger
irlinlerle entegrasyonu icin uyum, sertifikasyon, standartlagsma siireclerine 6nem

vermelidirler.

Firmalarin irilinlerini yurtdisina satisinda yol gdosterici ve destek hizmeti veren

kurumlarimizin daha ¢ok tanitic1 faaliyetler yiiriitmesi saglanmalidir.

Ulkemizde iiretilen her fikrin, her degerin ve haklarin korunmasi ve giivence altina
alimmas1 hususunda fikir asamasindan ihra¢ asamasina kadar iiretilen her degerin marka ve
patent haklarinin alinmast konusunda sektdre yonelik bilgilendirici faaliyetler

yiiriitiilmelidir.

Kamu ve firmalar arasinda giliven iliskisinin gii¢lendirilmesine yonelik calismalar

yapilmali; bu konudaki giizel 6rneklerin daha ¢ok 6ne ¢ikarilmasi saglanmalidir.

Uzaktan calisarak yazilim gelistiren firmalarin belirli kriterlere uyan ¢alisanlar1 (6rnegin
meslek kodu 2514.xx, 2513.xx ve 2521.xx olarak SGK’ya bildirilenler / Yazilim Envanteri
calismas1 kapsaminda tanimlananlar) i¢in firma tarafindan saglanan Internet erisiminden

OIV alinmamasi veya bunun firmaya iade edilmesi, ¢alisanlara yakacak yardimi yapildig
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gibi, yazilim gelistiriciler i¢in vergiden muaf sekilde “internet erisim yardimi”

yapilabilmesi degerlendirilmelidir.

Acik Kaynak Kod Ekosistemi

44,

45.

46.

471.

48.

49,

50.

51.

Birgok AB iilkesi, ABD ve Ingiltere’de oldugu gibi 6zgiir lisanslara sahip agik kaynak
kodlu yazilimlarin kamu ihalelerinde alimi, tekrar kullanimi ve paylasilmasiyla ilgili

diizenleme yapilmasi ekosistemin gelismesi yoniinde yararli olacaktir.
Ozellikle telif feragat: konusunda mevzuatin gelistirilmesi olumlu sonuglar verecektir.

Tiirkiye’de yaygin yazilim gereksinimleri konusunda tematik kiimelenmelerin olugmasi ve
sayica artmasi bu konudaki basarili adimlarin atildiginin gostergelerinden biridir. Ayni
sekilde kurumsallik ve siirdiirtilebilirlik agisindan “Agik Kaynak Kiimelenmesi” seklinde
bir yapiya gereksinim bulunmaktadir. Kiimelenmelerin tiizel kisiliginin olusmasi igin

mevzuatta diizenleme yapilmasi gerektigi diistiniilmektedir.

Yaygin gelistirici katkisinin saglanmasi agisindan {iniversitelerde destekleyici ders
igeriginin (miifredatin) olusturulmasi saglanmaldir. Universitelerin kuramsal derslere ek
olarak tretime dayali, laboratuvar ortamin1 daha yogun kullanan bir egitim modeli
uygulamasi, 6grencilerin 6devlerinde acik kaynak kodlu yazilimlar1 kullanmalari, 6dev ve
projelerinin agik kaynak kodlu olarak sunulmasi tesvik edilmelidir. Bu konuda kaynak
ihtiyac1 bulunan {iniversitelere, basarili 6rneklerin kullandiklar1 kaynaklar 6rnek alinarak

kaynak tahsisi saglanmalidir.

Ozgiir lisansa sahip acik kaynak kodlu yazilim teknolojileri kullanarak iiriin gelistiren

firmalarin “tasarim merkezi” statiisiinde sayilabilmesi i¢in diizenleme yapilmalidir.

Alimlarda yazilimlar i¢in yabanct ve kapali kaynak kodlu iiriin tercihinde bulunan kamu
kurumlarinin s6z konusu yazilim bedelinin (dogrudan temin kapsaminda olanlar dahil)
%1’inin (ylizde bir) KOSGEB’e nitelikli eleman istthdam desteginde kullanmak {izere

aktarmasi Onerilmektedir.

DMO Tekno Katalog kapsamina 6zgiir lisanslara sahip agik kaynak kodlu iiriinler de

alinmalidir.

Tirkiye Acik Kaynak Platformu ve ilgili sivil toplum kuruluslariyla birlikte Fransa’da
oldugu gibi kamu kod paylasim portali kurulmalidir (https://code.gov.fr).
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52.

53.

54.

55.

56.

S7.

Acik kaynak kod ile birlikte anilmaya baslanan acik erisim icerik, acik veri, acik devre
topografyasi ve benzeri konulardaki caligmalarin agik kaynak yazilim deneyiminden
beslenmesi ve daha hizli gelismesi igin bu konuda calismalar desteklenmelidir. Ozellikle
acik erisim igerik ve agik veri ile ilgili tiretici ve kullanict haklarini1 tanimlayan yazilim
lisanslarinin  Tiirkiye'de uygulanmasi ve taraflarin haklarinin korunmasi i¢in gerekli

olabilecek mevzuat gelistirilmelidir.

Yapilan ihale sonucunda kodlarini agik ve yeniden dagitilabilir sekilde kamuya veren
firmalarin bu konuda elde ettigi gelirlerin (6rnegin 5 yil) kurumlar vergisinden muaf
olmasinin saglanmasi, ayni sekilde agik kaynak yazilimlarla ilgili igerik (kitap, cevrimigi
ders, icerik paylasim platformlarinda video tiirii igerik, vb) iireten kisi ve kuruluslarin bu
icerikle ilgili kazandiklar1 gelire doniik benzeri vergi istisnalart tanimlanmasi

saglanmalidir.

“Acik kaynak” ifadesiyle neyin kast edildigini anlama konusundaki karmasay1 gidermek
admna, yurtdisinda yaygin bigimde referans alinan OSI onayli 6zgiir lisanslarin Tiirkce
cevirilerini goniillii olarak gerceklestiren sivil toplum kuruluslarinin desteklenmesi
saglanmal1 ve bu lisanslarin farklari, hangi amacla hangi lisansin kullanilmasinin uygun

oldugu gibi konularda egitimler organize edilmesi saglanmalidir.

Pardus Sertifikasyonunun (TSE K 492) yalnizca bir belge olarak kalmamasi ve yasama
gecirilmesi gerekmektedir. Bu amacla 6zellikle birinci ve ikinci yetkinlik diizeyi i¢in
siavlara girerek sertifika almaya hak kazanan tiim kamu ve 6zel sektor ¢alisanlarinin SGK

is¢1 ve igveren primlerinde indirimler uygulanmasi saglanmalidir.

TSE K 492'nin (Pardus Sertifikasyonu) gilincellenmesi saglanmalidir. Bunun diginda TSE
K 492'nin kapsamina girmeyen ancak ag¢ik kaynak kodlu yazilimlarla ilgili ek alanlardaki
personel belgelendirmesi agisindan da yararli olabilecek yeni standartlarin gelistirilmesi
icin ¢alismalar gergeklestirilmelidir. Bu standartlarin ne olabilecegine doniik olarak sivil
toplum kuruluslart ile birlikte uluslararasi standartlar1 géz oOnlinde bulunduran 6n

caligsmalar kisa siire igerisinde tamamlanmalidir.

Tim kamu ve 0Ozel sektor c¢alisanlart igin TSE K 492'nin daha yaygin olarak
kullanilabilmesi amac1 ile TSE disindaki belgelendirme kuruluslarinin da TURKAK
tarafindan denetlenmek kaydi ile belgelendirme i¢in sinav soru bankasi olusturmasi ve

giincel tutmasi, diizenli olarak sinav yapmasi tesvik edilmelidir.
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58.

59.

TSE K 492 belgesi sahibi kisilerin 6zel sektordeki istihdamina tesvik getirilmelidir.

Kamuda gelistirilen bazi basit uygulamalarin agik kaynak olarak gelistirilmesi ve sektor ile

bir platform iizerinden paylasilmasi bu kiiltiiriin yayginlasmasina onciiliik edecektir.

Nitelikli insan Giicii ve Egitim

60.

61.

62.

63.

64.

65.

66.

67.

68.

Yazilim sektoriiniin  ihtiyag duydugu nitelikli insan giiclinii yetistirmek igin
liniversitelerimizde esnek, kisa siireli ve deneyime agirlik veren alternatif egitim
programlarina yer verilmeli, bilisim ve teknoloji agirhikli egitimin {ilke geneline

yayginlastirilmasi degerlendirilmelidir.
Miihendislik Fakiiltesi ve Teknoloji Fakiiltesi ayrimini kaldiracak ¢alismalar yapilmalidir.

Bilisim ve yazilim alanindaki meslek tanimlari gergevesinde mesleki denetimlerin

TMMOB Bilgisayar Miihendisleri Odasi tarafindan uygulanmasi saglanmalidir.

Universitelerdeki miihendislik egitimlerinde niteligi artinct MUDEK ve ABET gibi

uluslararasi akreditasyon uygulamalar1 yayginlagtirilmalidir.

Bilisim alamnda yetistirilecek insanlar ilkokul caginda segilip 6zel olarak egitilmelidir. Ik
tercihlerini yazilim ve bilisim alanindan yapip kazanan {iniversite 6grencilerine egitim
hayatlart siiresince burs verilmesi ve mezun olur olmaz da igbas1 yaptirilmasi gibi bir sistem

olusturulmasi degerlendirilmelidir.

Meslege yonelik olmayan bilisim alanindaki derslere iliskin sinav sorularina LGS ve YKS
kapsaminda yer verilerek bilisim ve yazilimin ortaokul ve liselerde 6grenciler tarafindan

onemsenmesi saglanmalidir.

Sektoriin gelisimi ve insan kaynaginin yetismesi agisindan bilisim yoneticileri ve liderleri
biiyiik 6nem arz etmektedir. Yonetici ve lider adaylarinin yetistirilmesi konusunda da bir

yol haritas1 olusturulmalidir.

Beyin goc¢li nedeniyle (uzaktan ya da yerinde) yurtdisina g¢alismakta olan yazilim
uzmanlarinin iilkemize geri donmelerini saglayacak Onlemler alinmalidir. “Yetenek

Transferi Projesi” iyilestirilerek siirdiiriilmelidir.

Nitelikli yazilim uzmanlarinin yurt digina gociinli engellemek adina yazilimer istthdam
eden firmalarimiz tegviklerle desteklenmeli; bu firmalarimizdan hizmet alan kurum ve

kuruluglarimizin  kars1 karsiya kalacagr “bilisim(ci)sizlik” maliyetinin giderilmesi
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69.

70.

konusunda ¢alismalar yapilmalidir'®®.

Siber giivenlik alaninda sektoriin ihtiyacinin belirlenerek, okullarda bu ihtiyaca uygun say1
ve nitelikte isgilicli saglanmasi, mezunlarin kamu, 6zel sektérde istthdamini artiracak is
birligi modellerinin gelistirilmesi, okullarda siber giivenlik egitimi verecek egitmenlerin
sayist ve niteliginin artirilmasi, tiim bu kapasite gelistirme ¢alismalarinin da biitiinciil bir

bakis agisi ile ulusal bir strateji ve politikanin pargasi olarak yiiriitiilmesi elzemdir.

Egitim kalitesi, e8itmen ve &grencilerin gelisimi, mezunlarin sektére kazandirilmasi
konusunda denetleme ve izleme mekanizmalarinin aktif olarak calistirilmasit 6nemli

goriilen bir husustur.

Siber Giivenlik

71.

72.

73.

74.

75.

Ulusal siber giivenlik yonetisimi ve organizasyonu teknolojik gelismelere uygun ve giincel
siber tehditlere kars1 ulusal mukavemeti artiracak 6zgiin bir “Siber Giivenlik Y 6netisim
Cercevesi”nde ele alinarak bir ¢att mevzuat gelistirilmelidir. Gelistirilecek mevzuat ulusal
siber giivenligin saglanmasindaki temel parametreleri yani “Siber Savunma”, “Aktif

Savunma/Siber Gii¢”, “Kapasite Gelistirme”, “Siber Suclarla Miicadele” ve “Denetim ve

Gozetim” ana fonksiyonlarini yansitacak sekilde sekillendirilmelidir.

Mevcut durumda farkli kurumlar tarafindan siirdiiriilen siber giivenlik ¢aligmalarinin
merkezi Uist bir otorite tarafindan koordine edilmesi, miikerrer gorev ve sorumluluklarin

biitiinlestirilmesi i¢in bir diizenleme yapilmasi gereklidir.

Siber giivenlik konusu bilisim alaninin ayrilmaz bir pargasi olup tiim yurttaslarin

farkindaligim artiracak adimlarin atilmasi saglanmalidir. 26

Internetin giivenli kullanilmas1 konusunda, siber giivenlik énlemleri basta olmak iizere her
alanda farkindalik yaratici diizenlemeler yasama geg¢irilmelidir. Bu diizenlemeler
yapilirken dezenformasyonu engelleyici, ancak ifade Ozgiirliigiine engel olmayacak
onlemler alinmalidir.

Yerli siber giivenlik {iriinlerini yabanct mengeili irlinlerle rekabet edecek seviyeye

165 https://www.bilisimdergisi.org.tr/bilisim-dergisi/nisan-2022-bilisim-dergisi.html#nisan-2022-bilisim-dergisi/116/
166 https://www.bilisimdergisi.org.tr/bilisim-dergisi-sayilari/s181.pdf (“Siber Giivenilir misiniz?", 1. ilker Tabak; TBD

Bilisim Dergisi, Say1 181, Sf. 42)
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76.

77.

78.

79.

80.

81.

82.

83.

getirebilmek adma yerli iiriinlerde “muadil” yabanci {irlinlerde bulunan o6zelliklerin
c¢ogunun bulunmasi 6nem arz etmektedir.

Yerli siber giivenlik {iiriinleri pazarda rekabet avantaji saglayacak bicimde ve AB
standartlar1 ile uyumlu olacak sekilde gelistirilmelidir.

Siber giivenlik konusunda standartlarin olusturulmasi gerekmektedir. Ozel sektdriin
uymasi gereken standartlarin belirlenmesi, belirlilik ve 6ngoriilebilirlik esaslar1 agisindan
kritiktir. Ulusal diizeyde standartlarin varligi, uyum ve denetimde birligi saglamak
acisindan gereklidir.

Siber giivenlik alaninda iilkemizin ihtiya¢ duydugu kritik triinler ve teknolojiler i¢in
gerekli test altyapilarinin daha olgun hale getirilmesi, yerli irlinlerin hem kendi aralarinda
hem de yabanci menseli sistemlerle uyumlu c¢aligmasi icin laboratuvar ve test yatagi
ortamlarinin olusturulmas1 ve bu konuda gerekli caligsmalarin yapilmasi 6nem arz
etmektedir.

2020-2023 donemini kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nin
giincellenmesi degerlendirilmelidir.

Yerli ve milli siber giivenlik iiriin ve ¢dzlimlerinin kullaniminin yayginlagtirilmasini
saglayarak tiretim giictimiize destek olacak, siber giivenlik alaninda diinya ile rekabet
edebilecek teknoloji tiretebilmenin 6niinii agmak i¢in yerli firmalara tesviklerin yapilmasi
onemli bir hususu olusturmaktadir. Devlet desteginin odagi; yerli tiriin gelistirmede triini
kiiresel pazarlarda rekabet edebilecek seviyeye getirmek olmalidir. Tesvik edilecek
iirlinlerin iiretim siirecinin ardindan uluslararasi pazarlara agilabilmesi i¢in gerekli iiriin
yonetimi, pazarlama, satig ve reklam agamalarinda da danismanlik destegi devam etmelidir.
Ozellikle girisimciligin, arastirma ve gelistirme galismalarmin ve faaliyetine yeni baglayan
firmalar (startup) ile kii¢iik ve orta biiyiikliikteki igletmeler basta olmak iizere 6zel sektoriin
desteklenmesi i¢in mevcut mekanizmalardan faydalanilmasi, bu mekanizmalar
kapsaminda siber giivenlik ekosisteminin bilgilendirilmesi, ayrica yeni mekanizmalarin
olusturularak bu destegin artirilmasi degerlendirilmelidir.

Uriin gelistirme konusunda yatirimcilarin diinyadaki gelismeleri ve egilimleri yakindan
takip etmesini saglayacak ve giincel tehditlere karsi 6zgiin ¢oziimler gelistirilmesinin
yolunu acacak caligmalar yapilmalidir.

Bilgi ve iletisim teknolojileri alaninda faaliyet gosteren yerli ve milli firmalarin yurtdis

pazarlarda etkinligini artirmak tizere yapilan faaliyetler devam etmelidir.
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Yerli tirtinlerin diinya pazarina agilmasi i¢in diinyadaki diger siber giivenlik ekosistemleri
ile is birlikteliklerinin artmas1 yoniinde ¢alismalar gerceklestirilmelidir.

Uluslararas1 sertifikasyon ve standartlara uyumlastirma ve bu standartlar heniiz taslak
halinde iken ¢alismalarda etkin yer alma saglanmalidir. Bu sayede kendi teknolojilerimizin
standartlastirilmasi akabinde bu standartlar ile ¢alisan iiriinlerin pazarinin da olusturulmast
ile  teknolojik  bagimsizlik ve  ekonomik  gelismeler  kaydedilebilecegi
degerlendirilmektedir.

Uluslararasi standartlara uygun yerli ve milli siber giivenlik iirlinlerinin iiretimlerinin yani
sira, kullanimlarina yonelik tesviklerin gelistirilerek kullanim oranlarinin iist seviyeye
cikarilmasinin da bu alandaki gelisime katki saglayacag: degerlendirilmektedir.

Siber giivenlik, milli savunma sisteminin ¢ok 6nemli bir parcasini olusturmaktadir. Bu
cercevede yerli ve milli tirtinler gelistirilmesi ve disa bagimliligin azaltilmasina biyiik
onem verilmektedir. Siber giivenlik trlinlerinin giivenlik yeterliliginin olgiilebilecegi
ongoriilebilir bir diizenlemenin olusturulmasi, bunun paralelinde ise, teknik gereksinimleri
dikkate alan uluslararas1 standartlarin benimsenerek iilkemiz mevzuatina aktarilmasi

beklenmektedir.

Ulusal siber giivenlik yonetisimi ve organizasyonu teknolojik gelismelere uygun ve giincel
siber tehditlere kars1 ulusal mukavemeti artiracak 6zgiin bir “Siber Giivenlik Yonetisim

Cercevesi’nde ele alinarak bir ¢cati mevzuat gelistirilmelidir.

Mevcut durumda farkli kurumlar tarafindan siirdiiriilen siber giivenlik calismalarinin
merkezi iist bir otorite tarafindan koordine edilmesi, miikerrer gérev ve sorumluluklarin

biitiinlestirilmesi i¢in bir diizenleme yapilmasi gereklidir.

Siber giivenlik alaninda ¢alisan mevcut isgiicliniin {ilke sinirlar1 i¢inde tutulmasina yonelik
diizenlemelerin yapilmas1 &nemli bir noktadir. Ozellikle kamuda uzaktan g¢alismanin
Oniiniin ac¢ilmasi, siber gilivenlik alammnin Oncelikli ve kritik alan sayilarak bu alanda
istihdam edilecek personele ayricaliklarin  tanimlanmasi gibi  Onlemlerin  bu

diizenlemelerde ele alinmasinin faydali olacagi degerlendirilmektedir.

Mevcut “Siber Giivenlik Uygulama ve Arastirma Merkezleri”nin siber giivenlik teknoloji
ve ARGE calismalarinda sektor ile birlikte daha etkin faaliyet gostermesi i¢in tesvik ve

diizenleme ve gbzetim mekanizmalar ¢alisiimalidir.
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Temel bilgi giivenligi ve siber giivenligi miifredatinin belirlenerek standartlagsmasina, siber
giivenlik egitim ve 0gretiminin ilk ve ortadgretimden yiiksekdgretim diizeyine kadar tim

seviyelerde biitiinciil bir bakis acisi ile ele alinmasina ihtiyag vardir.

AB’de yakin zamanda yirirlige giren NIS2 Direktifi ve Cyber Resilience Act (CRA)
onerisinin degerlendirilerek lilkemiz mevzuatina aktarilmasinin biiylik 6nem arz ettigi
degerlendirilmektedir.

Nesnelerin interneti, bulut bilisim ve 5G gibi teknolojilerin giivenli kullanimu siirdiiriilebilir
ulusal ekonomik kalkinmay1 destekleyecek unsurlardir. Bununla birlikte, yapay zekanin ve
blok zincir teknolojilerinin siber giivenlik i¢in kullanim alanlarmin belirlenmesi ve

gelistirilecek yerli ve milli teknolojiler ile katma deger olusturmasi 6nem arz etmektedir.

Siber giivenlik testlerinin ve simiilasyon merkezlerinin artirilmasi1 ve farkli sektor
modellemelerinin eklenmesinin (Sakarya Universitesinde bulunan Kritik Altyapilar Ulusal

Test Yatagi Merkezi gibi) 6nem arz ettigi degerlendirilmektedir.

Tiirkiye’ nin topyekiin bir siber saldiriya karsi karsiya kalmasi ve bunun bir afet seviyesine

ulagmasi durumuna karsi ulusal siber giivenlik kriz yonetim siireci ele alinmalidir.

5.2 Hedeflere Doniik Temel Amac ve Politikalar

On Birinci Kalkinma Plan1 kapsamindaki temel amag ve politikalar halen gecerligini

korumaktadir. Bu amag ve politikalar yeni teknolojiler ve uygulamalar da goéz Oniinde

bulundurularak genisletilerek belirlenmistir.

Temel Amacg;

1. Ulkemizin BIT sektoriiniin gelismisliginin artirilmasi ve siirdiiriilebilir kilinmast,

2. Ulkemizin BIT sektérii biiyiikliigiiniin GSYH biiyiikliigii ile orantili olarak ayni

diizeye getirilmesi,

3. Ulkemizin ekonomik biiyiimesine “Teknoloji Biiyiimenin Kaldiracidir” ana fikri

cercevesinde BIT sektorii ile katki verilmesi,
4. Bilisim teknikbiliminin ulusal bir kalkinma araci olarak kullanilmasi.
Bu amac¢ kapsamindaki politikalar;

1. Ulkemizin BIT sektoriindeki plan dénemini etkileyen risklerin belirlenmesi ve

¢Oziimlerin olusturulmasi,
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2. Ulkemizin iletisim sektdriindeki 6nemli kirllganliklara dikkat cekilmesi ve gerekli

onlemlerin alinmasi,
3. BIT sektoriiniin izlenmesi ve denetlenmesi,

4. Yerli-Milli iiriin ve ¢oziimlerin gelistirilmesi ve yabanci teknoloji yatirimlarinin

iilkemize ¢ekilmesi,

5. Bilisim toplumuna déntisiimde herkesin siber giivenlik farkindalig: yiiksek, teknoloji

okur-yazari bireyler olmasinin saglanmasi,
6. Nitelikli beyin go¢iiniin dnlenmesi

olarak belirlenmistir.
5.3 Temel Amag ve Politikalara Doniik Uygulama Stratejileri ve Tedbirler

5.3.1 Kurumsal Yapiyi Iyilestirmeye Yonelik Diizenlemeler

On Birinci Kalkinma Plani Bilgi ve Iletisim Teknolojileri Ozel Ihtisas Komisyonu
Raporunda TBMM Bilisim ve Internet Arastirma Komisyonu (BIAK) tarafindan hazirlanan
rapora atif yapilarak konu ayrintisi ile irdelenmistir. Ocak 2013 tarihli s6z konusu raporun

48’inci sayfasindan itibaren;

1. Bilisim Bakanligi Kurulmast,
2. Basbakana dogrudan bagh Bilisim Ajanst Kurulmasi (Raporun yazildigi tarihte
Cumhurbaskanligi yonetim sistemi olusturulmamigtt),

3. Mevcut Bakanliklardan Uygun Olanin Yeniden Yapilandirilmasi
seklinde ii¢ ayr1 se¢enek ile yeni kurumsal yapinin olusturulmasi 6nerilmistir.

Ulkemizde kara, deniz, hava ve rayli tasimacilik, havaalani, tren ve metro yapimi ve
isletmesi, karayolu yapimi ile haberlesme gibi pek c¢ok konu Ulastirma ve Altyapi

Bakanliginin®’

sorumlugu ve gorevleri arasinda yer almaktadir. Ulastirma ve Altyapi
Bakanliginin yani sira STB, SSB, BTK, DDO, RK ve RTUK gibi kurumlarin bilisim ve iletisim

sektoriinde kismen yasadan kaynaklanan ve kismen de uygulamadan kaynaklanan goérev ve

167  Organizasyon Semasi-T.C. Ulastirma ve Altyap1 Bakanligi (uab.gov.tr)
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yetkileri oldugu goriilmektedir.

Ulkelerin ekonomik gii¢lerini arttirmalart igin her tiirlii cabay1 sarf etmekte oldugu
giiniimiizde, BIT sektdriiniin iilke ekonomilerine etki ve katkisi gdz ardi edilemeyecek
boyuttadir. Bu etki ve katkinin en yiiksek diizeye ¢ikarilmasi igin listesi EK-5’te sunulan 98
iilkede dogrudan bilisim ve iletisim sektorlerine yonelik bakanliklar vardir. Bakanlik adlarinda
“ulastirma ve iletisim” ya da “genclik ve bilisim” ya da “sanayi teknolojileri ve bilisim” gibi
bilisim ve iletisimin yani1 sira baska gorevleri de iceren 40 kadar iilke listeye dahil edilmemistir.
Bunlarin yam sira érnegin ABD’de iletisim ve bilisim alaninda bakanlik yerine Federal iletisim
Kurumu (FCC) benzeri bagimsiz diizenleyici kurumlarin oldugu bazi tilkeler de listeye dahil

edilmemistir.

Bilisim ve Elektronik Haberlesme konusunun iilkelerin kalkinmasindaki rolii ve 6nemi
bir¢ok iilkede bulunan ve EK-5’te listesi verilen bu alana iliskin bakanliklarin ¢ok sayida
olmasindan da anlasilmaktadir. Tiirkiye Yiizyili vizyonuna uygun, bilisim teknik bilimi ile
kalkinma amacim gerceklestirmek iizere lilkemizde de “Bilisim ve Elektronik Haberlesme

Bakanlig1” kurulmasi 6nerilmektedir.

Ulusal Yapay Zeka Stratejisinin tamamlayicisi ve teknolojik agidan yol haritasi olan T.C.
Cumhurbaskanlig1 Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu Yapay Zeka Teknoloji Yol
Haritas1 Aralik 2021°de yayimlanmstir.’®® Yapay zekd ekosisteminin olusturulmasi ve

koordinasyonu i¢in TUBITAK BILGEM’de Yapay Zeka Enstitiisii kurulmustur 1°.

Ayrica, 6112 sayili Radyo ve Televizyonlarin Kurulus ve Yaym Hizmetleri Hakkinda
Kanun’un!™® Frekans Planlamas1 ve Tahsisi bashikli 26’inc1 Maddesi ile Radyo ve TV
vericilerinin frekans planlamasina yonelik baz1 gérevler RTUK e verilmistir. Gerekli hallerde
s6z konusu Radyo ve TV vericilerinin ITU nezdindeki is ve islemleri ise BTK tarafindan
yuriitiilmektedir. Aynm1 Kanun’un 44’iincli maddesinde ise Radyo ve TV vericilerinin bozucu
etki (enterferans) olusturmasi halinde, s6z konusu Radyo ve TV vericileri ile ilgili islem yapma

yetkisi de BTK’ya verilmistir.

Bu bilgiler 1s13inda; BTK ile RTUK ve diger kurumlar arasinda mevzuattan ya da

168 https://tubitak.gov.tr/sites/default/files/18842/btypk_yapay_zeka_tyh_sonuc_raporu.pdf
169 https:/lyze.bilgem.tubitak.gov.tr/
170 https://kms.kaysis.gov.tr/Home/Kurum/70203335#
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uygulamadan kaynaklanan gorev ve yetki sorunu olusturan ya da olusturma ihtimali olan Radyo
ve TV vericilerine frekans planlanmasi yapilmasi gorevinin BTK’ya devredilmesinin yararh

olacagi degerlendirilmektedir.

Bir¢ok gelismis iilkede oldugu iizere; ITU, ETSI ve benzeri uluslararasi orgiitlerin
calismalarina Tiirkiye’nin tiim insan zenginligi ile katilarak iilkemizin teknolojik ve bilimsel
gelismesine katkiyr ¢oklastiracak, iilkede iiretilen iiriinlerin tiim diinyada pazarlamasina da
verecegi egitim ve benzeri ¢alismalarla destek olacak “Bilisim ve Elektronik Haberlesme
Teknolojilerini  Giiclendirme ve Yayginlastirma” enstitlisii, merkezi veya vakfi

olusturulmalidir.

TBMM Bilisim ve Elektronik Haberlesme Komisyonu’nun yasama gegirilmesinin
sektore verilen 6nemi gosterecegi degerlendirilmekte olup; s6z konusu Komisyon TBMM ’nin

yeni doneminde kurulmalidir.

5.3.2 Altyapiyi lyilestirmeye Yonelik Yapilmasi Gerekenler

Elektronik haberlesme alaninda tesis paylasim siirecini ve rekabeti sekteye ugratan
aksakliklarin giderilmesi amaciyla sabit altyapt kurulumunun hizlandirilmasi ve rekabet
sorunlarinin asilmasinda anahtar ¢oziimiin; sektordeki ilgili sirketlerin tiimiiniin esit temsil

edilecegi sekilde Ortak Altyap Sirketinin kurulmasinin yararli olacagi degerlendirilmektedir.

Fiber yatirnmlarinin  Ortak  Altyapr  Sirketi biinyesinde yapilmast  konusu
Cumhurbaskanligi ve Bakanlik diizeyinde de giindeme alinmig ancak heniiz bir ilerleme

kaydedilememistir.

Yerlesik isletmecinin altyapt ve perakende hizmetlerinin ayristirilmasi ile
kurulacak ve toptan seviyede hizmet sunacak fiber altyapr sirketi, siirdiiriilebilir fiber yatirimlar
yapilmasini saglarken sirket degerleri ve sektoriin yatirime1 nezdinde algisina da olumlu katkida
bulunacaktir. Yalnizca toptan seviyede hizmet sunan altyapi isletmeciligi modeli diinyada da

yayginlagsmakta, yatirimcilar i¢in dngdriilebilir bir yatirim alani olmaktadir.

Verinin giivenliginin ve kritik verilerin yurtdisina ¢ikmamasinin saglanmasi énem arz
etmektedir. Siber gilivenlik gibi kritik bir konuda hizli ve dogru aksiyon almak, verilerin
yurtdigina ¢ikmadan Tiirkiye sinirlari iginde incelenmesi, tutulmasi ve giivenli hale getirilmesi
icin Tirkiye’deki veri merkezlerinde kurulan altyapilar iizerinden servis alinmasi

saglanmalidir.
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Tiirkiye’de veri merkezi ve bulut servisleri sunacak servis saglayicilarin uymasi gereken
standartlar ve yetkilendirme c¢ergevesi i¢in gerekli diizenlemeler yapilmalidir.
Cumhurbaskanligi Hiikumet Sistemine gegis ile birlikte, gegmiste siber giivenlik alaninda tekil
ihtiyaclara odakli olarak hazirlanmis dagitik yapidaki mevzuat diizenlemelerinin yeni sistemin

yapisina uygun bi¢imde ele alinmalidir.

Ulusal siber giivenlik yonetisimi ve organizasyonunun teknolojik gelismelere uygun ve
giincel siber tehditlere karsi ulusal mukavemeti arttirmak hedefli 6zgiin bir ¢att mevzuat

gelistirilmelidir.

Bulut bilisim sayesinde kamu kurumlan ve isletmeler, ihtiyag duyulan bilgi islem
altyapisina yatirrm yapip bu altyapinin isletilmesi igin is giicii istihdam etmeksizin, bu
ihtiyaglarini kiralama usuliiyle uygun gordiigii bir hizmet saglayicidan temin edebilmektedir.
Boylece, BT altyapi ihtiyaglarini profesyonel kalitede karsilarken kurumsal kaynaklarini kendi
ana uzmanlik ya da faaliyet alanlarina odaklayarak tiretkenligini, hizmet kalitesini ve rekabet
gliciinii artirabilmektedir. Bu nedenle Tiirkiye’deki veri merkezlerinde kurulan altyapilar

iizerinden servis alinmasi saglanmalidir.

Kamuda nitelikli bilisim personeli ¢alistirmanin zorlugu nedeniyle altyap isletiminde
cesitli aksakliklar ve siber giivenlik riskleri ortaya ¢ikmaktadir. Ayrica, kurumlarin kendi
miistakil altyapilarini olusturmasi nedeniyle altyapida dlgeklenebilirlik ve esneklik oldukca
sinirlt kalmaktadir. Maliyetleri artiran bu durumlardan kaginmak i¢in kamu kurumlarinda ortak

altyapilarin kurulup isletilmesi 6nerilmektedir.

5.3.3 Mali Yiikii ve Finansmani

TUBISAD verilerine gore bilgi ve iletisim teknolojileri sektdriiniin 2021 yil itibartyla
toplam pazar biyiikligi 29,9 Milyar ABD Dolari olarak gergeklesmistir. Diger sektorlerin
gelisme ve biiyiimesine olan etkisi disindaki bu biiyiikliik Tiirkiye nin 2021 yilindaki toplam
GSYH olan 817,5 Milyar ABD Dolarmin %3,65’ine karsilik gelmektedir. Ayni verilerdeki
yazilm ve hizmetlerin toplam pazar buyikligi ise 7,9 Milyar ABD Dolar1 olarak
gerceklesmistir. Bunun GSYH’ya oran1 da %0,96 olmaktadir. Yazilim ve hizmetlerden elde
edilen tiim gelirlerin vergilendirilmis olmasi durumunda yaklasik 1,8 Milyar ABD Dolar1 vergi
tahakkukunun s6z konusu olmasi beklenmektedir. Bu tutar, 1,8 Milyar ABD Dolarina satilan

Dream Games firmasinin satig degerine esittir.

164



Sonug olarak, bilisim ve iletisim alaninda, 6zellikle de yazilim alaninda ARGE yapan,
iirlin ve hizmet saglayan firma, kurum ve kuruluslara, hatta bireylere saglanacak vergi avantaji
ve tesviklerle devlet olarak tahsilatindan vazgecilecek vergi ve daha fazlasi firmalara yapilacak
yatirim ve irilin satiglart ile geri kazanilacaktir. Yazilim, bilisim ve elektronik haberlesme
alanindaki gelismeler basta olmak iizere Teknoloji Biiyiimenin Kaldiraci olmaya devam

edecektir.

Bilisim alanindaki yazilim ve hizmetlerin sunulmasi i¢in gereken elektronik haberlesme
altyapisi da iyilestirilmelidir. Gerek karasal iletisim gerekse uydu ve kablosuz iletisim

altyapilart yayginlastirilip herkesin kullanimina uygun bigimde ve maliyette sunulmalidir.

Ozellikle 6 Subat 2023 giinii tiim iilkemizi derinden sarsan Kahramanmaras merkezli
depremlerden etkilenen ve yeniden kurulmasi i¢in hizli adimlarin atildigr 11 ilimizdeki konut
ve igyeri ingaatlarinin yapiminda iletisim altyapisi da ele alinmalidir. Bundan bdyle yapilacak
tiim konut ve isyerleri i¢in oturma ve ¢aligma izni (ruhsati) verilmesi kosullari arasina, tipki
elektrik, su, gaz gibi altyapilarda oldugu iizere internet ve diger iletisim altyapilarinin da hazir
olmasi kosullar1 istenmelidir. Bu kapsamda bina i¢i elektronik tesisati teknik sartnamesi

yayimlanmis olup hayata gecirmekte eksiklikler devam etmektedir.

Yurt igerisinde uydu ve uzay sektoriinde saglanan iiriin ve hizmetler ile ilgili KDV
uygulamasinin, sektoriin gelismesi acisindan dezavantaja sebep oldugu diisliniilmektedir.
Savunma sanayinde oldugu gibi yazilim, uydu ve uzay sektdrii i¢in de vergi muafiyetleri

saglanarak sektoriin gelisimine dnemli katkilar yapacagi degerlendirilmektedir.

5.4 Plan Amac, Hedef ve Politikalarinin Siirdiiriilebilir Kalkinma Hedefleriyle liskisi

Tiirkiye, 1992'de Rio’da diizenlenen Birlesmis Milletler (BM) Cevre ve Kalkinma
Konferansi'ndan sonra 1996’da siirdiiriilebilir kalkinma kavramini giindemine almis, sonraki
yillarda bu kavrami kalkinma planlarina ve birgok politika belgesine yansitmistir. Kalkinma
planlar ile birlikte siirdiiriilebilirlik kavramina yer veren sektorel ve tematik ulusal politika ve
strateji belgeleri de Tiirkiye’nin siirdiiriilebilir kalkinma giindeminin 6nemli pargalar1 haline

gelmistir. 1"

171https://www.sbb.gov.tr/wp-content/uploads/2020/03/Surdurulebilir-Kalkinma-Amaclari-Degerlendirme-
Raporu_13 12_2019-WEB.pdf
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COVIDI19 salgini, diinyanin her yerinde siirdiiriilebilir kalkinma konusunda bir
gerilemeye neden olmustur. Kiiresel olarak Sirdiiriilebilir Kalkinma Amaglar1 (SKA)
performansindaki  diislis, biliyilk Olglide artan yoksulluk oranlart ve issizlikten
kaynaklanmaktadir. Uluslararasi istatistiklerdeki zaman gecikmeleri nedeniyle verilerdeki bu
gerileme 6nemsenmemis olabilir. Ancak siirdiiriilebilirlik giindemindeki bu gerileme, saglam
politikalar ve giiclii kiiresel is birligi ile iyilestirilerek; oniimiizdeki on yilda SKA ilerlemesi
eski haline getirilebilir ve hizlandirabilir. 172

BIT Sektorii kapsamindaki plan amaglari, hedefleri ve politikalar1 Yoksulluga Son
Verme; Nitelikli Egitim; Insana Yakisir Is ve Ekonomik Biiyiime; Sanayi, Yenilik ve Altyapr;
Siirdiiriilebilir Sehirler ve Topluluklar basliklarindaki SKA ile dogrudan ilgilidir. Buna gore:

¢ Yoksulluga Son Verme (SKA 1) kapsaminda varsilligin siirdiiriilebilir kilinmasi;

e Nitelikli Egitim (SKA 4) kapsaminda 6grencilerin bilgi toplumunun gereklerine
uygun olarak sanayinin sayisal doniisiimiine hazirlanacak bicimde ders iceriklerinin
gelistirilmesine, gelecekte rekabetci olabilecek is kollarina yonelik insan giiciiniin

yetistirilmesine ve 6gretmenlerin niteliginin artirilmast;

e insana Yakisir is ve Ekonomik Biiyiime (SKA 8) ile teknolojik doniisiim,

verimlilik artig1, nitelikli istihdam ve ¢evre dostu biiyilime saglanmast;

e Sanayi, Yenilik ve Altyapi (SKA 9) kapsaminda yiiksek teknolojili sektorlere dogru
hedeflenen diizeyde bir yapisal doniisiim saglanmas1 amaglanmali; sanayi iiretiminin
teknoloji seviyesinin yiikseltilmesi, sanayide sayisal doniisiime yonelik arastirma ve
uygulamalarin tesvik edilmesi, lojistik altyapisinin giiclendirilmesi ve bilgi ve

iletisim teknolojileri alaninda yapilacak yatirimlarin dnceliklendirilmesi;

e Siirdiiriilebilir Sehirler ve Topluluklar (SKA 11) kapsaminda akilli kentlerin

olusturulmasinda bilgi ve iletisim teknolojilerinden yararlanilmasi

konular1 6nem kazanmuistir.

5.5 Plan Hedeflerini Ger¢eklestirmek icin Yapilmas: Onerilen Arastirmalar

Plan hedeflerini ger¢eklestirmek i¢in yapilmasi ongoriilen arastirmalardan bazilarina

172 http://unsdsn.boun.edu.tr/sdr2021/
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asagida yer verilmistir. Kapsamli aragtirmalarin ve ayrintili eylem planlarinin belirlenmesi
icin, ilki 2002’de ikincisi 2004 yilinda yapilmis olan Tiirkiye Bilisim Sérasi’nin
tclinciisiiniin kamu kurumlari, 6zel sektor, akademi ve STK’larin katilimiyla yapilmasi

Onerilmektedir.

STH alaninda alternatif isletmeciler ve Tiirk Telekom’un gelir ve karliliginda 6nemli bir
erozyon yasandigi goriilmektedir. Bu durumun:
+ diizenleyici etkileri,
+ sektoriin saglikli gelisimi ve biiyiimesine yonelik etkileri ve
» Ozellikle imtiyaz siiresi sonunda lisanslarin devredilecegi donemden sonraki
stratejilere yonelik etkileri

bakimindan titizlikle incelenmesi ve arastirilmasi 6nerilmektedir.

Raporda detaylari verildigi iizere, ARGE mevzuatinda yapilacak diizenlemeler vasitasiyla
sektoriin daha hizli gelisme firsat1 yaratilabilir. Temel teknoloji arastirmalari, yapilabilirligin
kanitlanmasi igin arastirmalar, teknoloji gelistirme ve teknoloji gosterimi adimlari gibi
konularda ¢alismalar yapilmali, ARGE politikalar1 bu ¢alismalar1 destekleyecek sekilde ele

alinmalidir.

BIT sektorii yalnizca kendi 6zgiil biiyiikliigii ile degerlendirilmemelidir. Diger sektdrlere
olan kaldirag etkisi gbz 6niinde bulundurularak saglamis oldugu katma degerli bliylime etkisi

diizenli olarak arastirilmalidir.

Diger iilkelerdeki devlet organizasyonlari incelenerek iilkemiz i¢in uygun olan kurumsal
yapilanma bic¢imi, bakanlik, iist kurul, ofis, ajans gibi adlandirmalardan bagimsiz olarak

irdelenmelidir.

Raporda ayrintilar1  verildigi tlizere ARGE ve tesvik mevzuatinda yapilacak
diizenlemelerle sektoriin ve dolayisiyla iilkemizin hizli gelismesine ve biiyiimesine ortam

saglanabilir. Bu baglamda:
e Temel bilim ve teknoloji arastirmalari;

e Gelecek egilimleri, BT okur-yazarligi yayginligi, endiistriyel uygulamalarin

sagladig1 katma degerli iiretim ve verimlilik aragtirmalari;
e Yeni teknolojilere uyum ile insan ve teknoloji etkilesimi arastirmalari;

e Teknoloji, 6zellikle yazilim iiretimi ve dis satimina iliskin arastirmalar;
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e Tirkiye’nin Sayisal Olgunluk Diizeyini belirleme (Dijital Tiirkiye Endeksi)

arastirmalart;

173

e Bilisimsizlik Maliyeti'”® ve Bilisim(ci)sizlik Maliyetine’’* iliskin siirekli

arastirmalar yapilmali, sonuglar1 kamuoyu ile paylagiimalidir.

Her diizeydeki bilisim egitimi, egitmenlerin nitelik ve nicelikleri ile beceri ve yapabilme

oOlciitlerine iliskin konularda calismalar yapilmalidir.

Siber gilivenligin yalnizca teknik bir konu olmadiginin, bireyden baslayan kurum, kurulus
ve iilke dlceginde insani da i¢ine alan bir yapisi olmasi nedeniyle siber farkindalii yiiksek
bireyler yetistirilmesini de igeren “Siber Giivenlik Olgunluk Seviyesi” konusunda arastirmalar

yapilmalidir.

Ozellikle siber giivenlik is giicii ve yetkinliginin artirilmasi, yerli-milli siber giivenlik
tirtinlerinin yeteneklerinin artirilmasi ve dis pazarlarda alici bulmasi, giincel teknolojiye uygun
siber gilivenlik standartlariin  gelistirilmesi, gelistirilen {riinlerin uluslararast gegerli
standartlarla uyumlastirilmasi, siber tehdit istihbarat aglarinin gelistirilmesi, uluslararasi siber
giivenlik is birlikteliklerinin olusturulmasi gibi bircok noktada, hukuki diizenlemeler dahil,

iyilestirme ve gelistirme amagli aragtirmalar yapilmalidir.

Siber giivenlik sektdriinde, teknik ve teknik olmayan (proje yonetimi, pazarlama, satis)
rollerde yasanan is giicli eksikligini gidermek iizere Sektoriin ihtiyacina yonelik istihdam
programlari, egitim programlar ile birlikte, istihdami kolaylastiric1 diizenlemeler ve tesvikler,
ayrica mevcut rollerde c¢alisan personelin haklarinin/calisma ortamlart ve 6zliik haklarinin

tyilestirilmesi yoniinde aragtirmalar yapilmalidir.

Yazilim konusunda, marka, patent, faydali model kapsaminda Fikri Smai Miilkiyet
Haklar1 (FSMH) konusunda diinyadaki durum ile Tiirkiye arasindaki benzerlik ve farklara

iliskin arastirmalar yapilmalidir.

173  Bilisimsizlik Maliyeti: Bilisim sistemini kullanmamaktan, yanlis ya da eksik kullanmaktan dolay: katlanilmak zorunda
kalinan maliyet. (Tiirkiye Bilisim Strasi Sonug¢ Raporu, T.C. Bagbakanlik, Mayis 2002, sf. 293)
174 https://www.bilisimdergisi.org.tr/bilisim-dergisi/nisan-2022-bilisim-dergisi.html#nisan-2022-bilisim-dergisi/116/
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6

SONUC VE GENEL DEGERLENDIRME

Genel Sektor Biiyiimesi ve Gelismesi

1.

Ulkemizin 29,9 Milyar ABD Dolar1 olan BIT sektor bilyiikliigiiniin éniimiizdeki 5 yillik
YBBO 20 olarak belirlenmesi ile kisi bas1 BIT sektor bityiikliigiiniin 736,64 ABD Dolar:
ve donem sonu temel BIT Sektor biiyiikliigii hedefinin yaklasik 74 Milyar ABD Dolar1

olmasi,

BIT sektériiniin hizla biiyiimesini saglayacak her tiirlii tedbir, tesvik ve denetimin bir
devlet politikasi olarak belirlenmesi halinde bes yillik YBBO’1n 30 olarak belirlenmeli
ve BIT sektér biiyiikliigii hedefi 110 Milyar ABD Dolar1 olarak belirlenmelidir. Bdylece
kisi bas1 BIT sektorii 1.100 ABD Dolar: mertebesine ulastiriimalidir.

Yillik ortalama 20.000 km olan yeni F/O altyap: genislemesi On Ikinci Kalkinma Plan1
doneminde gelisen ve sabit altyapilarla biitiinlesen mobil haberlesme altyapilarina ve

bireylerin/kurumlarin internet taleplerine hizmet verir seviyede gerceklestirilmelidir.

Yeni altyapt yatirnmi i¢in gereken F/O kablo ve diger altyapi drlinlerinin temini

olabildigince yerli iretimden saglanmalidir.

Tiim elektronik haberlesme sektoriinde altyapi yatirnmlarini rekabetci bir sekilde

hizlandiracak her tiirlii mevzuat diizenlemesi hizlica yapilmalidir.

5G’ye saglikli ve etkin bir gecisin saglanmasi i¢in mobil baz istasyonu sahalarinin hizla
fiber baglantilarinin gergeklestirilmesine ihtiya¢ vardir. Bunun ig¢in altyapr kazi ve

kurulum maliyetlerini azaltacak diizenlemeler gergeklestirilmelidir.

Ruhsat ve imar diizenlemelerinde yatirimlar1 kolaylastiracak diizenlemelerin yapilmasi

mobil altyapilarin yayginlastirilmas1 ve yeni teknolojilere hazirlik acisindan fayda

saglayacagindan tiim elektronik haberlesme sektoriinde altyap1 yatirimlarini hizlandiracak

her tiirlii mevzuat diizenlemesi yapilmalidir.

Halen %3,2 olan sayisal endiistrilerin GSYH i¢indeki paymin AB ortalamasi olan %8,2’ye

erismesi saglanmalidir.

30 Mbps ve iistii internet kullanan sirket oran1 2025 yilina kadar %100’ ¢ikarilmali ve
sirketlerin %50’sinin 2028’de 100 Mbps internet hizina sahip olmasi hedeflenmelidir.

10. Elektronik haberlesme sektoriinde aboneler veya isletmecilerden tahsil edilmekte olan
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11.

12.

13.

14.

Hazine Pay1, idari Ucret, Telsiz Ucreti, OIV, KDV, telsiz kullanim ve ruhsat iicretleri,
evrensel hizmet fonu, haberlesme vergisi vb. isimler altinda uygulanan agir vergi ve
finansal yiikiimliiliikler, abonelerin hizmetlere erisimini giiclestirmekte ve sektoriin
biliylimesini olumsuz etkilemektedir. Elektronik Haberlesme sektoriiniin gelismesini
engelleyen dolayli veya dogrudan asiri vergilendirmeler (Hazine Payi, Ozel Iletisim

Vergileri, Frekans Kullanim Ucretleri vb) hafifletilmelidir.

Mevcut durumda cihazlara uygulanan ek vergi ve mali yiikiimliliikler ve taksit
sinirlamalarinin kaldirilmasi veya iyilestirilmesine yonelik diizenlemeler, tiiketicilerin son
kullanict cihazlarima erisimini kolaylastiracak, sayisallasma siirecini destekleyecek,
isletmeciler tarafindan yapilan yatirnmlarm daha efektif bir sekilde kullanilmasina imkan

saglayacaktir.

Yerli Uretimin Oniinde vergiden c¢esitli mevzuatlara kadar pek ¢ok uygulamanin yerli
treticileri  tilkede {iretim yapmaktan uzaklastirabilmekedir. Sirketlerin tiretimden
uzaklasmamasi i¢in gerekli idari ve mali tedbirler alinmali, ARGE’ye dayali teknoloji

tiretimini gelistirici diizenlemeler yapilmalidir.

Yurt icerisinde uydu ve uzay sektoriinde saglanan iiriin ve hizmetler ile ilgili KDV
uygulamasinin, sektoriin gelismesi agisindan dezavantaja sebep oldugu diisiiniilmektedir.
Savunma sanayinde oldugu gibi yazilim, uydu ve uzay sektdrii i¢in de vergi muafiyetleri

saglanarak sektoriin gelisimine 6nemli katkilar yapacagi degerlendirilmektedir.

Kamunun elektronik haberlesme isletmecileri {izerinde neden oldugu finansal yiik

azaltilmalidir.

Yeni teknolojilerin gelistirilmesi ve yerliligin desteklenmesi kapsaminda,

15.

16.

17.

Yerli irlin tedarigi yapan firmalar ile tilkemizde faaliyet gosteren yabanci sirketler arasinda

denge gbzeten vergi indirim mekanizmasi olusturulmalidir.

Yerli {riin gelistirmesi yapan firmalara donanim/yazilim satin almalarinda tesvikler

saglanmalidir.

Sanayi ve Teknoloji Bakanligi ile Ulastirma ve Altyapt Bakanligi tarafindan
saglanabilecek cesitli ARGE Fonlarinin yerli iiriin gelistirilmesi i¢in kullanilmasi ve
maliyetlerin kismi olarak karsilanmasi gibi yontemlerin degerlendirilmesinde fayda

goriilmektedir.
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18.

19.

20.

21.

22.

23.

24,

25.

26.

Sayisal altyap1 yatirimlarinin (fiber, mobil baz istasyonlari) stratejik yatirim alani olarak
onceliklendirilmesi; isletmecilerin giderlerinin diisiiriicii tedbirler de dahil olmak {izere

yatirimi tesvik edecek destek mekanizmalari olusturulmalidir.

Tesvik sistemlerine biitiinsel bir bakis agis1 getirmek amaciyla Tiirkiye Teknoloji Yatirim
Bankasi1 kurulmasi, tesviklerin bunun altinda toplanmasi, girisimci ve teknoloji gelistirme

projelerine yatirilmasi diistiniilmelidir.

Imtiyaz sozlesmelerinin sona ermesi durumunda gergeklestirilecek gerekli is ve islemlerin
yasal cergevesi ortaya konmali ve sona erme sonrasinda altyapi isletmesinin nasil

isletilecegine dair bir takvim belirlenmeli ve kamuoyuna duyurulmalidir.

Sektordeki gelismelerin (diizenleme, performans vb) izleme ve diizeltmeye yonelik
stireglerin daha iyi isletilmesi veya var olan eksikliklerin giderilmesi ekonominin

gelismesine dogrudan veya dolayli katkisini arttiracaktir.

Yasanan yikict Kahramanmaras depremi nedeni ile baslangigta yenilenecek sehirlerde ve
zaman iginde tiim sehirlerde Kanalizasyon, Su ve Elektrik hatlar1 ile F/O kablolarin galeri

sistemi iginde binalara kadar erisimi saglanmalidir.

Fiber altyapidan hizmet alan abone sayisim1 artirmaya yonelik tesvik mekanizmalar

olusturulmali ve politikalar belirlenmelidir.

2017-2020 UGSEP’de belirtilen hedeflere ne kadar ulasildigi konusu kamuoyu ile
paylasilmalidir. Yeni bir Ulusal Genisbant Stratejisi ve Eylem Plam hazirlanmals,
tilkemiz i¢in bir genisbant hedefi olusturulmali ve {ilkemizin genisbant gelisimi belirli

araliklarla izlenmeli, denetlenmeli ve kamuoyu ile paylagilmalidir.
Ulusal Genisbant Stratejisi izleme Kurulu toplanmali ve etkin olarak ¢alistirilmalidir.

Sayisallasmanin firmalarin verimlili§ine olan etkilerinin TUIK mikro veri setleri
kullanilarak analiz edildigi c¢alisma, calisanlarin %50’den fazlasinin internet erisimi
olmasinin KOBI’lerin verimliligini %30,2 diizeyinde artirdigini, ERP kullanan KOBI’lerin
%18,5°lik verimlilik kazanimi elde ettigini, bulut kullanimmin KOBI’lerin verimliligini
%11,8 artirdigini gostermektedir. KOBI’lerin sayisallasma performanslarinin artirilmasi

ile saglanacak verimlilik kazaniminin Tiirkiye ekonomisini %4 biiylitecegi tahmin
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217.

28.

29.

30.

175

176
177
178

179
180

edilmektedir.’> KOBI’lerin yiiksek hizli genigbant erisimi ile verimlilik kazanimlar:
saglamasi ve lilke genelinde fiber altyapi adaptasyonunun artirilmasi amaciyla tesvik
programlarinin olusturulmasinda fayda goriilmektedir. Ispanya’da 2021 yilinda devreye
alinan “SME Digitalization Plan 2021-2025”mn'"® programin benzeri bir program hizla

uygulanmalidir.

Birgok gelismis iilkedel?? 178 179 180

oldugu gibi FTTH hizmeti aliminin dogrudan tesvik ile
desteklenmesi ve maddi durumu yetersiz olan vatandaslara, yeni kurulan sirketlere

dogrudan iletisim destegi saglayacak destek mekanizmalari olusturulmalidir.

Yeni binalarda F/O kablo tesisatinin yapilmasina yonelik mevzuat etkin bir sekilde

isletilmeli, denetlenmeli ve gerekirse yaptirim uygulanmalidir.

5G’nin vaat ettigi kapasite ve hiz dilizeyini saglayabilmek i¢in de mobil transmisyon
altyapisinin F/O yayginlagsmasina ihtiya¢c duyulmaktadir. Yiiksek hizli sabit internetin ve
kaliteli 4G/5G hizmetlerinin saglanabilmesi {ilkemizin tiimiine yayginlastirilmasi i¢in F/O
altyapinin gelismesi, yayginlagsmasi ve giiclenmesi gerekmektedir. Bu nedenle F/O
altyapisinin Eve Kadar Fiber (FTTH) olarak gelistirilmesi zorunludur. Yeni binalarda
F/O kablo tesisatinin yapilmasi, buna yonelik standartlarin hazirlanmasi ve bu standartlara

Imar Mevzuatinda yer verilmelidir.

F/O sebeke kurulumunda karsilasilan idari engellerin kaldirilmasi, yatirim yapmak isteyen
isletmecileri engelleyen tesis paylasimi zorunlulugu ihtiyari olarak uygulanmali, altyapi
kurulumunda izin siireclerinin kolaylastirilmasi, Gegis Hakki {icretlerinin maliyet esash
belirlenmesi, kamu kurumlar tarafindan kontrol edilen mevcut fiziksel altyapilara erisim
hakkinin genisletilmesi, ¢ok yiiksek kapasiteli sebekelere yatirimlarin tesvik edilmesi

gerekmektedir.

Politika Analiz Laboratuvari, Tiirkiye’”de KOBI’lerin Dijitallesme Egilimleri Raporu, 2022, https://img-
vdfcdn.mncdn.com/medyamerkezi/pdf/22-07/04/tu-rkiyede-kobi-lerin-dijitalles-me-eg-il-imleri-ve-politika-
onerileri_2022-1656929752.pdf

https://espanadigital.gob.es/en/measure/sme-digitalization-plan-2021-2025
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_6692
https://www.gov.uk/government/news/work-begins-on-first-major-broadband-upgrade-under-5-billion-project-
gigabit#:~:text=Project%20Gigabit%20is%20the%20government's,the%20broadband%20industry's%20commercial
%20plans.

https://digital-strategy.ec.europa.eu/en/node/9831/printable/pdf
https://digital-strategy.ec.europa.eu/en/policies/broadband-italy
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31.

32.

33.

34.

35.

F/O altyapilarin gelismesi i¢in yapilmasi gerekenler soyledir:

a. Yeni nesil erisim sebekelerinin (NGN) gelistirilmesi amaciyla pasif altyapi
kurulumu kolaylastirilmalidir.

b. Kendi altyapisint kurmak isteyen isletmecilere bir 6n sart olarak getirilen tesis
paylasimi yapma zorunlulugu kaldirilmalidir.

€. Gegis hakkir bagvurularinin cevaplanmasi siireci ¢ok uzundur. Bu nedenle, 5809
sayil1 Kanunun 23. maddesinde yer alan 60 giinliik siire 15 giine diistiriilmelidir.

d. Gegis hakki saglayicilarinin iicret talepleri Gegis Hakki Yonetmeligi {icret tarifesi
ile sinirlandirilmasina yonelik baglayici diizenlemeler yapilmalidir.

e. Tesis Paylasimi Tarifeleri %50 diistiriilmelidir.

f. Toptan genisbant pazarlarindaki aksakliklar giderilmeli ve rekabetin arttirilmasi
saglanmalidir.

g. Altyapt kurulumu konusunda belediyelerle yasanan sorunlar ¢oziilmeli ve
standartlar belirlenmelidir.

h. Karayollari, demiryollari, dogalgaz, elektrik vb. tiim uygun altyapilarin, Telekom
altyapilarinin kurulmasi i¢in paylasima agik olmasi saglanmalidir.

i. Fiber erisim pazarinda bir an 6nce gerekli diizenlemeler yapilmalidir.

J-  Yapilacak yatirimlar i¢in bir tesvik mekanizmasi olusturulmali ve Evrensel Hizmet

Fonu gibi fonlarla desteklenmelidir.

BIT sektoriinde iiretiminde ve markalasmasinda 6nemli asamalar gecilmesine ragmen yerli
iretimin teknoloji ilireten asamaya gecilemediginin nedenleri sektor temsilcileri ile

calisilarak ¢oziim Onerileri uygulamaya konulmalidir.

5G ve sonrasi yetkilendirmelerde en az %45 yerli alim zorunlulugu korunmalidir. Ancak,
bu kosulun ihale 6ncesinde gerekli calismalarin yapilarak, yerli liriin envanter belirlenmeli,
olmayan iiriinler igin yol haritasinin hazirlanmali, gergeklesmelerin izlenme ve denetlenme

stireci somutlagtiriimalidir.

6G arastirmalarina iiniversitelerde ve dnemli teknoloji firmalarinda ve standart hazirlik
kuruluglarin da Onciil caligmalara baslanmistir. Bu tiir teknolojilerin gelistirilmesi

calismalarina etkin bir sekilde katilim saglanmalidir.

Ozellikle 6G teknolojileri igin standartlara etki edecek katkilarin ve bu alanda alinacak

uluslararas1 patentlerin desteklenmesi i¢in kisa ve orta/uzun vadeli politikalarin
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36.

37.

38.

39.

40.

41.

42.

43.

44,

olusturularak uygulanmasi1 gerekmektedir.

Yerli iireticilerin ihracat ve yurtiginde iiretim kapasitelerinin artirilmasi amaciyla vergi
avantaji ile ihracat yeteneklerini giiclendirici tiim kurumsal tesvik ve destekler

saglanmalidir.

Yeni teknolojilerin iiretim kabiliyeti olan sirketlerin iletisim teknolojilerinde kiiresel
boyutta rekabet edebilir seviyeye ulagmasi ve markalasmalar1 amaciyla gerekli tesvikler

verilmelidir.
Rekabet dncesi is birligini gelistiren HTK benzeri kiimelenmeler desteklenmelidir.

Uriin ¢esitliliginin kismen gelismesine ragmen komponent, konnektdr, biitiinlesmis
devreler, mikrogipler konusunda iiretimin olmamasi biiyiik bir sorundur. Ulkemizde
ODTU-MEMS gibi kuruluslarimiz biiyiitiilmeli, gelistirilmeli ve kiiresel bir oyuncu olmasi

saglanmalidir.

Elektronik Haberlesme sektoriinde ASELSAN, ULAK basta olmak {izere ¢ok sayida
firmamiz, kablo, kart, anten tliretiminden sistem iiretimine kadar her alanda ¢alisan ve dis
satim yapan yiizlerce firmadan olusan bir ekosistem bulunmaktadir. Mevcut ekosistemin
ve bu ekosistemi olusturan her firmanin biiyiimesi ve giiclenmesini saglayacak tedbirler

alinmalidir.

IoT alaninda yatirimlara 6zel tesvik verilmesi, {iniversitelerin IoT konusunu 6zel arastirma
konular1 arasina almasi ve Tiirkiye IoT ekosisteminin ¢ok sayida oyuncu ile

zenginlestirilmesi mutlaka gereklidir.

Yatirrm planlamasi olan yerli ve yabanci isletmecilere ve girisimcilere destekler

saglanmalidir.

Tesvik ve destekleri sunan kurumlarca, sunulan desteklerin izlenebilir bir yapiya
kavusturulmasi gerekmektedir. Verilen tesvikleri uygun olarak kullanmayan sirketlerin
tesviklerden tekrar yararlanmasi engellenmeli ve bu konuda caydiric1 yaptirimlar yiiriirliige

konulmalidir.

Ulkemizin séz konusu teknolojileri sadece kullanan degil ayn1 zamanda iireten konuma
gelebilmesi noktasinda teknoloji ve patent gelistirmenin Onemi ortaya g¢ikmaktadir.

Teknoloji gelistirilmesi i¢in tiniversite egitimin niteligini arttirict tedbirler alinmalidir.
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Komponentten ugtan uca sistem {iiretimine kadar Tirkiye’nin {iirlin gelistirmesinin
oniindeki tiim engeller, hatalar ve eksikliklerin agik yiireklilikle belirlenmesi ve ¢oziime
kavugmasi icin bir dizi ¢alistay yapilmali ve bu ¢alistay sonucunda olusturulacak ¢6ziim

onerileri devlet politikas1 haline getirilmelidir.

Alcak yoriinge takim uydulart ve yoriinge transfer araglari {izerinde calisma yapan
BAYKAR’1n'® desteklenmesi ve gelistirilmesi, siirdiiriilebilir kilinmas igin kesinlikle
tesvik edilmesi gereken onemli gelismedir. Tiirkiye’nin kiiresel uydu hizmetleri pazarinda
yer almasi i¢in en kisa slirede bir ¢aligma baglatilmasi uygun olacaktir. Bu tiir ¢aligmalarin
basta, UAB, TAI, ROKETSAN, TURKSAT ve BAYKAR olmak iizere ¢esitli kurum ve
kuruluglar, tiniversiteler tarafindan yapilmasi ve algak ydriinge takim uydularinin hizmete

alinmasi desteklenmelidir.

HAPS konusunda g¢alismalar yapilmasi ve 6zel yonlendirme ve destekler saglanmasi
onemli bir ¢ikis noktasi olabilecektir. Bu onemli piyasadan pay almanin yani sira
Tiirkiye’ nin altyapisini iilke sathinda ve denizlerde de gelistirecek, sinir giivenliginden
lojistige ve elektronik haberlesmeye kadar her alanda yararlanilacak teknolojinin
gelistirilmesi ve gelecekte kendi teknolojimizin ihra¢ edilmesi olasilifi bakimindan

mutlaka desteklenmelidir.

ITU ve GSMA tarafindan yayimlanan Ulusal Acil Durum Haberlesme Planmi (National

Emergency Telecommunication Plans-NETP) tilkemizde de uygulanmalidir.
Ulusal Acil Durum Haberlesme Strateji Belgesi ve Eylem Plan1 hazirligina baslanmalidir.

Strateji ve Biitce Baskanligi tarafindan hazirlanan “2023 Kahramanmaras ve Hatay
Depremleri Raporu”nda®®? yer alan acil durum haberlesmesine yonelik asagidaki tedbirler

alinmalidir:
Kisa Vade

a. Bolgedeki hasarl altyapilarin gézden gecirilmesi ve iletisim hizmetlerinin kesintisiz

ve kaliteli sunumunun saglanmasi,

https://www.indyturk.com/node/604386/haber/bayraktar-al%C3%A7ak-y%C3%B6r%C3%BCnge-tak%C4%B1m-
uydular%C4%B1-%C3%BCzerinde-%C3%A7al%C4%B1%C5%9F%C4%B1lyoruz
182 https://www.sbb.gov.tr/2023-kahramanmaras-ve-hatay-depremleri-raporu/
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b. Elektronik haberlesme isletmecilerinden BTK gelirlerine aktarilan kaynagin, deprem

bolgelerinin genigbant altyapilarinin ayaga kaydirilmasinda kullanilmasi,

c. Depremden daha az etkilenebilecek ve tasimaya imkan veren yeni nesil baz istasyonu

imkanlarinin aragtirilmasi,

d. Bolgenin degisen sosyoekonomik ve demografik kosullarina goére yeni yatirim

planlamalar1 yapilmasi,
Orta Vade

a. Orta vadede haberlesme altyapilarinin diger altyapt yatirimlar ile birlikte
degerlendirilerek bir strateji dahilinde gerceklestirilmesi, hizli ve kaliteli hizmet
sunumu saglayacak altyapilarin kurulmasi i¢in UAB, BTK, diger kamu kurumlar1 ve
gecis hakki saglayicilart tarafindan tesis paylasimi, izin ve gecis hakki wvb.

diizenlemelerin etkin sekilde uygulanmasi,

b. Fiber altyapt kurulumlarmin kamu tarafindan desteklenmesi ihtiyact konusunda

degerlendirme yapilmasi, ihtiyac halinde destek mekanizmasi belirlenmesi,

c. Evrensel hizmet kapsaminda hizmet gétiiriilecek yerlesim yerlerinin deprem sonrasi

durum g6z Oniine alinarak yeniden belirlenmesi,

d. ULAK, CINAR ve MILAT gibi mobil sebeke donanimlarimin makul seviyede kar ile

elektronik haberlesme isletmecilerine sunulmasi,
Uzun Vade

a. Isletmecilerin imtiyaz sozlesmelerinin sona ermesi ile birlikte yapilacak yeni
yetkilendirmelerde afet ve acil durumda haberlesme gerekliliklerine iligkin
hiikiimlerin detayl1 olarak kurgulanmasi,

b. Deprem bolgesinde de tim iilkede olmasi gerektigi sekilde etkin regiilasyonun

saglanmasi,
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c. Yakin donemde iilkemizde de hizmet vermesi beklenen 5G altyapisinin deprem
bolgesinde sunulabilmesi i¢in bu sehirlerin yeni imar planlarina uygun sekilde fiber

destek modeli gelistirilmesi'®

Ulusal siber giivenlik yonetisimi ve organizasyonu teknolojik gelismelere uygun ve giincel
siber tehditlere kars1 ulusal mukavemeti artiracak 6zgiin bir “Siber Giivenlik Yonetisim
Cergevesi”nde ele alinarak bir ¢att mevzuat gelistirilmelidir. Gelistirilecek mevzuat ulusal
siber giivenligin saglanmasindaki temel parametreler olan “Siber Savunma”, “Aktif

Savunma/Siber Gli¢”, “Kapasite Gelistirme”, “Siber Suclarla Miicadele” ve “Denetim ve

Gozetim” ana fonksiyonlarini yansitacak sekilde sekillendirilmelidir.

Mevcut durumda farkli kurumlar tarafindan siirdiiriilen siber giivenlik ¢aligmalarinin
merkezi iist bir otorite tarafindan koordine edilmesi, miikerrer gérev ve sorumluluklarin

biitiinlestirilmesi icin bir diizenleme yapilmasi gereklidir.

Siber tehditler karsisinda kamu ile o6zel sektoriin korunmasini saglayacak, ulusal
dayanikliligimiz1 artiracak uluslararasi diizenleme ve standartlarla uyumlu ikincil

diizenlemeler hazirlanmalidir.

Siber giivenlik alaninda sektoriin ihtiyacinin belirlenerek, okullarda bu ihtiyaca uygun say1
ve nitelikte isgiicli saglanmasi, mezunlarin kamu, 6zel sektdrde istihdamini artiracak is
birligi modellerinin gelistirilmesi, okullarda siber gilivenlik egitimi verecek egitmenlerin
sayist ve niteliginin artirilmasi, tiim bu kapasite gelistirme calismalarinin da biitiinciil bir

bakis acisi ile ulusal bir strateji ve politikanin pargasi olarak yiiriitiilmesi elzemdir.

Egitim kalitesi, egitmen ve oOgrencilerin gelisimi, mezunlarin sektére kazandirilmasi

konusunda denetleme ve izleme mekanizmalari aktif olarak ¢alistirilmalidir.

Siber gilivenlik sektdriinde, teknik ve teknik olmayan (proje yonetimi, pazarlama, satis)
rollerde yasanan is giicii eksikligini gidermek {izere sektoriin ihtiyacina yonelik istihdam
programlari, egitim programlar ile birlikte, isttihdami kolaylastirict diizenlemeler ve
tesvikler, ayrica mevcut rollerde ¢alisan personelin haklarinin/galisma ortamlari ve 6zliik

haklarinin iyilestirilmesi, yurtdisina kag¢isin engellenmesi yoniinde ¢alismalar yapilmalidir.

https://www.sbb.gov.tr/wp-content/uploads/2023/03/2023-Kahramanmaras-ve-Hatay-Depremleri-Raporu.pdf
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Yerli siber giivenlik {irlinleri uluslararasi pazarda rekabet avantaj1 saglayacak bigimde ve

AB standartlari ile uyumlu olacak sekilde gelistirilmelidir.

Siber giivenlik konusunda standartlarin olusturulmas: gerekmektedir. Ozel sektdriin
uymasi gereken standartlarin belirlenmesi, belirlilik ve dngoriilebilirlik esaslar1 agisindan

kritiktir.

2020-2023 donemini kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
giincellenmelidir.

Yerli ve milli siber giivenlik iirlin ve ¢odziimlerinin kullaniminin yayginlastirilmasini
saglayarak iiretim giiclimiize destek olacak, siber giivenlik alaninda diinya ile rekabet
edebilecek teknoloji tiretebilmenin Oniinii agmak i¢in yerli firmalara tesviklerin yapilmasi
onemli bir hususu olusturmaktadir. Devlet desteginin odagi; yerli {iriin gelistirmede tiriinii
kiiresel pazarlarda rekabet edebilecek seviyeye getirmek olmalidir. Tesvik edilecek
tirtinlerin iiretim siirecinin ardindan uluslararasi pazarlara acgilabilmesi i¢in gerekli iiriin
yonetimi, pazarlama, satis ve reklam asamalarinda da danigsmanlik destegi devam etmelidir.
Bilgi ve iletisim teknolojileri alaninda faaliyet gosteren yerli ve milli firmalarin yurtdisi
pazarlarda etkinligini artirmak iizere yapilan faaliyetler devam etmelidir.

Yerli iirtinlerin diinya pazarina agilmasi i¢in diinyadaki diger siber giivenlik ekosistemleri
ile is birlikteliklerinin artmasi yoniinde ¢calismalar gerceklestirilmelidir.

Uluslararas: sertifikasyon ve standartlara uyumlastirma ve bu standartlar heniiz taslak
halinde iken ¢alismalarda etkin yer alma saglanmalidir.

Siber giivenlik {irlinlerinin glivenlik yeterliliginin Olgiilebilecegi Ongoriilebilir bir
diizenleme olusturulmali, bunun paralelinde ise, teknik gereksinimleri dikkate alan

uluslararasi standartlar benimsenerek tilkemiz mevzuatina aktarilmalidir.

Siber giivenlik alaninda ¢alisan mevcut isgiliciiniin {ilke sinirlari icinde tutulmasina yonelik
diizenlemelerin yapilmasi, kamuda uzaktan ¢alismanin Oniiniin ac¢ilmasi, siber giivenlik
alaninin Oncelikli ve kritik alan sayilarak bu alanda istihdam edilecek personele
ayricaliklarin tanimlanmasi gibi 6nlemlerin bu diizenlemelerde ele alinmasinin faydali

olacagi degerlendirilmektedir.

Mevcut “Siber Giivenlik Uygulama ve Arastirma Merkezleri”nin siber giivenlik teknoloji
ve ARGE calismalarinda sektor ile birlikte daha etkin faaliyet gostermesi igin tesvik,

diizenleme ve gozetim mekanizmalari ¢alisiimalidir.
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Temel bilgi giivenligi ve siber giivenligi miifredatinin belirlenerek standartlagsma
calismalar1 yapilmali, siber giivenlik egitim ve Ogretimi ilk ve ortadgretimden

ylksekogretim diizeyine kadar tiim seviyelerde biitiinciil bir bakis agist ile ele alinmalidir.

Tiirkiye’nin topyekln bir siber saldirtya karsi karsiya kalmasi ve bunun bir afet seviyesine

ulagmasi durumuna karsi ulusal siber giivenlik Kriz yonetim siireci ele alinmalidir.

Kritik giivenlik tirtinlerinin tespit edilerek, bu teknolojilerin uluslararasi standartlara uygun
olarak gelistirilmesi ve ekosistemdeki oyuncu sayisinin ve rekabetin artirilmasi igin yerli

firmalar tesvik edilmelidir.

Birey bazinda siber giivenlik farkindaliginin kanitlandigy, uluslararasi gegerli bir belgenin

yayginlastirilmast saglanmalidir. '8

Yurttaslarimizin “Akalli” yurttaglar olarak, teknolojinin esiri olmak yerine, teknolojiye
hiikmeden bireyler konumuna ge¢gmesinin amaglandigi, tipki Aile Hekimligi sisteminde
oldugu gibi, topluma hizmet edecek, aile bireylerinin yasam alanlari ile ilgili bilgi ve
elektronik haberlesme teknolojileri konusundaki destek gereksinimlerini karsilayacak

"Toplum I¢in Bilisim Merkezleri"'®® acilmalidir.

Ulkemiz yazilim sektdriiniin gelismesi amaciyla alinacak olan en temel dnlemlerden biri,
Tiirkiye’nin gelismis insan kaynaginin verimli bir sekilde kullanilmasi ve bu dogrultuda
olusturulan is giiclinden faydalanilmasina olanak verecek isttihdam ortaminin

yaratilmasidir. Beyin gociinii engelleyecek 6nlemler alinmahdir.

Yazilim, bilisim ve iletisim alanlarinda calisan, girisimci olan bireylere mekandan

bagimsiz olarak destek ve tesvikler verilmelidir.

Diger gelismis tilkelere bakildiginda Tiirkiye’de yazilim sektdriiniin istihdama ve ihracata
katki orani nispeten diisiik kalmaktadir. Yazilim sektoriiniin istthdama katki oram
Tiirkiye’de (%0,5), Almanya’da (%2), ABD’de (%1,9)’dur. Yazilim sektoriiniin dis satima
katk1 orani Tiirkiye’de (%0,5), Almanya’da (%2,4), ABD’de (%2,3)’tiir. Yazilim dis satim1
Tiirkiye’de 0,8 milyar ABD Dolar1, Almanya’da 36 milyar ABD Dolari, ABD’de 37 milyar

https://www.bilisimdergisi.org.tr/bilisim-dergisi-sayilari/s181.pdf (“Siber Giivenilir misiniz?", 1. flker Tabak; TBD
Bilisim Dergisi, Say1 181, Sf. 42)
https://www.bilisimdergisi.org.tr/bilisim-dergisi-sayilari/s182.pdf (“Toplum i¢cin Bilisim Merkezleri”, 1. Tlker Tabak,
TBD Biligim Dergisi, Say1 182, sf. 28)
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ABD Dolaridir.*® Tiirkiye’nin yazilim sektoriiniin yurtici ve yurtdisi satimini biiyiitmek
ve istihdama katkisim1 arttirmak i¢in Yazilim Sektorii Gelistirme Strateji Belgesi

hazirlanmalidir.

Acik kaynak kodlu yazilimlarin birlikte ¢alisabilirlik, toplam sahip olma maliyeti, giivenlik
ve glivenilirlik, agik standartlara uygunluk gibi konularda alternatif yazilim modellerinden
daha avantajli oldugu belirtilen Planlarda, kamu igin bir ac¢ik kaynak kod stratejisi
belirlenmesi de ongoriilmiistiir. Kamu bulut bilisim altyap1 ve uygulama yazilimlarinda da
acik kaynak kodlu yazilimlara oncelik verilmeli ve agik kaynak kodlu cografi bilgi

sistemleri desteklenmelidir.

TUBITAK ULAKBIM tarafindan Pardus Kurumsal Doniisiim  Rehberi’nin'®
yayimlanmasi, Tiirkiye Ac¢ik Kaynak Platfomu’nun kurulmasi ve hem kamudaki hem de
0zel sektordeki basarili uygulamalarin yayginlasmasi, PARDUS’a olan ilgiyi bir miktar
artirmis olmakla birlikte hala ¢ok yaygin olmayan isletim sisteminin kullaniminin
yayginliginin artmamasinin nedenleri ile Ag¢ik Kaynakli Yazilimlarin yaygmhiginin

arttirilmasina yonelik arastirma yapilmali ve ¢6ziim bulunmalidir.

Sayisallagmanin temeli olan e-imza, KEP, e-tebligat gibi hizmetlerin yayginlagmasi

saglanmalidir.

BIT sektorii bazi sektdrlerde oldugu iizere yiiksek nitelikli beyin giiciine gereksinim
duymaktadir. Ulkemizde son donemlerde egitim kalitesinin yiikselmedigi aksine egitim
kalitesinde bir diisme oldugu gozlemlenmektedir. Universitelerde BIT alaninda egitim
veren program niteligi artirilmali, bu programlara yapilacak tercihlerde liniversite sinavi

basar1 siralamasinda 120 bin sinir1 getirilmelidir.

Ulkemizdeki yeterli sayida ve nitelikte &gretim iiyesinin, laboratuvar olanaklarmin
olmadig1 bazi iiniversitelerde miihendislik fakiiltelerinden mezun olan gen¢ miihendisler
ne yazik ki bu sektore yararli olamamaktalar. Universitelerin yeniden degerlendirilmesi,
gelismis tlilkelerde oldugu gibi iiniversitelere temel dlgiitler getirilmesi ve akademisyenler

i¢in de belirli temel kriterlerin olusturulmasinin yararl olacagi diisiiniilmektedir. Bu temel

Kaynak: OECD Stats
http://rehber.pardus.org.tr/
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kriterleri saglamayan {iniversitelerin ya da fakiiltelerin kapatilmasi ya da meslek
ylksekokulu gibi bir seviyede egitime devam etmesinin yetismis insan giliciimiiziin

niteligini arttirmak i¢in 6nemli oldugu degerlendirilmektedir.

Bilgisayar, yazilim, yapay zeka, elektrik-elektronik gibi miihendislik programlari basta
olmak {izere iiniversite egitiminde MUDEK ve ABET gibi akreditasyonlarin yayginlasmasi

saglanmalidir.
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EKLER

EK-1: On Birinci Kalkinma Plan1 BiT Sektorii Politikalar1 Ozeti

On Birinci Kalkinma Plam kapsaminda 464 ile 484 nolu maddeler arasinda yer alan BIT

Sektorii Politikalarinin gergeklesme durumu 6zeti asagida yer almaktadir.

ON BIRINCI KALKINMA PLANI * BIT SEKTORU POLITIKALARI (Ozet)

#Politika (VESIL(+): tamamlandi; MAVI (...):devam ediyor; KIRMIZI (--):
baslamadi)

464

Sabit ve Mobil Genisbant Altyapilar: Yayginlastirllacak
464.1 Altyap: Izin ve Gegis Hakk Siirecleri Etkinlestirilecek
464.1.1. Baz istasyonu kira bedelleri diistiriilecek (+)
464.1.2. Baz istasyonu ruhsat konusuna iliskin mevzuat ¢calismalar: (+)
464.1.3. Gegis hakk:t usul ve esaslarinda degisiklik (...)
465  Genigbant Altyapilarinin Devlet Destegi ile Kurulup Isletilmesi Saglanacak

465.1. Genigbant altyapilarimin gelismesinin zor oldugu bélgelerde kurulmas tesvik
edilecektir (--)

465.2. Mobil Haberlesme Altyapist Kurulmast (+)
465.2.1. Ugiincii faz calismalarina baslanacaktir (+)
466  Elektronik Haberlesme Sektoriindeki Diizenlemeler Giincellenecek
466.1. Diizenlemelerde yeni gelisen teknolojiler de dikkate alinacaktir (--)
466.2. 5G Frekans Kaynaklar: Tahsisi
466.2.1. 5G Yol haritast uygulamaya alinacaktir (+)
466.2.2. ITU, CEPT, RSPG gibi uluslararast kuruluslarin ¢calismalart izlenecektir (+)
466.2.3. Mobil genigbant spektrum stratejisi tamamlanacaktir (+)
466.2.3.3. *5G teknolojisi test faaliyetleri diizenlemesi yapilacaktir (+)
466.3. Bolgesel Farkliliklar Incelenecek, Periyodik Analizler Yapilacaktir
466.3.1. lice bazinda veriler toplanacaktir (+)

466.3.2. Durum tespiti yapilacak, analiz sonug¢lart rapor haline getirilecektir (+)

467  Elektronik Haberlesme Sektoriinde altyapt envanteri olusturulacak ve giincel
tutulacaktir (--)
468

BIT Sektoriinde Yerli Katma Degerin Artirlmas: Saglanacak
468.1. Usul ve Esaslar Belirlenecek, Kurumsal Tedarik Planlari Hazirlanacaktir

468.1.1. Yerli katma degeri artiracak mevzuat ¢calismalart yapilacaktir (+)
468.2. Kamu Kurumlarimin BIT Alimi Usul ve Esaslar Belirlenecek
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468.2.1. BIT alimi mevzuat calismasi tamamlanacaktir (...)
468.2.1.1. Kamu kurumlar: BIT envanteri ve analizi calismas: yiiriitiilecek (...)
468.2.2. Veri Merkezi ve Bulut Bilisim i¢in Akreditasyon faaliyetleri yapilacak (...)
468.2.3. Memnuniyet anketi diizenlenecektir (--)
468.3. 5G Icin Yerli Uretim Destekleri Verilecek; Yerlilik Sarti Getirilecektir
468.3.1. 5G konusunda degerlendirme raporu hazirlanacaktir (...)

468.3.2. Yerlilik oranlar: izlenecek, yetkilendirme politika ve strateji onerileri
gelistirilecek (...)

468.3.3. *5G yetkilendirmede yerlilik sartlar: taslagr hazirlanacak (...)
469  Uydu Teknolojisinin Yerli Kaynaklarla Gelistirilmesi Saglanacak
469.1. TURKSAT 54, 5B ve yerli 64 uydusu hizmete alinacaktir.
469.1.1. TURKSAT 54 hizmete alinacaktir (+)
469.1.2. TURKSAT 5B hizmete alinacaktir (+)

469.1.3. TURKSAT 6A wuydusu iiretimi tamamlanacak, firlatici secimi
yvapilacaktir (+)

469.2. Diger iilke uydu operatorleri ile isbirligi yapilarak kapsama alan
genisletilecektir.

469.2.1. TURKSAT 54 ve TURKSAT 5B kiiresel uydu hizmetlerine dahil
edilecektir (+)

470  Tiirkiye’nin Bélgesel Veri Ussii Haline Gelmesi Saglanacak
470.1. Internet Degisim Noktast (IDN) kurulumu gerceklestirilecektir
470.1.1. IDN kurulumu mevzuat ¢calismas: yapilacaktir (...)
470.1.2. IDN kurulumu gerceklestirilecektir (...)
470.2. Veri merkezi sektorii tesvik mekanizmasi olusturulacak
470.2.1. Veri merkezi sektorel envanter ¢calismasi yapilacaktir (+)

470.2.2. Veri merkezi tesvik mekanizmasi i¢in diizenleyici ¢er¢eve
olusturulacakur (...)

470.2.3. Kamu Bulut Bilisim Stratejisi ve Eylem Plant Hazirlanacaktir (...)
471 Yerli Yazilim Firmalarimin Olgunluk Seviyeleri Yiikseltilecek
471.1. Yerli yazilim firmalarimin sektérel veri altyapist olusturulacaktir.
471.1.1. Yazilim sektoriine yonelik envanter ¢alismast gerceklestirilecektir (...)
471.2. Yazilim gelistirme standartlarimin edinilmesi finansal olarak desteklenecektir

471.2.1. Kamu Bilisim Ihaleleri Kapsaminda Katilimcilarin Yet. Hak. Yon.
vayumlanacaktir (+)

471.2.2. Devlet destekleri hakkinda farkindalik faaliyetleri diizenlenecektir (+)
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471.3. Devlet tegvikleri ArGe-UrGe ve pazarlamay: biitiinciil kapsayacak sekilde
olacak

471.3.1. Devlet tegviklerinin haritalandiriimasi yapilacaktir (...)
472  Acik Kaynak Kodlu Yazihim Ekosistemi Gelistirilecek
472.1. Tiirkiye A¢tk Kaynak Platformu (TAKP) yasama gegirilecektir
472.1.1. Projelerin TAKP biinyesinde tanimlanmast saglanacaktir (+)
472.2. Genglerin yazilim sektoriine kazandrilmasi saglanacaktir

472.2.1. Biiyiik teknoloji firmalari ile ortak yazilim programlart yasama
gecirilecek (...)

472.3. Nitelikli yazilimci sayisi artmasi i¢in egitim modeli olusturulacaktir
472.3.1. Milli Teknoloji Akademisi yasama gegirilecektir (+)
473  Yapay Zeka Teknolojileri Ulusal Politikas: Belirlenecek
473.1. Yapay Zekd Teknolojileri Yol Haritas: hazirlanacaktir (+)
473.1.1. Ulusal Yapay Zeka Strateji Belgesi yayimlanacaktir (+)

473.1.1.1. Danmsma Grubu, Eylem Koor. Gruplart ve Calisma G.lar
kurulacaktir (+)

473.1.2. Eylem Plani hazirlanacaktir (+)
473.1.3. Yapay Zeka Portali agilacaktir (...)
474  Ulusal Siber Giivenlik Diizenlemeleri ve Kurumsal Yapilanma Saglanacak

474.1. Ulusal Siber Giivenlik Stratejisi giincellenecek

474.1.1. Ulusal Siber Giivenlik Stratejisi hazirlik ¢alismalarina baslanacaktir

(+)

474.1.2. Ulusal Siber Giivenlige iligkin ikincil mevzuat diizenlemesi (+)

474.1.3. SOME olgunluk seviyeleri él¢iilecek ve izlenecektir (...)

474.1.4. SOME lerin olgunluk seviyelerinin artiriimasi planlanacaktir (...)
474.2. AB’nin Sebeke ve Bilgi Giivenligi Direktifine uyum saglanmasi

474.2.1. AB’nin Sebeke ve Bilgi Giivenligi Direktifi uyumu Teknik Yardim
Projesi (+)
474.2.2. Kritik sektorlerdeki kamu kurum/kuruluslar ¢alistaylart (+)
474.3. Siber Giivenlik Standartlar: olusturulacaktir
474.3.1. Bes standardin tespiti, adaptasyonu ve yayimlanmast saglanacaktir
(+)
474.4. Kritik altyapilarda BGYS kurulmast usul ve esaslart belirlenecek ve
uygulanacaktir

474.4.1. Bilgi ve Iletisim Giivenligi Rehberi hazirlanacaktir (+)

474.4.2. Kurumsal ve idari diizenleme yapilacak (+)
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474.5. Siber Istihbarat Paylasim Ag1 kurulacaktir
474.5.1. Siber Istihbarat Paylasim Agi kurulacaktir (...)
475  Milli Coziimlere Dayali Siber Giivenlik Ekosistemi Olusturulacak
475.1. Siber giivenlik tiriin ve teknoloji projeleri gelistirilecek
475.1.1. Bin iiniversite 6grencisine siber giivenlik egitimi verilecektir-2020 (+)

475.1.2. Bes yeni firma ekosisteme dahil edilecek, 10 firmaya ihracat destegi
verilecek (+)

475.1.3. Otuz iiriine sertifika verilecektir (+)

475.1.4. Kritik altyapilar Endiistriyel Kontrol Sistemleri Test Yatagi Merkezi
kurulacak (+)

475.1.5. Bin iiniversite 6grencisine siber giivenlik egitimi verilecektir-2021 (+)

475.1.6.  Siber giivenlik iiriinlerinin  entegre c¢alisacagi  (Merge-n)
gelistirilecektir (+)
476  Siber Giivenlik Kiiltiirii ve Insan Kaynag Gelistirilmesi Saglanacak
476.1. Biitiinlesik siber giivenlik egitim ve farkindalik platformu olusturulacaktir
476.1.1. BTK icindeki SG Egitim Platformu icerikleri zenginlestirilecek (+)
476.1.2. FETIH SG uygulamali egitim platformu yayginlastirilacaktir (...)
476.2. Siber Giivenlik egitimleri diizenlenecek, farkindalik artirilacak
476.2.1. Egitim icerikleri belirlenerek yazilim teminine baslanacak (+)
476.3. Universitelerde Siber Giivenlik Lisans ve Yiiksek Lisans programlar
olusturulacak
476.3.1. Miifredat degisikligi tesvik edilecek (+)
476.3.2. Yeni programlarin a¢ilmasi saglanacaktir (+)
476.4. Insan kaynagimin gelistirilmesi icin egitim ortami saglanacaktir
476.4.1. Merkezi dijital egitim platformu kurulacaktir (...)
476.5. Egitim-Sektor isbirligi protokolleri imzalanacak
476.5.1. Isbirligi protokolii yapilacaktir (+)
476.5.2. Siber giivenlik alanlart ve taraflart belirlenecek (+)
477  Internetin Giivenli Kullanimi Saglanacak

477.1.  Dezenformasyon  kampanyalarina  karsi  dogrulama  platformlart
desteklenecektir
477.1.1. Giivenli internet egitimlerinde dogrulama platformu bilgisi verilecek

(+)

477.2. AB’nin Giiven Hizmetleri Tiiziigii 'ne uyum diizenlemeleri giincellenecektir

477.2.1. e-Miihiir, SSL sertifikalarina iliskin mevzuat diizenlemesi (...)
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477.2.2. e-Imza ile KEP e iliskin diizenlemeler tamamlanacaktir (...)
477.3. ¥5651 sayili kanun giincellenecektir
477.3.2. Ikincil mevzuattaki degisiklik ¢calismalar: tamamlanacaktir (+)
477.4. Giivenli Internet Hizmeti tanitim: yapilacak
477.4.1. Konferans, toplanti ve okul ziyaretleri yapilacak (+)
478  Swmir Asan Veri Transferi Diizenlemeleri Yapilacak

478.1. Tiirkiye'de kalmasi gerekli verinin tanimi, depolama ve iletisim standartlar
olusturulacak

478.1.1. Bilgi ve lletisim Giivenligi Rehberi hazirlanacak (+)
478.2. Ekonomik aktérlerin elindeki dijital verilerin paylasilabilirligine iliskin oneriler
478.2.1. Dijital verilerin envanteri ¢ikarilacaktir (+)
478.2.2. Paylasilacak verilerin giivenliginin saglanmasina iligkin planlama (+)
478.2.3. Veri paylasimi mevcut durumu, toplulastirma, anonimlestirme onerisi (+)
479  Kisisel Verilerin Korunmasina Iliskin Diizenlemeler Giincellenecek
479.1. 6698 sayitli KVKK AB GDPR ’a gére giincellenecektir

479.1.1. *6698 sayili KVKK 'min AB GDPR ’a diizenlenmesine devam edilecektir
(...)

479.2. Mahremiyet artirici teknolojilerin gelistirilmesi ve kullanimi desteklenecektir.
479.2.1. Uzaktan kimlik dogrulama diizenlemeleri yapilacaktr (+)

479.2.2. Ozel sektor ve akademive yonelik fikir ve proje yarismalari
diizenlenecek (--)

480  Internet Erisimindeki Gelir, Bolge Cinsiyet ve Yas Gruplari Arasindaki
Farklar Azaltilacak

480.1. Evrensel Hizmet kaynaklar: kullanilarak internet erisimi yayginlastirilacaktir
480.1.1. Altyapr olmayan 40 yere genisbant erisimi saglanacaktir (...)

480.2. Sayisal boliinmenin azaltilmasina yénelik elektronik haberlesme tarife
kampanyalari ilgili diizenlemeler ¢ergevesinde desteklenecektir.

480.3. Bilinglendirme egitimleri ile sayisal u¢urum azaltilacaktir
480.3.1. U¢ kamu spotu yayimlanacaktir (+)
480.3.2. Egitim icerikleri toplanacak, yazilimlar temin edilecektir (+)

481  Internet girisimlerinin ortaya c¢tkmasina yinelik hizlandirict merkezler
kurulacaknr (--)

482  Karasal vericiler iizerinden sayisal yayinciliga gecis siireci tamamlanacak (--

482.1. Karasal sayisal  televizyon  yayinciligi  siralama  ihaleleri
gergeklestirilecektir (--)
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482.2. Karasal sayisal radyo yaymciligi siralama ihaleleri gercgeklestirilecektir
(--)
482.3. Sayisal yayincilik icin belli merkezlerde radyo ve televizyon kulelerinin
yapimi saglanacaktir (--)
483 Kamu- Ozel-STK Is Birliginde Dijital Doniisiim Ekosistemi Olusturulacak
483.1. Dijital Tiirkive Endeksi Olusturulmas: ve Olciimlenmesi STK larla

yiirtitiilecektir (+) )
484  Dijital Déniisiim Arastirmalart Yiiriitiilecek ve Istatistikleri Olusturulacak

484.1. Dijital Déniigiim Arastirmalar: Programi yasama gegirilecektir
484.1.1. DDA Programu tiniversiteler, 6zel sektor ve STK ’larla hazirlanacaktir

()

484.2. DD istatistikleri ulusal ve uluslararasi endeks ¢calismalarinda kullanmlacaktir

484.2.1. Ulusal olgekte veri sorumlusu kurumlar belirlenecektir (...)
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EK-2: Tiirkiye’nin Uydu Projeleri

Tiirkiye nin kii¢iik uydu projelerinin ilki olarak ITUpSAT1 23 Eyliil 2009 tarihinde,
Istanbul Teknik Universitesi (ITU) tarafindan gelistirilen Tiirkiye nin ikinci kiip uydusu
TURKSAT-3USAT ise 26 Nisan 2013 tarihinde uzaya gonderilmistir. Avrupa Birligi FP7
Programi QB50 projesi kapsaminda gelistirilen BeEagleSat ve HAVELSAT ise Mayis 2017°de
Uluslararas1 Uzay Istasyonundan (ISS) yériingeye birakilmislardir. Tiirkiye nin besinci kiip
uydusu olarak nitelendirilebilecek UBAKUSAT, Ulastirma ve Altyap1 Bakanligi Havacilik ve
Uzay Teknolojileri Genel Miudirligi (HUTGM) katki ve genel koordinesinde Japonya
hiikiimeti ile is birligi altinda Istanbul Teknik Universitesi Ugak ve Uzay Bilimleri Fakiiltesi
Uzay Sistemleri Tasarim ve Test Laboratuvari (ITU-USTTL) tarafindan, Amatér Uydu
Teknolojileri Dernegi (TAMSAT), GUMUSH Uzay Savunma ve Havacilik Ltd. $ti., Ertek
Uzay Sistemleri Ltd. Sti., TURKSAT ve ITU-RF ve Akustik-Titresim Laboratuvarlar1 destegi

ile gelistirilmistir.

UBAKUSAT, Space X firmasinin ISS kargo araci Dragon ile CRS 14 gorevi kapsaminda
2 Nisan 2018 tarihinde Falcon 9 roketi ile Florida’daki Kennedy Uzay Merkezi’nden basari ile
firlatilmis ve 2 giin siiren yolculugunu 5 Nisan 2018 sabahi1 ISS’na ulagarak tamamlamustir.
2018 Mayis ay1 basinda JAXA astronotu Akihiko Hoshide tarafindan Japonya Kii¢iik Uydu
Y oriingeye Birakma (J-SSOD) mekanizmasi kullanilarak 11 Mayis 2018 tarihinde Uluslararasi
Uzay Istasyonu’ndan (ISS) yériingeye birakilmistir. Yériingede 1 ila 2 yil aras1 gérev yapmasi
beklenen UBAKUSAT, ITU’deki yer istasyonuyla ilk gecisinde iletisim kurmus ve komut alma

verme islemleri basariyla gerceklestirilmistir.

UBAKUSAT gorev yiikii olarak bir dogrusal (linear) uydu alici-vericisi (transponder) ve
radyasyon Ol¢limii yapacak bir kart uydu tasimaktadir. Uydu yaklagik 3,3 kg olup 10x10x34 cm
boyutlarindadir. Ayrica UBAKUSAT igin gelistirilen uydu pasif yonelim sisteminin basarisi 9
serbestlik dereceli sensor kartindan alinacak atalet 6l¢iimleri ile degerlendirilecektir. Ses verisi
transferinde kullanilacak haberlesme uydusunun donanim gideri yaklasik 100 bin ABD Dolar1
civarindadir. Uydunun 250 bin avroluk firlatma {icreti ise Japon hiikiimeti tarafindan

karsilanmustir.

Lagari gozlem uydumuz, Savunma Teknolojileri Miihendislik ve Ticaret A.S. (STM)
tarafindan gelistirilmektedir. Agirliginin 60 ila 65 kg arasinda olmasi, taktik goriintii thtiyacini

karsilamasi, S-bant ve X-bant da haberlesme 6zelligine sahip olmasi, orman ve bitki Ortiisii
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takibi, genel haritalama, dogal afet gibi kesif gozetlemesi yapmasi amaglanmaktadir. Ayni
zamanda STM, 4-8 arasinda mikro uydunun LEO’da yerini almasini1 saglayarak, Lagari’yi bir

takim uydu haline getirmeyi planlamaktadir.

Bu noktada, iilkemizin kii¢iik uydularin firlatilmasina yonelik bir projesinden bahsetmek
yerinde olacaktir. Bu proje, ROKETSAN A.S.’nin Mikro Uydu Firlatma Sistemi (MUFS)
projesidir. MUFS, ilk kez Paris Havacilik Fuari’nda tanitilmis ve yine ilk defa 20 Haziran
2019°da Istanbul’da diizenlenen bir fuarda sergilenmistir. MUFS projesi, 100 kg ve altindaki
mikro uydularin, yiiksekligi en az 400 km olan LEO’ya yerlestirilmesi, gelistirilmesi ve test
edilmesini kapsamaktadir. Bununla birlikte ROKETSAN, Cumhurbagkanligr Savunma Sanayii
Bagkanlig1 ile yaptig1 sézlesme kapsamina gére mikro uydu test/liretim tesisleri ve firlatma

iissiiniin kurulumunu da gergeklestirmek i¢in caligmalar yiiriitmektedir.

MUEFS projesinin gelecekte Tiirkiye nin diinya uydu endiistrisinin ihtiya¢ duyabilecegi
uydular1 yoriingeye yerlestirebilecek altyapiya sahip oldugunu gostermesi agisindan giizel bir
baslangi¢c oldugu degerlendirilmektedir. Tiirkiye’nin, belki de diinyada sayili tilkenin sahip
oldugu kiiciik uydu firlatma, test etme, liretme ve {is kurma yetenegine kavusabilecegi

beklenmektedir.

Tiirkiye adina bir bagka 6nemli gelisme de, kiiciik GEO (small-GEO) olarak adlandirilan
uydular alanindadir. Kii¢iik GEO uydulari, televizyon yayini, multimedya uygulamalari, mobil
ve sabit internet erisimi, giivenli haberlesme gibi geleneksel haberlesme uydusu
fonksiyonlarinin performansinda herhangi bir kayip olmadan karsilayabilen, uygun maliyetli
(cost effective) haberlesme uydularidir. Gsatcom Space Technologies, INVAP Arjantin ve
TUSAS (Tirk Havacilik ve Uzay Sanayii A.S) ortakligi ile kiiclik GEO uydular1 insa etmek ve
satmak amaciyla kurulmus bir sirkettir. Gsatcom, 1,5 ila 7,5 kW’lik giice ve 1 ile 2 bin kg
agirhginda ve 50 Gbps’lik kapasitesine sahip olan yiiksek verimli uydulara odaklanmaktadir.
Gsatcom’un kiicik GEO uydularmin, Ka, Ku, C ve X gibi bantlarda hizmet vermesi

planlanmaktadir.

193



EK-3: Bulut Bilisim Hizmetleri ve Veri EKkonomisi

Veriyi etkin sekilde tiretip islemek, veriden anlam ve i¢gorii ¢ikarmak iizere nesnelerin
interneti, yapay zeka, makine 6grenmesi ve biiylik veri gibi teknolojilerden faydalanmak, ister
biiyiik isletmeler isterse KOBI’ler olsun, hemen hemen tiim ekonomik aktdrlerin giindeminde

oncelikli bir yer tutmaktadir.

Temelde veriye dayali yenilik¢iligi gelistirmek {izere bu teknolojilerin kullanilmasi
firmalar agisindan karmasik ve pahali bir BT altyapisi kurulmasi i¢in yatirim yapilmasini hem
de bu altyapimin saglikli sekilde isletilmesi igin nitelikli insan kaynagi istihdam edilmesini
gerektirmektedir.

Planlama eksiklerine dayali olarak yatinm ve isletme maliyetlerinde, ihtiyacin ¢ok
iizerinde harcamalar olugmaktadir. Dolayisiyla bu siireg, birgok kurum ve firma agisindan
gelisen teknolojilerin getirdigi veriye dayali yenilik¢ilik firsatlarindan yeterince istifade

edilememesi gibi bir sorunu da ortaya ¢ikarmaktadir.

Bulut bilisim ise kurumlar ve firmalar i¢in bilgi islem kapasitesini, rekabet¢i bir piyasada
ihtiya¢ Olciisiinde ve hizla dlgeklendirilebilir sekilde temin edilebilen bir hizmet modeline

doniistiirmiistiir.

Bulut Bilisim pazarinin 6nde gelen firmalarinin 4 temel bulut bilisim hizmet seviyesi olan

Hizmet olarak Altyapi (IaaS), Hizmet olarak Platform (PaaS), Hizmet olarak Fonksiyon (FaaS),

Hizmet olarak Yazilim (SaaS) seviyelerinin her biri i¢in sunduklart genis bir ozellik

kiimesinden bahsetmek miumkiindr.

Farkli cografyalarda hem kullanicilarina yakinlik hem de yiiksek erisilebilirlik anlayisi

ile birden ¢ok veri merkezleri ve bulut bilisim hizmet bolgeleri bulunmaktadir.

Bulut bilisim hizmet saglayicilar1 pazarinda daha rekabetci bir ekosistem tesis edebilmek
adina, Avrupa Birliginin de 2019 yilinda ilk duyurularini yaptigt GAIA-X projesini
(https://gaia-x.eu/ ) ilerlettigi goriillmektedir.

Avrupa degerleri ile uyumlu olacak sekilde sayisal ve veri hakimiyetinin kullanicinin
elinde oldugu, merkeziyet¢i olmama ilkesine dayanan bir bulut hizmet yaklagimindan
bahsedilmektedir. GAIAX projesi ile tek bir Avrupa bulut hizmet saglayicisini 6n plana

¢ikarmak yerine, tiim hizmet saglayicilarin hem altyap1 hem de veri tarafinda var olan ya da
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tanimlanacak standartlar ile birlestigi (federation) ve dagitik altyapilarin birleserek daha giiclii

bir Avrupa bulutunun ortaya ¢iktig1 bir durum hedeflenmektedir.

ABD ve Cin Halk Cumbhuriyeti kokenli hiper olgekli (hyperscaler) bulut hizmet
saglayicilarinin heniiz Tiirkiye'de yerlesik bulut bilisim altyapilarinin olmayisi ile, verinin
gizliligi ve degerli olmasi ilkesinden hareketle Tiirkiye'nin verisinin Tiirkiye'de kalmasi igin
yapilan ya da yapilacak diizenlemeler birlestiginde; Tiirkiye'de veri merkezleri isletmeciligi ve
bulut bilisim hizmet saglayiciliginin tesvik edilmesi ve yayginlastirilmasi noktasinda net bir

ihtiyactan bahsetmek miimkiindiir.

Veri ekonomisi, verilerin birikmis bilgilerden deger elde etmek amaciyla bir saticilar ag1
tarafindan toplandigi, organize edildigi ve degis tokus edildigi kiiresel bir sayisal
ekosistemdir. %

Veriler, arama motorlari, sosyal medya siteleri, ¢cevrimigi saticilar, ger¢ek ortamda
faaliyet gosteren saticilar, cevrimici Odeme sistemleri, hizmet olarak yazilim (SaaS)
saglayicilar ve [oT iizerinden hizmet sunan biitiinlesmis cihazlar1 kullanan firmalar gibi cesitli
aktorler tarafindan toplanir.*®

Veri ekonomisinde toplanan ve yonetilen verilerin saklanmasi ve giivenliginin
saglanmasi, veri ekonomisinin dnemli bir pargasidir.*® Veriler, veri merkezlerinde ya da toplu
olarak bulut olarak adlandirilan internet tabanli uygulamalar yoluyla erisim i¢in hazir durumda
bulundurulur.®*

Veri ekonomisi 4 kategoride ele alinabilir;

» Biiyiik veri ekonomisi: Tahmin, 6l¢giim, yonetim, denetim ve kontrol amaciyla biiyiik

olcekli, farkli sayisal verilerin algoritma tabanli analizi olarak tanimlanir, 192 193

188 Communication on Building a European Data Economy, Digital Single Market, COM (2017) 9 final". European
Commission.

189 Chamberlin, Bill. "The Data Economy: 2016 Horizonwatch Trend Brief". Horizon Watch. IBM Expert Network.

190 Information Technology and Innovation Foundation (2017). Post-Hearing Written Submission Nigel Cory Trade Policy
Analyst Before the United States International Trade Commission Investigation No. 332-56 Global Digital Trade I:
Market Opportunities and Key Foreign Trade Restrictions

191 "The Fundamental Problem of the Data Economy Nobody is Talking About". Hacker Noon.

192 Flyverbom, Mikkel; Madsen, Anders Koed (January 2015). Sorting data out — unpacking big data value chains and
algorithmic knowledge production.

193 Satell, Greg. "5 Things Managers Should Know about Big Data Economy™.
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+ Insan odakli veri ekonomisi: Verilerin insan odakl1 bir sekilde adil ve etik bir sekilde

kontrol edildigi ve kullanildig1 adil ve isleyen bir veri ekonomisidir.'® ' Kisisel veri
yonetimine insan merkezli bir yaklasimdir.%

» Kisisel veri ekonomisi: Kisilerin dogrudan veya dolayli olarak sagladigi kisisel verileri

kullanan kisiler tarafindan olusturulur. Tiiketiciler, tedarikgiler ve denetleyiciler haline
gelir.197 198

« Algoritma veri ekonomisi: Algoritma ekonomisinde sirketler ve bireyler, bireysel

algoritmalar1 ya da uygulama pargalarini satin alabilir, satabilir, ticaretini yapabilir

veya bagislayabilir.1%®

Diinyanin 6nde gelen veri merkezi operatorleri ve bulut bilisim hizmet saglayicilart
(Amazon, Google, Microsoft, Atlassian, Cisco, IBM, Salesforce, Slack, SAP) tarafindan 30
Eylil 2021 tarihinde, devletler agisindan atilan adimlarda, bulut bilisim hizmet saglayici
miisterilerinin gizliligi ve gilivenligi ile devletlerin hakli veri talepleri arasinda dengenin
gozetilebilmesi amaciyla rehberlik etmesi adina yayimlanan “Giivenilir Bulut ilkeleri (Trusted
Cloud Principles)” dikkate aliabilecektir. Buna gore, bulut bilisim hizmet saglayicilart
acisindan 6nem arz eden ve bu sirketlerce devletlere dnerilen ilkeler ¢cercevesi asagidaki sekilde

Ozetlenebilir:

e Hiikiimetler, daraltilmis istisnalar disarida kalmak iizere, oncelikli olarak
miisteriler ile irtibata gecmelidir. Hiikiimetler, istisnai durumlar disinda, bulut
hizmeti saglayicilarindan ziyade dogrudan kurumsal miisterilerden verilerini talep

etmelidir.

e Miisterilerin bildirim hakki bulunmalidir. Hiikiimetlerin miisteri verilerine
dogrudan bulut hizmeti saglayicilarindan erismeye calistigt durumlarda, bulut

hizmeti saglayicilarinin miisterileri, verilerine yalnizca istisnai durumlarda

194 "Human-Driven Data Economy". Sitra.

195 "Prepare for a new human-driven data economy HealthTech Wire". HealthTech Wire HIMMS Europe

196 Dehaye, Paul-Olivier (December 21, 2017). "PersonalData.lO helps you get access to your personal data". Open Knowledge
International Blog.

197 Syrjénen, Tuomas (January 24, 2018). "The Rise of the Personal Data Economy". GreenBook Blog.

198 Personal Data: The Emergence of a New Asset Class (PDF). World Economic Forum. January 2011. p. 40.

199 "What is the Algorithm Economy". Techopedia.
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ertelenebilecek olan devlet erisimine iliskin 6nceden bildirim hakkina sahip
olmalidir.

e Bulut hizmeti saglayicilari, miisterilerin menfaatlerini koruma hakkina sahip
olmalidir. Bulut hizmeti saglayicilarinin, ilgili veri koruma yetkililerine bildirimde
bulunmak da dahil olmak {izere, misterilerin verilerine yonelik devlet erisim

taleplerine itiraz etmesi i¢in net olarak belirlenmis bir siire¢ olmalidir.

Yukarida belirtilen kapsamda, bir siire¢ tanimlanirken, bulut bilisim hizmet saglayicilari
ve veri merkezi isletmecilerinin iizerinde higbir yetki ve kontrole sahip olmaksizin bizatihi
barindirdiklar1 verilere iligkin adli ve idari makamlardan kendilerine gelecek talepleri

yanitlandiramayacagi hususu g6z 6ntinde bulundurulmalidir.
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EK-4: Yazihm Uretim Sektorii Bildirgesi

TBD Genel Kurul Karari, 16 Mart 2013, Ankara

1. Tiirkiye’de 42 yillik birikimi olan Yazilim Uretim Sektérii, icinde bulundugu darbogazda
2013’te bugiin ¢okme tehlikesiyle kars1 karsiyadir.

2. Oysa bu sektorde, 1971’den beri elde edilen teknik deneyim ve yapabilme bilgisi,

Tiirkiye’yi bilisim uygulamalarinda en ileri {ilkelerden biri diizeyine ¢ikarmisti.

3. Siirdiiriilebilir biiyiime kosullar1 saglanabilirse, Yazilim Uretimi Alt Sektoriimiiziin,
tilkemizi bugiin i¢inde bulundugu “Orta Gelir Tuzagi”ndan ¢ikararak ekonomisi bilgiye ve

yiiksek teknolojiye dayali yenilik¢i bir “Merkez Ulke” yapabilecegine inantyoruz.

4. Yazilim sektoriiniin giivencesi olan hukuk sisteminde, iyelik (telif) haklarin1 koruyan
yasal diizenlemelerin (6rn. KIK, madde 22a, 22b) yapilmis olmasina karsin, kamu yonetimi,
uygulamada bunlar1 kullanmaktan kaginmaktadir. Yazilim Bakim hizmetlerinin edinilmesinde
kamu kuruluslari, kendilerine teslim edilmis kaynak kodlarin1 korumak yerine, bunlar1 kendi
calisanlarina ya da agik ihale ile iiglincii kisilere vererek ya da gostererek bu endiistriyel

birikimlerin yagmaya ugramasina yol agmakla, yasal anlamda “su¢” islemektedirler.

5. TUBITAK, TURKSAT gibi kamu kuruluslar1 Tiirkiye’de filizlenen yazilim iiretim
endustrisinin kiiresel diizeyde gelismesi i¢in dnlemler almak yerine, yazilim {iretim hizmetlerini
dogrudan kendi kadrolan eliyle vermeyi yeglemektedirler. Rekabeti ortadan kaldirdigi i¢in
tilkemizin gelecegi bakimindan ¢ok tehlikeli bu yaklasim, bu konuda teknoloji gelistirmis kirk

yillik birikime sahip sirketlerin yok olmasina yol agacak bir Devlet Tekeli yaratmaktadir.

6. Yazilim diretim sektoriiniin gelismesini desteklemek iizere TUBITAK/TEYDEB,
KOSGEB gibi kuruluslar eliyle verilen Tesvikler ve Teknoparklar, bugiinkii Tiirk yazilim
liretim giicliniin olugmasinda 6nemli katki saglamistir. Ancak bu tesviklerle iiretilen iistiin
nitelikli yazilim tirtinlerinin kamu alimlarinda tercih edilmemesi, bu birikimin stirekliligine ket
vurmaktadir. Oysa, ne ABD, Almanya gibi ileri iilkelerde, ne Brezilya, Rusya, Hindistan, Cin
(BRIC) ya da Giiney Kore gibi, bu alanda atilim yapan rakiplerimizde, ne de Tiirkiye’de,
yazilim {riinlerinin, ilkin o iilkenin kamu kesiminde yaygin bigimde kullanilmadan kiiresel

pazarlara agilabildigi bir 6rnek yaganmamastir.

7. Sonug olarak, Yazilim iiretim birikimimizin yagmaya ugrayarak ¢okme tehlikesine karsi

yasam savast verdigi bu ortamda, Tiirk yazilim ireticileri adina, yasalarimizda ongoriilen
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onlemlere karsin siiregiden bu yanlis uygulamalara son verecek, genelge niteliginde bir
yonetmeligin hiikiimetimizce ilgili yonetim birimlerine ve kamu yoneticilerine duyurulmasini
gerekli goriiyoruz. Boylece Tiirkiye nin 2023°te yeryiiziiniin en giiclii 10 ekonomisi arasina
girmesi i¢in gerekli %8,5 yillik biliylime oraninin gerceklesmesini saglayabiliriz. Yazilim
Uretimi Alt Sektoriimiiziin, {ilkemizi “Orta Gelir Tuzagi”ndan ¢ikararak ekonomisi bilgiye ve

yiiksek teknolojive dayali yenilik¢i bir “Merkez Ulke” yapabilecegine, gercekten inantyoruz.?%

200  Iki giincel kaynak: (a) Bilisim Devriminde Tiirkiye, 1971 — 2011 — 2051, Prof. Dr. Aydin Koksal, Tiirkiye Bilisim
Dernegi (TBD), Ankara (360 sayfa); (b) Atilim i¢in Biligim, Tiirkiye Ekonomisi i¢in Bilgi ve Iletisim Teknolojileri
Sektorii Atilim Stratejisi 2023, Bilisim Sanayicileri Dernegi (TUBISAD), Mayis 2012, istanbul (247 sayfa).

199



EK-5: Diinyadaki Bilisim / Telekomiinikasyon Bakanhklari®®

Diinyadaki Bilisim / Telekomiinikasyon Bakanhklari

1 [Ministry of Communications and Information Technology Afganistan

) Ministry ?f Telecommunication Information Technologies and Social Angola
Communication

3 Ministry of Information, Broadcasting, Telecommunications and Antiqua Barbudo
Information Technology

4 | Ministry of Science and Information & Communication Technology | Bangaldes

5 [Ministry of Communications and Informatization Belarus

6 | Ministry of Digital and Digitization Benin

7 | Ministry of Communications Brezilya

8 | Ministry of Communications Brunei

9 | Ministry of Digital Transition, Posts and Electronic Communications | Burkina Faso

10 | Ministry of Communications and Information Technology Burma

11 | Ministry of Communication, Information Technologies and Media Burundi

12 [ Ministry of Information and Communication Butan

13| Ministry of Post and Telecommunications Cezayir

14 | Ministry of Communication Cibuti

15 [ Ministry of Posts and Digital Economy Cad

16 | Ministry of Telecommunications and the Information Society Ekvator

17 [ Ministry of Communication and Information Technology Endonezya

18 | Ministry of Information, Communication and Technology Eswatini

19 | Ministry of Communications Fas

20 | Ministry of Information and Communication Fiji

21 [ Ministry of Digital Economy, Telecommunications and Innovation Fildisi

22 | Department of Information and Communications Technology Filipinler

23 | Ministry of Information and Communication Infrastructure Gambiya

24 [ Ministry of Communications and Digitalisation Gana

25 | Ministry of Posts, Telecommunications and Digital Economy Gine

26 | Ministry of Communications and Digital Technologies Giiney Afrika

201  Tablo ITU ve Bakanliklarm web sayfalari incelenerek hazirlanmustir.
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27

Ministry of Science and Information and Communication

Technologies

Giliney Kore

Ministry of Information, Communication Technology and Postal

28 ) Giiney Sudan
Services

29 | Ministry of Electronics & Information Technology Hindistan

30| Ministry of Communications Irak

31 | Office of Communications Ingiltere

32 | Ministry of Information & Communication Technology Iran

33 | Ministry of Communications Israil

34 | Ministry of Communications Isveg

35| Ministry of Communications izlanda

36 | Ministry of Posts and Telecommunications Kambogya

37 | Ministry of Posts and Telecommunications Kamerun

38| Ministry of Communications and Information Technology Katar

39 | Ministry of Information, Communications and the Digital Economy Kenya

40 [ Ministry of Digital Development Kirgizistan

41 | Ministry of Information and Communication Technologies Kolombiya

42 | Ministry of Posts, Telecommunications and Digital Economy Komoros

43| Ministry of Posts, Telecommunications and Digital Economy Kongo

14 Ministry of Posts, Telecommunications and New Technologies of Kongo Demokratik
Information and Communication Cum.

45 [ Ministry of Communications Kuveyt

46 | Ministry of Information and Communications Technology Industry Kuzey Kore

47 | Ministry of Information Society and Administration Kuzey Makedonya

48 | Ministry of Information and Communication Kiiba

49 | Ministry of Technology and Communications Lao
Ministry of Information, Communications, Science, Technology and

50 ] Lesoto
Innovation

51 | Ministry of Posts and Telecommunications Liberya

52 [ Ministry of Telecommunications Liibnan
Ministry of Digital Development, Digital Transformation, Posts and

53 o Madagaskar
Telecommunications

54 | Ministry of Information and Digitalization Malavi
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55 | Ministry of Communication, Science and Technology Maldivler

56 [ Ministry of Communications and Digital Malezya
Ministry of Communication, Digital Economy and Modernization of ]

> Administration Mal

58 [ Ministry of Information Technology, Communication and Innovation | Mauritius

59 [ Ministry of Communications and Information Technology Misir

60 | Ministry of Digital Development and Communications Mogolistan

61 Miniétr-y of F)igital Transformation, Innovation and Modernization of Moritanya
Administration

63 | Ministry of Communication and Information Technology Namibya

64 [ Ministry of Telecommunications Nauru

65 | Ministry of Communications and Information Technology Nepal

66 | Ministry of Post and New Information Technologies Nijer

67 [ Federal Ministry of Information and Communications Nijerya

68 | Ministry of the Digital Economy of Posts and Telecommunications Orta Afrika

69 | Ministry of Communications Pakistan

70 | Ministry of Communication and Information Technology Papua Yeni Gine

71| Ministry of Information and Communication Technologies Paraguay

72 [ Ministry of Information and Communications Rivers State

73| Ministry of Information Communication Technology and Innovation | Ruanda

74 | Ministry of Digital Development, Communications and Mass Media | Rusya

75 | Ministry of Communication and Information Technology Samoa

76 | Ministry of Digital Economy and Telecommunications Senegal

77 [ Department of Information Communications Technology Seysel

78 [ Ministry of Information and Communications Sierra Leone

79 | Ministry of Communications and Information Singapur

80 [ Ministry of Information and Communications Technologies Somali

81 | Ministry of Communications and Technology Somalia

82 | Ministry of ICT and Telecommunication Sri Lanka

83 [ Ministry of Telecommunication and Digital Transformation Sudan

84 | Ministry of Communication and Technology Suriye

85

Ministry of Communication and Information Technology

Suudi Arabistan

86

Ministry of Information, Communications and Technology

Swaziland
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87 | Ministry of Communication and Information Technology Tanzanya
88 | Ministry of Information and Communication Technology Tayland
89 [ Ministry of Digital Economy and Digital Transformation Togo

90 | Ministry of Communications Trinidad Tobago
91 [ Ministry of Communication Technologies Tunus

92 | Ministry of Information and Communication Technology Uganda

93 [ Ministry of Information and Communications Technology Urdiin

94 [ Ministry of Information and Communications Vietnam
95 | Ministry of Information Technologies and Communications Yemen

96 | Ministry of Digital Governance Yunanistan
97 | Ministry of Information Policy Ukrayna
03 Ministry for Development of Information Technologies and O pbekistan

Communications
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